الوحدة الثامنة
	



	
		تلقي هذه الوحدة نظرة عامة حول مبادئ ومعايير وأهداف الشبكات. وفي هذه الوحدة ستتم مناقشة أنواع الشبكات التالية:
· الشبكة المحلية (LAN) ,الشبكة الواسعة (WAN) ,الشبكة المحلية اللاسلكية (WLAN) 




	
	
	شرح مبادئ الشبكات
	
	



	
		الشبكات عبارة عن أنظمة تكونت من ارتباطات. ويطلق على مواقع الويب التي تتيح للأفراد الارتباط بصفحات بعضهم البعض اسم مواقع الشبكات الاجتماعية. ويمكن أن يطلق على الاتصالات بينك وبين أصدقائك اسم شبكة شخصية.
ويستخدم الناس الشبكات التالية كل يوم في حياتهم:
· نظام تسليم البريد   ,     نظام الهاتف  ,    نظام النقل العام  ,    شبكة كمبيوتر الشركة  ,    الإنترنت 
يمكن ربط أجهزة الكمبيوتر بعضها ببعض من خلال الشبكات لمشاركة البيانات والموارد. وقد تكون الشبكة بسيطة جدًا بحيث تربط بين جهازي كمبيوتر اثنين فقط باستخدام كبل واحد أو قد تكون معقدة جدًا بحيث تصل بين مئات أجهزة الكمبيوتر المتصلة بأجهزة تتحكم في تدفق المعلومات. ويمكن أن تحتوي شبكات البيانات المتقاربة على أجهزة كمبيوتر تستخدم للأغراض العامة، مثل أجهزة الكمبيوتر الشخصية والخوادم، بالإضافة إلى أجهزة تتمتع بمزيد من الوظائف الخاصة، مثل الطابعات والهواتف وأجهزة التلفاز ووحدات تحكم الألعاب.
تقوم كافة شبكات البيانات والصوت والفيديو والشبكات المتقاربة بمشاركة المعلومات كما أنها تستخدم أساليب متنوعة لإدارة طريقة تدفق هذه المعلومات. وتنتقل المعلومات الموجودة على الشبكة من مكان لآخر، أحيانـًا عبر مسارات مختلفة للوصول إلى الوجهة المناسبة.
وتشبه شبكة البيانات نظام النقل العام. فالعربات والشاحنات والمركبات الأخرى تشبه الرسائل التي تنتقل داخل الشبكة. والسائق هو الذي يحدد كل نقطة بداية (مصدر) ونقطة نهاية (وجهة). ويوجد بداخل هذا النظام قوانين مثل إشارات التوقف وإشارات المرور التي تتحكم في التدفق من المصدر إلى الوجهة. 




	
	
	
	
	

	
	
	تعريف شبكات الكمبيوتر
	
	



	
		إن شبكة بيانات الكمبيوتر عبارة عن مجموعة من المضيفين (hosts) متصلة بأجهزة شبكات. والمضيف هو أي جهاز يقوم بإرسال المعلومات واستقبالها على الشبكة. أما الأجهزة الطرفية فهي أجهزة متصلة بالمضيفين. يمكن للأجهزة أن تعمل إما كمضيفين أو أجهزة طرفية. على سبيل المثال، تعمل الطابعة المتصلة بجهاز الكمبيوتر المحمول المتصل بالشبكة كجهاز طرفي. أما في حالة اتصال الطابعة مباشرة بجهاز شبكات ـ مثل لوحة الوصل (hub) أو المحول أو جهاز التوجيه (router) ـ فإنها في هذه الحالة تعمل كمضيف. 
تـُستخدم شبكات الكمبيوتر على مستوى العالم في الشركات والمنازل والمدارس والهيئات الحكومية. وتتصل العديد من الشبكات بعضها ببعض عبر الإنترنت.
ويمكن اتصال العديد من أنواع الأجهزة المختلفة بالشبكة الواحدة:
· أجهزة كمبيوتر سطح مكتب 
· أجهزة الكمبيوتر المحمول 
· الطابعات 
· الماسحات الضوئية 
· أجهزة المساعد الرقمي الشخصي (PDA) 
· الهواتف الذكية 
· خوادم الملف/الطباعة 
ويمكن للشبكة مشاركة العديد من أنواع الموارد المختلفة:
· الخدمات؛ مثل الطباعة أو المسح الضوئي 
· مساحة التخزين الموجودة على الأجهزة القابلة للإزالة، مثل محركات الأقراص الثابتة أو المحركات الضوئية 
· التطبيقات، مثل قواعد البيانات 
يمكنك استخدام الشبكات للوصول إلى المعلومات المخزنة على أجهزة الكمبيوتر الأخرى وطباعة المستندات باستخدام الطابعات المشتركة ومزامنة التقويم بين الكمبيوتر وهاتفك الذكي (Smartphone). 
تتصل أجهزة الشبكة بعضها ببعض باستخدام مجموعة متنوعة من الاتصالات: 
· الكبلات النحاسية - وهي تستخدم الإشارات الكهربية لنقل البيانات بين الأجهزة 
· كبلات الألياف الضوئية - وهي تستخدم السلك الزجاجي أو البلاستيكي ـ ويسمى أيضًا أليافـًا ـ لحمل المعلومات على هيئة ذبذبات ضوئية 
· الاتصالات اللاسلكية - وهي تستخدم الإشارات اللاسلكية أو تقنية الأشعة تحت الحمراء (الليزر) أو عمليات الإرسال عبر الأقمار الصناعية 




	
	
	
	
	

	
	
	فوائد الشبكات
	
	



	
		1. قلة الأجهزة الطرفية المطلوبة: يمكن إعداد العديد من الطابعات والماسحات في موقع مركزي ومشاركتها بين مستخدمي الشبكة
2. قدرات اتصال متزايدة :بتوفير أدوات التعاون المشترك كالمنتديات والمحادثات والبريد الالكتوني.
3. تجنب تكرار الملفات أو تلفها :يقوم الخادم بإدارة موارد الشبكة. تقوم الخوادم بتخزين البيانات ومشاركتها مع المستخدمين على الشبكة. يمكن حماية البيانات السرية والحساسة ومشاركتها مع المستخدمين الذين يتمتعون بترخيص للوصول لهذه البيانات. 
4. ترخيص منخفض التكلفة:قد تكون تراخيص التطبيقات مكلفة لأجهزة الكمبيوتر الفردية. إذ يوفر العديد من بائعي البرامج  تراخيص مواقع للشبكات، الأمر الذي يعمل على تقليل تكلفة البرامج بنسبة كبيرة. ويتيح ترخيص الموقع لمجموعة من الأشخاص أو لمنظمة بأكملها إمكانية استخدام التطبيق مقابل سعر واحد.
5. الإدارة المركزية: تعمل الإدارة المركزية على تقليل عدد الأشخاص المطلوبين لإدارة الأجهزة والبيانات الموجودة على الشبكة، الأمر الذي يقلل الوقت والتكلفة للشركة. لا يتعين على مستخدمي الشبكة الفرديين إدارة بياناتهم وأجهزتهم. بل يمكن لمسئول واحد التحكم في البيانات والأجهزة والأذونات الخاصة بالمستخدمين على الشبكة. كما أن القيام بالنسخ الاحتياطي للبيانات سيكون أسهل، حيث إنه يتم تخزين البيانات في موقع مركزي. 
6. حفظ الموارد:يمكن توزيع معالجة البيانات على عدة أجهزة كمبيوتر لتجنب إثقال كمبيوتر واحد بمهام معالجة تفوق طاقته وقدراته. 
		
	
	



		
	













	
	
	وصف أنواع الشبكات
	
	



	
		تتميز شبكات المعلومات بأنها دائمة التطور تعقيدًا واستخدامًا وتصميمًا. وللاتصال فيما بين الشبكات، يتم إعطاء أسماء وصفية مختلفة لأنواع الشبكات المختلفة. حيث يتم تعريف شبكة الكمبيوتر من خلال الخصائص المحددة التالية:
· المنطقة التي تخدمها 
· طريقة تخزين البيانات 
· طريقة إدارة الموارد 
· طريقة تنظيم الشبكة 
· أنواع أجهزة الشبكات المستخدمة 
· أنواع الوسائط المستخدمة لتوصيل الأجهزة 




	
	
	أنواع الشبكات:
	
	

	
	1. 
	وصف LAN الشبكة المحلية
	
	



	
		تشير الشبكة المحلية (LAN) إلى مجموعة من الأجهزة المتصلة اتصالا بينيًا وتخضع لتحكم إداري واحد. فيما مضى، كانت الشبكات المحلية (LAN) بمثابة شبكات صغيرة توجد في موقع مادي واحد. ورغم أن الشبكات المحلية (LAN) كانت صغيرة مثل شبكة محلية مفردة مثبتة في منزل أو مكتب صغير، إلا إنه مع مرور الوقت تطور تعريف الشبكات المحلية ليشمل الشبكات المحلية المتصلة بعضها مع بعض والمكونة من مئات الأجهزة والمثبتة في العديد من المباني والمواقع. 
 كافة الشبكات التي تتألف منها الشبكة المحلية تخضع لمجموعة تحكم إداري واحدة من شأنها تنظيم نهج الأمان والتحكم في مستوى الوصول المطبق على الشبكة. و تشير كلمة "محلية" في مصطلح "الشبكة المحلية" إلى التحكم المحلي المتناسق ولا تعني أن الشبكات قريبة من بعضها البعض من الناحية المادية. فقد تكون الأجهزة الموجودة في شبكة محلية قريبة من بعضها، لكن ليس ضروريًا دائمًا.




	
	
	
	
	

	
	
	2. وصف WAN الشبكة الواسعة
	
	



	
		الشبكات الواسعة (WAN) هي شبكات تتصل بالشبكات المحلية (LAN) في مواقع منفصلة جغرافيًا. وأكثر أمثلة الشبكات الواسعة (WAN) شيوعًا هي الإنترنت. فالإنترنت عبارة عن شبكة واسعة (WAN) كبيرة الحجم تتألف
من ملايين الشبكات المحلية (LAN) الواسعة المتصلة فيما بينها.




	
	
	
	
	

	
	3. 
	وصف WLAN (شبكة محلية لاسلكية
	
	



	
		في الشبكات المحلية (LAN) التقليدية، يتم توصيل الأجهزة فيما بينها باستخدام كبلات نحاسية. وفي بعض البيئات، قد لا يكون تثبيت كبلات نحاسية أمرًا عمليًا أو مرغوبًا أو حتى ممكنًا. وفي شبكات WLAN، تتصل الأجهزة اللاسلكية بنقاط وصول داخل منطقة محددة. كما تتصل نقاط الوصول نموذجيًا بالشبكة باستخدام الكبلات النحاسية. فبدلا من توفير كبلات نحاسية لكل مضيف شبكة، تتصل فقط نقطة الوصول اللاسلكية بالشبكة باستخدام كبلات نحاسية. يمكن أن تكون تغطية الشبكة المحلية اللاسلكية صغيرة ومقتصرة على منطقة بحجم حجرة أو قد تكون على نطاق أوسع. 
يمكنك من خلال الشبكات المحلية اللاسلكية (WLAN) مشاركة الموارد، مثل الملفات والطابعات، كما يمكنك الوصول إلى الإنترنت.




	
	
	
	
	

	
	4. 
	شرح شبكات نظير إلى نظير
	
	



	
		في شبكات النظير إلى نظير، يتم توصيل الأجهزة مباشرة بعضها ببعض دون حاجة إلى أية أجهزة شبكات إضافية بينهم. في هذا النوع من الشبكات، يكون لدى كل جهاز قدرات ومسئوليات متكافئة.. وحيث إن كل مستخدم مسئول وحده عن الموارد الموجودة على جهاز الكمبيوتر الخاصة به، فلا توجد نقطة تحكم أو إدارة مركزية على الشبكة. 
يصل أداء شبكات النظير إلى نظير إلى أفضل المستويات في البيئات التي تتكون من 10 أجهزة كمبيوتر أو أقل. وبما أن كل مستخدم على حدة يتحكم في جهاز الكمبيوتر الخاص به، فلا حاجة لتوظيف مسئول شبكة مخصص.
وتنطوي شبكات نظير إلى نظير على عدة عيوب:
· لا توجد إدارة شبكة مركزية، الأمر الذي يجعل من الصعب تحديد من يتحكم في الموارد على الشبكة. 
· لا يوجد أمان مركزي. يجب أن يستخدم كل جهاز كمبيوتر معايير أمان منفصلة لحماية البيانات. 
· كلما تزايد عدد أجهزة الكمبيوتر على الشبكة صارت الشبكة أكثر تعقيدًا وصعبت إدارتها. 
· قد لا يوجد تخزين مركزي للبيانات. يجب الاحتفاظ بنسخ احتياطية منفصلة للبيانات. تقع هذه المسئولية على عاتق كل مستخدم على حدة. 
لا تزال شبكات نظير إلى نظير موجودة داخل شبكات أكبر حتى يومنا هذا. وحتى على شبكة العميل الكبيرة، يمكن للمستخدمين 
	في شبكة العميل/الخادم، يطلب العميل توفير المعلومات أو الخدمات من الخادم. فيقوم الخادم بتوفير المعلومات أو الخدمات المطلوبة للعميل. وعمومًا تنفذ الخوادم الموجودة على شبكة عميل/خادم بعض أعمال المعالجة لأجهزة الكمبيوتر الخاصة بالعميل، على سبيل المثال؛ الفرز عبر قاعدة بيانات قبل تسليم السجلات التي طلبها العميل فقط.
وتعد بيئة الشركة التي يستخدم فيها الموظفون خادم بريد إلكتروني خاص بالشركة لإرسال واستلام وتخزين البريد الإلكتروني من الأمثلة الشائعة على شبكة العميل/الخادم. حيث يتقدم عميل البريد الإلكتروني الموجود على جهاز الكمبيوتر الخاص بالموظف بطلب إلى خادم البريد الإلكتروني للحصول على أي بريد إلكتروني غير مقروء. فيجيب الخادم بإرسال البريد الإلكتروني المطلوب للعميل.
في نموذج عميل/خادم، تتم صيانة الخوادم من قِبل مسئولي الشبكة. حيث يقوم مسئولو الشبكة بتنفيذ النسخ الاحتياطي للبيانات ومعايير الأمان. كما يتحكم مسئول الشبكة في وصول المستخدم إلى موارد الشبكة. ويتم تخزين كافة البيانات الموجودة على الشبكة على خادم ملفات مركزي. والطابعات المشتركة على الشبكة يديرها خادم طباعة مركزي. حيث يمكن لمستخدمي الشبكة الذين لديهم التراخيص المطلوبة الوصول إلى البيانات والطابعات المشتركة معًا. ويجب أن يقدم كل مستخدم اسم مستخدم وكلمة مرور معتمدة للوصول إلى موارد الشبكة المرخص لهم باستخدامها. 
أما بالنسبة لحماية البيانات، فإن المسئول يقوم بإجراء نسخ احتياطي لكافة الملفات الموجودة على الخوادم بصفة دورية. وفي حالة تعطل جهاز الكمبيوتر أو فقد البيانات، يمكن للمسئول استعادة البيانات من نسخة احتياطية حديثة.

	


     شرح نظام العميل |الخادم




	
	
	
	
	



	
	



	
	
	شرح عرض النطاق الترددي وإرسال البيانات
	
	



	
		النطاق الترددي مقدار من البيانات يُمكن إرساله خلال فترة زمنية محددة. فعند إرسال البيانات عبر شبكة كمبيوتر، فإنها تنقسم إلى مجموعات صغيرة يطلق عليها الحزم (packet). 
كما يقاس النطاق الترددي بالبت في الثانية وعادة ً ما يرمز إليه بإحدى وحدات القياس التالية:
· bps - بت في الثانية 
· Kbps - كيلوبت في الثانية 
· Mbps - ميجابت في الثانية 
ملاحظة: البايت الواحد يساوي 8 بت، ويشار إليه اختصارًا بالحرف B. إذن 1 ميجابايت يساوي 8 ميجابت في الثانية تقريبًا. 
أوضاع تدفق البيانات 
1. أحادي الاتجاه
وهو نقل مفرد للبيانات في اتجاه واحد. ومن أمثلته الإشارة المرسلة من محطة بث تلفزيوني إلى التلفاز المنزلي.
2. مزدوج الاتجاه غير المتزامن
عند تدفق البيانات في اتجاه واحد في المرة الواحدة، تتيح قنوات الاتصال تبديل النقل في اتجاهين، ولكن ليس في كلا الاتجاهين في نفس الوقت. وتعمل الأجهزة اللاسلكية مزدوجة الاتجاه - مثل الأجهزة اللاسلكية المحمولة التي تُستخدم في اتصالات الشرطة أو الطوارئ - بطريقة الإرسال مزدوج الاتجاه غير المتزامن. فعند الضغط فوق الزر على الميكروفون لبدء النقل، يتعذر عليك سماع الشخص الموجود على الطرف الآخر. أما إذا حاول الأشخاص على كلا الطرفين التحدث في نفس الوقت، فلن يتم إرسال أية إشارة إلى أي منهما.
3. مزدوج الاتجاه المتزامن
عند تدفق البيانات في كلا الاتجاهين في نفس الوقت، فهذا يعرف بالنقل مزدوج الاتجاه المتزامن.وتعتبر المحادثات الهاتفية مثالاً على الاتصال مزدوج الاتجاه المتزامن. حيث يمكن لكلا الشخصين التحدث وسماع بعضهما البعض في نفس الوقت.
تساعد تقنية الشبكات الإرسال مزدوج الاتجاه المتزامن في زيادة أداء الشبكة وذلك لإمكانية إرسال البيانات واستقبالها في آن واحد. تتيح تقنيات النطاق الترددي للعديد من الإشارات الانتقال على نفس السلك في نفس الوقت. تقنيات النطاق الترددي ـ مثل خط المشترك الرقمي (DSL) والكبل ـ تعمل في وضع النقل مزدوج الاتجاه المتزامن. مع اتصال DSL (خط المشترك الرقمي) - على سبيل المثال - يمكن للمستخدمين تنزيل البيانات على أجهزة الكمبيوتر والتحدث عبر الهاتف في نفس الوقت. 
شرح عنونة IP:
يتألف عنوان IP من سلسلة تتكون من 32 وحدة بت ثنائية (قيم الواحد والصفر). ويصعب جدًا على الإنسان قراءة عنوان IP الثنائي. ولهذا فإنه يتم تجميع وحدات البت التي يبلغ عددها 32 في أربع وحدات بايت مقدار كل منها 8 بت تسمى الثمانيات (octets). ويصعب قراءة أو كتابة أو تذكر عنوان IP على البشر حتى في هذا التنسيق المجمع، لذلك يتم تقديم كل مجموعة ثمانية على أنها القيمة العشرية لهذا العنوان مفصولة بنقاط أو علامات عشرية. وتتم الإشارة إلى هذا التنسيق ترقيم عشري نقطي. عند تكوين مضيف باستخدام عنوان IP، يتم إدخاله على هيئة ترقيم عشري نقطي، مثل 192.168.1.5. تخيل أنك اضطررت لإدخال الرقم الثنائي الذي يتألف من 32 وحدة بت المكافئ لذلك: 11000000101010000000000100000101. في حالة كتابة وحدة بت واحدة بشكلٍ غير صحيح، فسيكون العنوان مختلفًا وقد لا يتمكن المضيف من الاتصال بالشبكة. 
وعنوان IP المنطقي مكون من جزأين. ويعمل الجزء الأول على تحديد الشبكة بينما يعمل الجزء الثاني على تحديد مضيف على هذه الشبكة. ويعد الجزءان ضرورين في عنوان IP. وكمثال على ذلك، إذا كان عنوان IP لمضيف هو 192.168.18.57 فإن الثمانيات الثلاثة الأولى - وهي 192.168.18 - تحدد جزء الشبكة الخاص بالعنوان، والثمانية الأخيرة ـ وهي 57 ـ تحدد المضيف. وهذا هو ما يعرف بالعنونة الهرمية. 
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ويمكن تقسيم عناوين IP إلى الفئات الخمس التالية:
· الفئة A - شبكات كبيرة، يتم تنفيذها من قِبل شركات ضخمة وبعض البلدان 
· الفئة B - شبكات متوسطة، يتم تنفيذها من قِبل الجامعات 
· الفئة C - شبكات صغيرة، يتم تنفيذها من قِبل ISP (موفر خدمة الإنترنت) لاشتراكات العملاء 
· الفئة D - للاستخدام الخاص من قِبل البث المتعدد 
· الفئة E - تـُستخدم للاختبارات التجريبية 
قناع الشبكة الفرعية (subnet mask)
يُستخدم قناع الشبكة الفرعية (subnet mask) للإشارة إلى جزء الشبكة الخاص بعنوان IP. وكما هو الحال مع عنوان IP، فإن قناع الشبكة الفرعية (subnet mask) عبارة عن رقم عشري نقطي. وعادة ما يستخدم كافة المضيفين داخل شبكة محلية (LAN) نفس قناع الشبكة 
يتم تدريس هذه المهارات في مساقات أكاديمية Cisco Networking Academy المتعلقة بمهارات الشبكة الخاصة بمستوى CCNA.
التكوين اليدوي
بالنسبة للشبكة التي تحتوي على عدد صغير من المضيفين، من السهل تكوين كل جهاز يدويًا باستخدام عنوان IP المناسب. حيث يجب على مسئول الشبكة الذي يتفهم عنونة IP القيام بتعيين العناوين وينبغي عليه معرفة كيفية اختيار عنوان صالح لشبكة معينة. ويجب أن يكون عنوان IP الذي يتم إدخاله عنوانًا فريدًا بكل مضيف موجود على نفس الشبكة أو الشبكة الفرعية. 
ولإدخال عنوان IP يدويًا على المضيف، انتقل إلى إعدادات TCP/IP في الإطار "خصائص" الخاص ببطاقة NIC)بطاقة واجهة الشبكة). وبطاقة NIC هي مكون كمبيوتر مادي يتيح لجهاز الكمبيوتر الاتصال بالشبكة. 
· إذا كانت الشبكة المحلية تتألف من أكثر من بضعة أجهزة كمبيوتر، فإن التكوين اليدوي لعناوين IP لكل مضيف على الشبكة سيتسبب في إهدار الوقت وسيكون عرضة للأخطاء. في هذه الحالة ويستخدم بهذه الحالة بروتكول تكوين اوتوماتيكي يسمى (DHCP بروتوكول تكوين المضيف الديناميكي) : وهو أداة برمجية مساعدة تستخدم في تعيين عناوين IP إلى أجهزة الشبكة أوتوماتيكيا ويحتفظ الخادم بقائمة من عناوين IP لتعيين العملية وإدارتها بحيث يستلم كل جهاز موجود على الشبكة عنوان IP فريدًا خاصًا به .
واليك معلومات عنوان IP التي يمكن لخادم DHCP تعيينها للمضيفين: 
· عنوان IP 
· قناع الشبكة الفرعية (Subnet mask) 
· العبّارة الافتراضية (Default gateway) 
· القيم الاختيارية، مثل عنوان خادم نظام أسماء المجالات (DNS) 
يتلقى خادم DHCP طلبًا من مضيف. ثم يحدد الخادم بعد ذلك معلومات عنوان IP من مجموعة من العناوين التي تم تعريفها مسبقًا والمخزنة في قاعدة بيانات. وبمجرد تحديد معلومات عنوان IP، يقدم خادم DHCP هذه القيم إلى المضيف الذي تقدم بالطلب والموجود على الشبكة. في حالة قبول المضيف للعرض، يقوم خادم DHCP باستخدام عنوان IP لفترة زمنية محدودة.  
ويؤدي استخدام خادم DHCP إلى سهولة إدارة الشبكة نظرًا لقيام البرنامج بتعقب عناوين IP. كما يؤدي تكوين بروتوكول TCP/IP تلقائيًا إلى تقليل احتمالية تعيين عناوين IP مكررة أو عناوين IP غير صالحة. وقبل أن يتمكن جهاز الكمبيوتر المتصل بالشبكة من الاستفادة من خدمات خادم DHCP، يتعين أن يكون جهاز الكمبيوتر قادرًا على تعريف الخادم على الشبكة المحلية. يمكن تكوين الكمبيوتر لقبول عنوان IP من خادم DHCP وذلك بالنقر فوق الخيار "الحصول على عنوان IP تلقائيًا" (Obtain an IP address automatically) في إطار تكوين NIC، في حالة عدم تمكن جهاز الكمبيوتر الخاص بك من الاتصال بخادم DHCP للحصول على عنوان IP، سيقوم نظام التشغيل Windows بتعيين عنوان IP خاص تلقائيًا. وفي حالة قيام الكمبيوتر بتعيين عنوان IP في النطاق من ا169.254.0.0 إلى ا169.254.255.255، فسيتمكن الكمبيوتر من الاتصال بأجهزة الكمبيوتر الأخرى الموجودة في نفس النطاق فقط. وأحد الأمثلة التي تكون فيها هذه العناوين الخاصة مفيدة هو عندما تريد منع الوصول  خارج شبكتك في أحد التمارين المعملية المدرسية. ويطلق على هذه الميزة في نظام التشغيل Automatic Private IP Addressing "التعيين التلقائي لعنوان IP الخاص" (APIPA). حيث ستقوم ميزة APIPA بطلب عنوان IP باستمرار من خادم DHCP للكمبيوتر الخاص بك.
	
	
	 وصف بروتوكولات الإنترنت وتطبيقاتها
	
	




	
		. بروتوكولات الإنترنت فهي مجموعات من القواعد التي تحكم الاتصال فيما بين أجهزة الكمبيوتر وكذلك بين بعضها البعض على الشبكة. 
تحدد مواصفات البروتوكول تنسيقات الرسائل التي يتم تبادلها. فالخطاب الورقي العادي الذي يتم إرساله عبر نظام البريد المعروف له بروتوكولات كذلك. فجزء من البروتوكول يحدد المكان الذي تتعين كتابة عنوان التسليم فيه على المظروف. وفي حالة كتابة عنوان التسليم في مكان خطأ، لن يمكن تسليم الخطاب.
ويعتبر التوقيت من الأمور المهمة في عمليات الشبكات.. لذلك تحتفظ الأنظمة بجهاز توقيت واحد أو أكثر أثناء نقل البيانات. كما تتخذ البروتوكولات إجراءات بديلة في حالة عدم وفاء الشبكة بقواعد التوقيت هذه.
وفيما يلي الوظائف الأساسية للبروتوكولات:
· تحديد الأخطاء 
· ضغط البيانات 
· تحديد الطريقة التي يتم إرسال البيانات بها 
· معالجة البيانات 
· تحديد كيفية الإعلان عن البيانات المرسلة والمستلمة 
ولفهم كيفية عمل الشبكات والإنترنت، لا بد أن تتعرف على البروتوكولات شائعة الاستخدام. حيث تـُستخدم هذه البروتوكولات لتصفح الويب وإرسال واستقبال البريد الإلكتروني ونقل ملفات البيانات. ومع تنامي خبرتك بتقنية المعلومات سوف تقابلك بروتوكولات أخرى، لكنها لا تستخدم بنفس الطريقة التي غالبًا ما تستخدم بها البروتوكولات التي تم وصفها هنا.
فكلما عرفت المزيد حول كل بروتوكول من هذه البروتوكولات، زاد إدراكك لكيفية عمل الشبكات والإنترنت.




	
	
	
	
	

	
	
	تعريف ICMP  : بروتوكول التحكم برسائل الإنترنت
	
	



	
		تستخدم الأجهزة الموجودة على الشبكة بروتوكول التحكم برسائل الإنترنت (ICMP) لإرسال رسائل التحكم والأخطاء إلى أجهزة الكمبيوتر والخوادم. يوجد العديد من الاستخدامات المختلفة لبروتوكول ICMP، مثل الإعلان عن أخطاء الشبكة وكذلك الإعلان عن ازدحام الشبكة واستكشاف الأخطاء وإصلاحها. 
عادة ما يُستخدم الأمر ping "" 
1)لاختبار الاتصالات بين أجهزة الكمبيوتر. 2)والأمر Ping أداة تستخدم في استكشاف الأخطاء وإصلاحها وذلك لتحديد الاتصال الأساسي. 3)كما يمكنك استخدام أداة ping للعثور على عنوان IP الخاص بمضيف في حالة معرفة اسمه. وفي حالة البحث عن اسم موقع باستخدام الأمر ping - على سبيل المثال www.cisco.com - فسيتم عرض عنوان IP الخاص بالخادم.
تـُستخدم رسائل ICMP الأخرى للإبلاغ عن الحزم التي لم يتم تسليمها وكذلك البيانات الموجودة على شبكة IP التي تتضمن عناوين المصدر والوجهة الخاصة بعنوان IP بالإضافة إلى الإبلاغ عما إذا كان أحد الأجهزة مشغولا ً لدرجة أنه تتعذر عليه معالجة الحزمة. وتصل البيانات على هيئة حزمة إلى جهاز التوجيه (router)؛ وهو أداة الاتصال بين الشبكات التي تقوم بإعادة توجيه حزم البيانات عبر الشبكات باتجاه الوجهات التابعة لها. في حالة عدم معرفة المكان الذي ينبغي إرسال الحزمة إليه، سيقوم جهاز التوجيه عندئذ بحذفها. ثم يقوم جهاز التوجيه بإعادة إرسال رسالة ICMP إلى الكمبيوتر المرسل معلمًا إياه أنه قد قام بحذف البيانات. وعندما يصبح جهاز التوجيه مشغولاً لدرجة كبيرة جدًا، فقد يقوم بإرسال رسالة ICMP مختلفة إلى الكمبيوتر المرسل مشيرًا إلى أنه ينبغي له تقليل سرعته نظرًا لوجود ازدحام على الشبكة.





	
	
	وصف المكونات المادية للشبكة
	
	



	
		هناك العديد من الأجهزة التي يمكن استخدامها في الشبكة لتوفير إمكانية الاتصال. يعتمد الجهاز الذي تقوم باستخدامه على عدد الأجهزة التي تقوم بتوصيلها وكذلك نوع الاتصالات التي تستخدمها وسرعة الأجهزة. وفيما يلي أكثر الأجهزة استخدامًا على الشبكات:
· أجهزة الكمبيوتر 
· لوحات الوصل (hub) 
· المحولات (Switch) 
· أجهزة التوجيه (router) 
· نقاط الوصول اللاسلكي 
تعد المكونات المادية للشبكة ضرورية لنقل البيانات بين هذه الأجهزة. وتحدد سمات الوسائط مكان وكيفية استخدام المكونات. وإليك أكثر الوسائط استخدامًا على الشبكات:  1)كبل مزدوج مجدول 
2)كبلات الألياف الضوئية               3)موجات لاسلكية 
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لوحات الوصل، الموضحة في الشكل ، عبارة عن أجهزة تعمل على توسيع نطاق الشبكة من خلال استقبال البيانات على منفذ واحد، ثم إعادة إنشاء البيانات وإرسالها إلى كافة المنافذ. وتعني هذه العملية أن كافة حركة مرور البيانات من الجهاز المتصل بلوحة الوصل يتم إرسالها إلى كافة الأجهزة الأخرى المتصلة بلوحة الوصل في كل مرة تقوم فيها لوحة الوصل بإرسال البيانات. الأمر الذي يتسبب في قدر كبير من حركة مرور البيانات في الشبكة.
المحولات (Switch) 
المحولات ، يطلق عليها في بعض الأحيان جسور متعددة المنافذ.. ويحتوي المحول على عدة منافذ،يحتفظ المحول بجدول يحتوي على عناوين MAC لأجهزة الكمبيوتر المتصلة بكل منفذ. وعند وصول أحد الإطارات إلى منفذ، يقوم المحول بمقارنة معلومات العنوان الموجودة في الإطار بجدول عنوان MAC التابع له. ثم يحدد المحول المنفذ الذي ينبغي استخدامه لإعادة توجيه الإطار.
أجهزة التوجيه(router)
في حين أن المحول يقوم بتوصيل المقاطع على الشبكة، فإن أجهزة التوجيه (router)، كما هو موضح في الشكل تعمل على توصيل كافة الشبكات ببعضها البعض. وتستخدم المحولات عناوين MAC لإعادة توجيه إطار داخل شبكة واحدة. بينما تستخدم أجهزة التوجيه (router) عناوين IP لإعادة توجيه الإطارات للشبكات الأخرى. وقد يكون جهاز التوجيه عبارة عن جهاز كمبيوتر مثبت عليه برامج شبكة خاصة، أو يمكن أن يكون جهاز التوجيه عبارة عن جهاز تم إنشاؤه من قِبل الجهات المصنعة لأجهزة الشبكات. تحتوي أجهزة التوجيه (router) على جداول بعناوين IP بالإضافة إلى أجهزة محسَّنة لتوجيه الوجهة لشبكات أخرى. 
 نقاط الوصول اللاسلكية (wireless access points)
توفر نقاط الوصول اللاسلكية (wireless access points) الموضحة في الشكل  إمكانية وصول أجهزة لاسلكية مثل أجهزة الكمبيوتر المحمولة وأجهزة PDA إلى الشبكات. وتستخدم نقطة الوصول اللاسلكية موجات لاسلكية للاتصال بالإشارات اللاسلكية في أجهزة الكمبيوتر وأجهزة PDA ونقاط الوصول اللاسلكية (wireless access points) الأخرى. وتحتوي نقاط الوصول على نطاق تغطية محدود. تتطلب الشبكات الكبيرة العديد من نقاط الوصول لتوفير تغطية لاسلكية كافية. 
الأجهزة متعددة الأغراض
يوجد أجهزة شبكات تنفذ أكثر من وظيفة. ويعد شراء جهاز واحد يفي بكافة احتياجاتك وتثبيته أمرًا أكثر ملاءمة من شراء جهاز مستقل لكل وظيفة. وينطبق هذا الأمر بوجه خاص على الاستخدام المنزلي. في منزلك، ستقوم بشراء جهاز متعدد الأغراض بدلاً من المحول وجهاز التوجيه ونقطة الوصول اللاسلكية. 




	التعرف على أسماء كبلات الشبكة الشائعة وأغراضها وسماتها
	
	



	
		[image: ]حتى وقتٍ قريب، كانت الكبلات هي الوسيط الوحيد الذي يستخدم لتوصيل الأجهزة على الشبكات.واشهرها: 
كبل مزدوج مجدول 
الكبل المزدوج المجدول هو أحد أنواع الكبلات النحاسية التي تُستخدم في الاتصالات الهاتفية وفي معظم شبكات Ethernet. وهو عبارة عن زوج من الأسلاك يكون دائرة يمكنها إرسال البيانات. يتم جدل زوج الأسلاك لتوفير الحماية من تداخل الإشارات، وهي عبارة عن تداخل الإشارات الذي تحدثه الأسلاك المزدوجة المجاورة في الكبل. ويتم جدل زوجين من الأسلاك النحاسية المغلفة في عازل بلاستيك ملون تبعًا للترميز اللوني. ويعمل غلاف خارجي على حماية الحزم الخاصة بالأزواج المجدولة.  وعند تدفق التيار الكهربي عبر السلك النحاسي، يتم إنشاء مجال مغناطيسي حول السلك. وتحتوي الدائرة على سلكين يحتويان على مجالات مغناطيسية مشحونة بشحنات متنافرة. وعندما يكون السلكان الموجودان في الدائرة متجاورين، فإن المجالين المغناطيسيين يبطلان عمل بعضهما بعضًا. الأمر الذي يعرف بتأثير الإلغاء. وبدون تأثير الإلغاء، تصبح الاتصالات عبر الشبكة بطيئة نتيجة للتداخل الذي تحدثه المجالات المغناطيسية.
وهناك نوعان من الكبلات المزدوجة المجدولة: 
· كبل مزدوج مجدول غير محمي (UTP) – وهو الكبل الذي يتألف من زوجين أو أربعة من الأسلاك. UTP أكثر الكبلات استخدامًا في الشبكات. 
· [image: ]كبل مزدوج مجدول محمي (STP) - كل زوج من هذه الأسلاك مغطى بطبقة معدنية لوقاية الأسلاك من تداخل الإشارات بشكل أفضل. يتم بعد ذلك لفّ الأزواج الأربعة من الأسلاك في جديلة معدنية أو ملف بالكامل. يعمل كبل STP (الكبل المزدوج  المجدول المحمي) على تقليل تداخل الإشارات الكهربية الواردة من داخل الكبل. 
وعلى الرغم من أن كبل STP يمنع التداخل بشكل أفضل من UTP، إلا أن STP مرتفع التكلفة نظرًا للحماية الفائقة التي يوفرها، كما يصعب تثبيته بسبب سمكه. 
أصناف UTP
· الفئة 3 فهي فئة الأسلاك التي تستخدم لأنظمة الهواتف وشبكات Ethernet المحلية .
· الفئة 5. وتعد الفئة 5 والفئة i5e هما أكثر كبلات الشبكات استخدامًا.
· تستخدم بعض كبلات الفئة 6 مجزئًا بلاستيكيًا لفصل أزواج الأسلاك، الأمر الذي يمنع التداخل. كما يتوفر بالأزواج المزيد من الجدائل مقارنة بكبلات الفئة . 
[image: ][image: ]كبل الألياف الضوئية  
الألياف الضوئية عبارة عن موصل زجاجي أو بلاستيكي من شأنه إرسال معلومات باستخدام الضوء. يحتوي كبل الألياف الضوئية، ، على واحد أو أكثر من الألياف الضوئية المغلفة بواقٍ أو غلاف. 
مميزاته:1)ونظرًا لأنه مصنوع من الرصاص، فإن كبل الألياف الضوئية لا يتأثر بالتداخلات الكهرومغناطيسية أو تداخل الترددات اللاسلكية. 2)يتم تحويل كافة الإشارات إلى ذبذبات ضوئية لتتمكن من الدخول إلى الكبل، ثم يتم تحويلها ثانية إلى إشارات كهربية عند خروجها من الكبل. الأمر الذي يعني أن كبلات الألياف الضوئية يمكن أن تنتج إشارات أكثر نقاءً  3)كما يمكنها الوصول إلى مسافات أبعد بالإضافة إلى نطاقها الترددي الأوسع من الكبلات النحاسية أو الكبلات المصنوعة من المعادن الأخرى.
وعادةً ما تكون تكلفة استخدام كبلات الألياف الضوئية أكبر من الكبلات النحاسية كما أن الموصلات أعلى تكلفة وأصعب من حيث التركيب. 
وإليك نوعا كبلات الألياف الضوئية الزجاجية:
· متعدد الأوضاع - وهو الكبل الذي يحتوي على قلب أكثر سمكًا بدلاً من كبل أحادي الوضع. بالإضافة إلى أنه يقدم أداءً جيدًا عبر مسافات تصل إلى كيلومترات معدودة أو أقل. 
· أحادي الوضع - وهو الكبل الذي يحتوي على قلب رفيع للغاية. وهو أصعب من حيث الإنشاء ويستخدم الليزر كمصدر ضوئي بالإضافة إلى أنه يمكنه إرسال إشارات لعشرات الكيلومترات بسهولة. 





	وصف بنى LAN وهياكلها
	
	



	
		ستكون غالبية أجهزة الكمبيوتر التي تستخدمها جزءًا من شبكة. وتعتبر الهياكل والبنى بمثابة مواد بناء لتصميم شبكة كمبيوتر. وفي حين أنك ربما لا تقوم بإنشاء شبكة كمبيوتر بنفسك، إلا أنك بحاجة إلى فهم طريقة تصميمها لتعمل على أجهزة الكمبيوتر التي هي جزء من هذه الشبكة.
هناك نوعان من هياكل شبكة LAN (الشبكة المحلية): هيكل مادي وآخر منطقي الهياكل المادية.






	
		يحدد هيكل الشبكة المادي الطريقة التي يتم با توصيل أجهزة الكمبيوتر والطابعات والأجهزة الأخرى بالشبكة. يصف الهيكل المنطقي كيفية وصول المضيفين إلى الوسيط والاتصال على الشبكة. ويحدد نوع الهيكل قدرات الشبكة، مثل سهولة الإعداد والسرعة وأطوال الكبلات.
الهياكل المادية
يوضح الشكل  الهياكل المادية الشائعة للشبكة المحلية:
· [image: ]فقاري 
· دائري (ring) 
· نجمي (star) 
· نجمي هرمي أو موسَّع 
· شبكة عنكبوتية (Mesh) 
هيكل ناقل (bus)
في الهيكل الفقاري، يتصل كل كمبيوتر بكبل عام. حيث يقوم هذا الكبل بتوصيل كل كمبيوتر بالذي يليه بصورة مشابهة لمسار حافلة عبر مدينة. ويحتوي الكبل على غطاء مثبت في طرفه، يسمى موصل الإنهاء. ويمنع موصل الإنهاء ارتداد الإشارات وتسببها في أخطاء على الشبكة. (عيبه :في حالة عطل أحد الأجهزه تتأثر الشبكة )
الهيكل الدائري
في الهيكل الدائري، يتصل المضيفون في حلقة أو دائرة مادية. ونظرًا لأن الهيكل الدائري بدون بداية أو نهاية، فلا حاجة إلى وضع موصل إنهاء للكبل. ينتقل الإطار ذو التنسيق الخاص حول الحلقة متوقفًا عند كل مضيف. وإذا أراد مضيف إرسال بيانات، يقوم هذا المضيف بإضافة البيانات وعنوان الوجهة إلى الإطار. ويستمر الإطار بالانتقال حول الحلقة وصولاً إلى الوقوف عند المضيف الذي يحمل العنوان الوجهة. ويحصل المضيف الوجهة على البيانات من الإطار.
الهيكل النجمي
يحتوي الهيكل النجمي على نقطة اتصال مركزية، وتكون في العادة جهاز مثل لوحة الوصل (hub) أو المحول أو جهاز التوجيه. ويحتوي كل مضيف على الشبكة على مقطع كبل من شأنه توصيل الكبل مباشرة بنقطة الاتصال المركزية. وتتمثل إحدى مزايا الهيكل النجمي في أنه يسهل استكشاف أخطائه وإصلاحها. ويتصل كل مضيف بالجهاز المركزي بسلك خاص به. وفي حالة وجود مشكلة في هذا الكبل، فلا يتأثر بها إلا هذا المضيف. بينما تظل بقية الشبكة قيد التشغيل. 
الهيكل النجمي الهرمي أو الموسَّع
الهيكل النجمي الهرمي أو الموسَّع هو عبارة عن شبكة نجمية مزودة بجهاز شبكة إضافي يتصل بجهاز الشبكة الرئيسي. وبشكل نموذجي، يتصل كبل الشبكة بلوحة وصل واحدة، ثم تتصل العديد من لوحات الوصل الأخرى بلوحة الوصل الأولى. والشبكات الأكبر ـ مثل الخاصة بالمؤسسات أو الجامعات - تستخدم الهيكل النجمي الهرمي.
هيكل الشبكة العنكبوتية
يعمل هيكل الشبكة العنكبوتية على توصيل كافة الأجهزة بعضها ببعض. وعندما يتصل كل جهاز بكافة الأجهزة الأخرى، فلن يؤثر فشل أي كبل على الشبكة. ويستخدم هيكل الشبكة العنكبوتية في الشبكات الواسعة التي تتصل اتصالاً بينيًا بالشبكات المحلية.
الهياكل المنطقية
أكثر نوعين شائعين هما:
1. هيكل البث(broadcast
2. تمرير الرموز (token passing). 






	
	

	
	
	شرح نماذج بيانات OSI و TCP/IP
	
	



	
		النموذج البنيوي عبارة عن إطار مرجعي مشترك لشرح اتصالات الإنترنت وتطوير بروتوكولات الاتصالات. وهو يقوم بتجزئة وظائف البروتوكولات إلى طبقات قابلة للإدارة. حيث تؤدي كل طبقة وظيفة محددة في عملية الاتصال عبر الشبكة. 
وقد قام باحثون في وزارة الدفاع الأمريكية (DoD) بإنشاء بروتوكولات TCP/IP. ونموذج TCP/IP هو أداة تستخدم للمساعدة في شرح مجموعة بروتوكولات TCP/IP، والتي تعتبر المعيار السائد لنقل البيانات عبر الشبكات. يتضمن هذا النموذج أربع طبقات، كماهو بالشكل






وفي أوائل الثمانينات، قامت المنظمة الدولية للمعايير (ISO) بتطوير نموذج الاتصال المتبادل بين الأنظمة المفتوحة (OSI)، 




	
	
	تعريف نموذج TCP/IP
	
	



	
		ويوفر نموذج TCP/IP المرجعي إطارًا مرجعيًا مشتركًا لتطوير البروتوكولات المستخدمة عبر الإنترنت. ويتكون من طبقات تقوم بالمهام اللازمة لتجهيز البيانات لإرسالها عبر الشبكة. 
حيث تبدأ الرسالة من الطبقة العليا، وهي طبقة التطبيق ثم تنتقل عبر طبقات TCP/IP لتصل إلى الطبقة السفلية، وهي طبقة الوصول إلى الشبكة. ويتم إضافة معلومات الرأس إلى الرسالة أثناء مرورها عبر كل طبقة ثم يتم إرسالها. وبعد الوصول إلى الوجهة، تنتقل الرسالة مجددًا عبر كل طبقة من طبقات نموذج TCP/IP. وتتم إزالة معلومات الرأس التي تمت إضافتها إلى الرسالة أثناء انتقال الرسالة عبر الطبقات نحو وجهتها. 
تعريف نموذج OSI
إن نموذج OSI)الاتصال المتبادل بين الأنظمة المفتوحة) عبارة عن إطار عمل قياسي للصناعة يُستخدم لتقسيم وظائف الشبكة إلى سبع طبقات مميزة. وعلى الرغم من وجود نماذج أخرى، إلا أن معظم موفري الشبكات في الوقت الحالي يقدمون منتجاتهم باستخدام إطار العمل هذا.
وتتولى كل طبقة مسئولية جزء من المعالجة لتجهيز البيانات لإرسالها عبر الشبكة. ويوضح الجدول السابق وظيفة كل طبقة من طبقات OSI




	
	
		نموذج osi
	الطبقة
	الوصف

	طبقة التطبيق
	7
	مسؤول عن خدمات الشبكة الخاصة بالتطبيقات.

	طبقة التقديم
	6
	تقوم بتحويل تنسيقات البيانات لتوفير واجهه قياسيه لطبقة القيامة.

	طبقة الجلسه
	5
	تقوم بتأسيس الاتصالات بين التطبيق المحلي والبعيد وإدارتها وإنهائها.

	طبقة النقل
	4
	تقوم بتوفير نقل وتحكم في التدفق يعتمد عليهما عبر الشبكة

	طبقة الشبكة
	3
	تقوم بتوفير العنونة والتوجيه المنطقي.

	ارتباط البيانات
	2
	تقوم بتوفير العنونة المادية واجراءت الوصول للوسائط

	الطبقة المادية
	1
	تقوم بتعريف كافة المواصفات الكهربية والمادية الخاصة بالأجهزة



	
	



	
	ويقوم نموذج TCP/IP بنفس العملية التي يقوم بها نموذج OSI، لكنه يستخدم أربع طبقات بدلاً من سبع. ويوضح المخطط المبين بالشكل  كيفية المقارنة بين الطبقات الخاصة بالنموذجين.
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	تثبيت برنامج تشغيل بطاقة واجهة شبكة أو تحديثه 
غالب نلجأ موقع الويب الخاص او CD  المرفق من الشركه المصنعه 
	
	



	
				
	
	



		
	













	
	
	
	
	

	
	
	توصيل الكمبيوتر بشبكة موجودة
	
	



	
		والآن بعد أن تم تثبيت برامج تشغيل بطاقة واجهة الشبكة، فأنت على استعداد للاتصال بالشبكة. قم بتوصيل كبل الشبكة، يطلق عليه أيضًا كبل توصيل Ethernet أو كبل التوصيل المتناظر، بمنفذ الشبكة الموجود على الكمبيوتر. قم بتوصيل الطرف الآخر بجهاز الشبكة أو بمقبس حائطي.
بعد توصيل كبل الشبكة، انظر إلى الصمامات الثنائية الباعثة للضوء، أو أضواء الارتباط الموجودة بجوار منفذ Ethernet على بطاقة واجهة الشبكة لرؤية ما إذا كان هناك أي نشاط.  في حالة عدم وجود أي نشاط، فقد يشير ذلك إلى وجود كبل معيب أو منفذ لوحة وصل معيب أو حتى بطاقة واجهة شبكة معيبة. قد تضطر إلى استبدال واحد أو أكثر من هذه الأجهزة لمعالجة المشكلة.
بعد التأكد من توصيل الكمبيوتر بالشبكة وأن أضواء الارتباط تشير إلى فاعلية الاتصال، سيحتاج الكمبيوتر إلى عنوان IP. يتم إعداد غالبية الشبكات بحيث يستقبل الكمبيوتر عنوان IP تلقائيًا من خادم DHCP محلي. أما إذا لم يتضمن الكمبيوتر عنوان IP، فسوف تحتاج إلى إدخال عنوان IP في خصائص TCP/IP لبطاقة واجهة الشبكة.
يجب أن يتم تكوين كل بطاقة واجهة شبكة (NIC) باستخدام المعلومات التالية:
· البروتوكولات - يجب تطبيق نفس البروتوكول بين أي جهازي كمبيوتر متصلين على نفس الشبكة. 
· عنوان IP - هذا العنوان قابل للتكوين ويجب أن يكون لكل جهاز عنوان فريد. ويمكن تكوين عنوان IP يدويًا أو يتم تعيينه تلقائيًا عن طريق DHCP. 
· عنوان MAC - يحتوي كل جهاز على عنوان MAC خاص به. تقوم الجهة المصنعة بتعيين عنوان MAC ولا يمكن تغييره. 
بعد توصيل الكمبيوتر بالشبكة، يتعين عليك اختبار فاعلية التوصيل باستخدام الأمر ping. استخدم الأمر ipconfig،  لاكتشاف عنوان IP الخاص بك. قم بتطبيق الأمر Ping(أداة اختبار الاتصال) على عنوان IP الخاص بك للتأكد من أن بطاقة واجهة الشبكة تعمل على النحو الصحيح. بعد التأكد من أن بطاقة واجهة الشبكة تعمل، قم بتطبيق الأمر Ping على بوابة الخروج (default gateway) أو كمبيوتر آخر على الشبكة، حيث تسمح العبًّارة الافتراضية للمضيف بإجراء اتصال خارج الشبكة. إذا كان لديك اتصال بالإنترنت، فقم بتطبيق الأمر Ping على موقع ويب عام مثل www.cisco.com. وفي حالة تمكنك من تطبيق الأمر Ping على موقع إنترنت أو كمبيوتر آخر على الشبكة بنجاح، فإن هذا يعني أن كل الأمور تسير على ما يرام بالنسبة للاتصال. في حالة عدم تمكنك من تطبيق الأمر Ping على أيٍ مما سبق، فأنت بحاجة إلى بدء عملية استكشاف الأخطاء وإصلاحها.
بالتالي: 
1. عندما يفشل جهاز بالوصول إلى أجهزه من شبكة أخرى خارجية تكون العبارة الافتراضية غير صالحه .
2. وعندما يفشل الجهاز بالاتصال أو الوصول لجهاز على نفس الشبكة ينبغي استخدام الأمر ipconfig للتحقق من وجود IP خاص بك  .
	
	










	
	
	
	
	

	
	
	
	
	

	
	
	وصف تقنيات الهواتف:
	
	



	
		تتوفر العديد من حلول الشبكة الواسعة للاتصال بين المواقع أو للاتصال بالإنترنت. توفر خدمات اتصال الشبكة الواسعة سرعات ومستويات مختلفة من الخدمة. وقبل الالتزام بأي نوع من اتصالات الإنترنت، يتعين عليك البحث في كافة الخدمات المتوفرة لتحديد الحل الأمثل لتلبية احتياجات العميل.
الهاتف التمثيلي dial up 
هذه التقنية تستخدم خطوط الهاتف الصوتي القياسية. حيث إن هذا النوع من التقنية يستخدم المودم لإرسال مكالمة هاتفية إلى مودم آخر في موقع بعيد، مثل موفر خدمة الإنترنت (ISP). ويوجد عيبان رئيسيان لاستخدام خط الهاتف مع مودم تمثيلي. أولهما أن خط الهاتف لا يمكن استخدامه للمكالمات الصوتية عندما يكون المودم قيد الاستخدام. الثاني أن النطاق الترددي الذي توفره خدمة الهاتف التمثيلي محدود. فيبلغ الحد الأقصى لعرض النطاق الذي يستخدم مودم تمثيليًا 56 كيلوبت، لكنه في حقيقة الأمر أقل بكثير من ذلك في العادة. لذلك لا يعتبر المودم التمثيلي حلا ً جيدًا لسد متطلبات الشبكات المكتظة.
شبكة الخدمات المتكاملة الرقمية (ISDN)
كان التطور الطبيعي التالي لخدمة الشبكات الواسعة هو شبكة ISDN. 
حيث إن ISDN معيار لإرسال الصوت والفيديو والبيانات عبر أسلاك الهواتف العادية. وتستخدم تقنية ISDN أسلاك الهاتف كخدمة هاتف تمثيلي. إلا إن ISDN تستخدم التقنية الرقمية لحمل البيانات. ونظرًا لأنها تستخدم تقنية رقمية، فإن ISDN توفر صوتـًا عالي الجودة ونقلا ً للبيانات بسرعة أكبر عن خدمة الهواتف التمثيلية التقليدية.
خط المشترك الرقمي (DSL)
أما DSL فهو تقنية "التشغيل الدائم بلا توقف". وهذا يعني أنه لا يلزم طلب الرقم في كل مرة تقوم فيها بالاتصال بالإنترنت. ويستخدم DSL خطوط الهاتف النحاسية الموجودة لتوفير اتصال بيانات رقمية عالي السرعة بين المستخدمين وشركات الهواتف. 
خط المشترك الرقمي غير المتماثل (ADSL)
يعد خط ADSL في الوقت الحالي تقنية DSL الأكثر استخدامًا. حيث يتضمن خط ADSL قدرات نطاق ترددي مختلفة في كل اتجاه. ويتميز خط ADSL بسرعة تنزيل عالية؛ تبلغ بشكل نموذجي 1.5 ميجابت في الثانية. والتنزيل فهو عملية نقل البيانات من الخادم إلى المستخدم. وهذا الأمر مفيد للمستخدمين الذين يقومون بتنزيل كميات كبيرة من البيانات. 
تعريف اتصال خط الطاقة
إن اتصالات خط الطاقة (PLC) هي طريقة اتصال تستخدم أسلاك توزيع الطاقة (شبكة الكهرباء المحلية) لإرسال البيانات واستقبالها.
وتعرف PLC بأسماء أخرى مثل:
· شبكة خط الطاقة (PLN) 
· اتصال خطوط الطاقة الرئيسية 
· اتصالات خط الطاقة عن بُعد (PLT) 
يمكن لأية شركة كهربية - باستخدام اتصالات خط الطاقة PLC - إرسال إشارة تمثيلية عبر التيار المتردد القياسي الذي يبلغ مقداره 50 أو 60 هرتز ويمكنه الانتقال في خطوط الطاقة. إذ يمكن للإشارة التمثيلية حمل إشارات الصوت والبيانات وقد تتوفر PLC في المناطق التي لا تتوفر فيها اتصالات أخرى عالية السرعة. وتتميز PLC بأنها أسرع من المودم التمثيلي، وربما تكون تكلفتها أقل بكثير من أنواع الاتصال الأخرى عالية السرعة. ومع نمو هذه التقنية وتقدمها، سيكون تواجدها أكثر شيوعًا وربما تزداد سرعتها.
يمكنك استخدام PLC لأجهزة كمبيوتر الشبكة في منزلك بدلا ً من تثبيت كبلات الشبكة أو التقنية اللاسلكية. كما يمكن استخدام اتصالات PLC في أي مكان يتوفر فيه مأخذ كهربي. ويمكنك أيضًا التحكم في الإضاءة والمعدات باستخدام PLC دون تثبيت أسلاك تحكم. 




	
	
	
	
	

	
	
	
	
	

	
	
	تعريف النطاق الترددي الواسع
	
	



	
		في مجال الشبكات، فإن مصطلح "النطاق الترددي" يستخدم لوصف طرق الاتصال التي تقوم بنقل إشارتين أو أكثر في نفس الوقت. حيث يؤدي نقل إشارتين أو أكثر في نفس الوقت إلى زيادة معدل الإرسال. ومن اتصالات شبكة النطاق الترددي الشائعة الكبلات وخط DSL وخط ISDN والأقمار الصناعية.

1. الكبل
يقوم المودم الكبلي بتوصيل جهاز الكمبيوتر بشركة الكبلات باستخدام نوع من الكبلات متحدة المحور المتصلة بجهاز التلفاز الكبلي الخاص بك.. يمكنك توصيل جهاز الكمبيوتر مباشرة بمودم كبلي أو يمكنك توصيل جهاز توجيه (router) أو محول (switch) أو لوحة وصل (hub) أو جهاز شبكة متعدد الأغراض بحيث تتمكن عدة أجهزة كمبيوتر من مشاركة الاتصال بالإنترنت.
2. DSL
مع DSL )خط المشترك الرقمي)، يتم حمل إشارات الصوت والبيانات على ترددات مختلفة بأسلاك الهاتف النحاسية. ويستخدم عامل تصفية لمنع إشارات DSL من التداخل مع إشارات الهاتف. لا يتأثر مودم DSL بترددات الهاتف. وكما هو الحال مع المودم الكبلي، فإن مودم DSL يمكن توصيله مباشرة ً بالكمبيوتر الخاص بك، أو يمكن توصيله بجهاز شبكة لمشاركة الاتصال بالإنترنت مع العديد من أجهزة الكمبيوتر.
3. ISDN
يعد ISDN (شبكة الخدمات الرقمية المتكاملة) مثالا ً آخر على النطاق الترددي. ويستخدم ISDN قنوات متعددة كما يمكنه حمل أنواع مختلفة من الأجهزة، لذلك فإنه يعتبر أحد أنواع النطاقات الترددية. ويمكن لـ ISDN حمل الصوت والفيديو والبيانات.
4. القمر الصناعي
يعد القمر الصناعي ذو النطاق الترددي حلا ً بديلا ً للعملاء الذين لا يمكنهم الحصول على اتصالات كبلية أو اتصالات DSL. ولا يتطلب الاتصال عبر الأقمار الصناعية خط هاتف أو كبلا  لكنه يستخدم طبق قمر صناعي للاتصال ثنائي الاتجاه. وتصل سرعات التنزيل بشكل نموذجي إلى 500 كيلوبت في الثانية؛ بينما تصل سرعات التحميل إلى ما يقارب 56 كيلوبت في الثانية. حيث يستغرق الأمر بعض الوقت لتمرير الإشارة القادمة من طبق قمر صناعي إلى موفر خدمة الإنترنت (ISP) من خلال القمر الصناعي الذي يدور حول الأرض.
وعادة ً ما يستخدم الأشخاص الذين يعيشون في المناطق الريفية النطاق الترددي للقمر الصناعي لحاجتهم إلى اتصال أسرع من الطلب الهاتفي مع عدم توفر اتصال نطاق ترددي آخر. 
	







	
	
	
	
	

	
	
	تعريف VoIP
	
	



	
		يمكن تعريف بروتوكول الصوت عبر الإنترنت (VoIP) بأنه طريقة لنقل المكالمات الهاتفية عبر شبكات البيانات والإنترنت. حيث يقوم بروتوكول VoIP بتحويل الإشارات التمثيلية للأصوات إلى معلومات رقمية تتنقل في صورة حزم IP. كما يمكن أن يستخدم بروتوكول VoIP إحدى شبكات IP الموجودة لتوفير الوصول لشبكة الهاتف العامة (PSTN).
عند استخدامك VoIP، فإن اتصالك حينئذ تابع لاتصال إنترنت ومتوقف عليه. وبالتالي قد يعتبر ذلك عيبًا في حالة انقطاع خدمة الاتصال بالإنترنت. ففي حالة انقطاع الخدمة، يتعذر على المستخدم إجراء المكالمات الهاتفية.
	
	
	التعرف على طرق الصيانة الوقائية الشائعة المستخدمة للشبكات وتطبيقها
	
	



	
		يوجد العديد من تقنيات الصيانة الوقائية الشائعة التي يجب القيام بها باستمرار على الشبكة لكي تعمل على النحو الصحيح. في حالة وجود جهاز كمبيوتر واحد به قصور في الأداء بإحدى المؤسسات، فلن يتأثر إلا مستخدم واحد فقط عمومًا. لكن عند قصور أداء الشبكة، فلن يتمكن العديد من المستخدمين ـ إن لم يكن جميعهم ـ من مواصلة العمل.
ومن أكبر المشكلات التي تواجه أجهزة الشبكات ـ لا سيما في غرفة الخادم ـ الحرارة. حيث إن أجهزة الشبكات - مثل أجهزة الكمبيوتر ولوحات الوصل والمحولات - عندما ترتفع درجة حرارتها لا تعمل على الوجه الأمثل. وعادةً ما تنتج درجة الحرارة المفرطة بسبب الغبار المتراكم ومصافي الهواء الملوثة. فعندما يتجمع الغبار داخل أجهزة الشبكة وعلى أسطحها، فإنه يعوق التدفق الأمثل للهواء البارد، حتى أنه قد يتسبب في انسداد المراوح. ومن المهم الحفاظ على غرف الشبكة نظيفة مع تغيير مصافي الهواء بصفة دورية. ومن المستحب وجود مصافي احتياطية تكون متوفرة للوفاء بأعمال الصيانة العاجلة.
وتتضمن الصيانة الوقائية فحص المكونات المتنوعة التي تتألف منها الشبكة للبحث عن المكونات البالية. لذا افحص حالة كبلات الشبكة حيث إنه غالبًا ما يتم تحريكها أو فصلها عن المقبس أو ركلها دون قصد. ويمكن عزو العديد من مشكلات الشبكة إلى عيوب في الكبل. ويتعين عليك استبدال أي كبلات تحتوي على أسلاك مكشوفة أو تم جدلها بصورة سيئة أو كانت مثنية.
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