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 تكنولوجيا المعلومات �� الإدارة ـ] 15] + [14[المحاضرة 

 :التمییز بین نظم دعم المدیرین التنفیذیین ونظم مساندة القرار

 قاعدة ،مثل النظامین من كل في مشتركة عناصر یوجد حیث التنفیذیة المعلومات نظم وتقنیاتھا مكوناتھا حیث من القرارات مساندة نظم تشبھ •

 البسیطة النظم من تعتبر النظم ھذه أن إلى بالإضافة المتعددة الوسائط باستخدام والتقاریر معلومات عرض ،وقدرات لبیاناتا ،قاعدة النماذج

 .استخدامھا على والتدریب تقنیاتھا تعلم بسھولة یمكن ،وبالتالي النھائي للمستفید الصدیقة

 على حصراً  یاالعل الإدارة لدعم مصممة ةیرالأخ ھذه أن ھو التنفیذیة، المعلومات ونظم القرارات مساندة نظم ینب الجوھري الاختلاف إن •

 ھمیروغ ).. النظم محلل ، المعرفة صناع ، الوسطى الإدارة ، یاالعل الإدارة( أطراف عدة قبل من تستخدم يالت القرارات مساندة نظم عكس

 .تالمعلوما یاتكنولوج أو المعلومات نظم إدارات يف ینالعامل الأفراد من

 تتخذ يالت القرارات نوع فإن القرارات، اتخاذ یةعمل ینوتحس لدعم مصممة التنفیذیة المعلومات ونظم القرارات مساندة نظم من كل أن ومع •

 المعلومات نظم تستخدم يوبالتال الوسطى، الإدارة مستوى يف تتخذ يالت القرارات نوع عن تلفیخ )التنفیذیة( یاالعل الإدارة مستوى يف

 )یكیةالتكت القرارات( الوسطى الإدارة قرارات بدعم القرارات مساندة نظم تستخدم ماینب) غیر المھیكلة( یجیةالإسترات القرارات لدعم یذیةالتنف

 .غیر المھیكلة للقرارات دعمھا إلى بالإضافة

 الإدارة یدتزو ملیشل تدیم ،وإنما فحسب یالعلا للإدارة غیر المھیكلة القرارات دعم على تصریق لا دورھا فإن التنفیذیة المعلومات نظم أما •

 ولا. والأوجھ الأبعاد متعددة معلومات لإنتاج ناتیاالب عن يالذك یبوالتنق يالذك الاستعلام قدرات على نیةالمب یجیةالإسترات بالمعلومات یاالعل

 وتتضمن للمنظمة شاملة یارؤ تعكس معمقة علوماتم يھ وإنما محدد، یفيوظ مجال يف التنفیذیة المعلومات تقدمھا يالت المعلومات تنحصر

 أساسھا على تبنى محددة یسیةرئ مجالات يفیلیة تفص معلومات على القرارات مساندة نظم تستند وبالمقابل. یجيالاسترات أدائھا مؤشرات

 .المقترحة القرارات نماذج

 ةیقعم تیامستو إلى بالدخول تسمح كانت وان ملخصة یةوھرج معلومات یاالعل للإدارة التنفیذیة المعلومات نظم توفر عامة، بصورة •

یل تحل یةعمل ترافق يالت المعلومات عن وأغراضھا ھایلتفص يف تختلف المعلومات ھذه لكن، النظم ھذه يف المتاحة القدرات بسبب یلالتفاص

 .القرارات مساندة نظم يف البدائل ونمذجة ناتیاالب

 :الذكاء الإصطناعي والنظم الخبیرة

م ویعنى بھ مقدرة الحاسب الآلي على القیام بوظائف تحاكي ما یقوم بھ 1956جون مكارثي ھو الذي قدم مصطلح الذكاء الإصطناعي في عام  •

 .المخ البشري، أي الكیفیة التي یفكر بھا الإنسان وتطویر العتاد والبرامج التي تحاكي عمل المخ البشري

 .ددة تشمل علم الحاسب الآلي وعلم النفس المعرفي واللغویات والفلسفةوھو حقل واسع تمتد جذوره الى حقول متع •

كما یمكن الإنسان الآلي من تطویر آلات تقوم بأعمال الإنسان الدقیقة . تسمح النظم الخبیرة للحاسب ان یعمل مثل الخبیر في مجال معین •

 ).تجمیع السیارات: مثال(والروتینیة والخطرة 

 :تعریف الذكاء الإصطناعي

وھو ذكاء من صنع او ابتكار الانسان، یتم الحصول علیھ من خلال اعطاء الحاسوب القدرة المبرمجة على اداء بعض الأعمال التي تقرن 

 .غالباً بمفھوم الذكاء البشري مثل القدرة على التعلم واتخاذ القرارات
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 : خصائص الذكاء البشري وعلاقتھا بالذكاء الاصطناعي

 

 :ة وتعریفھامفھوم النظم الخبیر

مصممة بحیث تحاكي تفكیر ) القواعد والنظریات(ونظم تفاعلیة مبنیة على الحسابات الآلیة والمعرفة المتراكمة  النظم الخبیرة ھي نماذج

الخبیر البشري بغرض التوصل الى حلول للمشاكل من خلال استخدام ھذه المعرفة ومن خلال اجراءات استدلالیة، ووضع توصیات 

اي یأخذ الحقائق من تفكیر وفكر الخبراء ثم یقوم المختصین بتغذیة برمجیات . في عملیة اتخاذ القرار للإنسان غیر الخبیرللمساعدة 

 .الحاسوب بھذه المعرفة والتي تمكن المدیر او اعداد اخرى للرجوع الیھا

 :طرق عمل النظام

 الاستدلالات بعمل یرالخب البرنامج ومیق یثح یرالخب البرنامج يف المخزنة المعرفة قواعد على بناءا التأكد عدم حالات مع تتعامل النظم وھذه

 دمیق أن الممكن ومن،یرالخب یرغ الاستشارة طالب على وعرضھا ةینمع استنتاجات إلى للوصول )المخزنة المعرفة قاعدة استشارة( الخاصة

 .استنتاجاتھ يف البرنامج یھإل استند الذي )لیلالتع( المنطق لھ

  :ص النظم الخبیرةخصائ
 .ینمع مجال يف استخدامھا یروتفس،وحفظھا النادرة یةالبشر الخبرات و المعرفة على الحصول على القدرة .1

 .متعددة ایازو من المشاكل إلى النظر مع ،يسیاق زمن يف المعقدة للمشاكل الخبرة و المعرفة علىیة المبن الحلول دیمتق .2

 .واحد وقت يوف مكان من أكثر يف الخبرات ھذه یربتوف وذلك النادرة یةالبشر الخبرات من ادةالاستف يف یةالإنسان المشاركة یقتحق .3

 .للنظام الفوائد أھم من وھذه المقترحة الحلول اخذ أسباب شرح على القدرة .4

 .معقدة علاقات ومن للتصرف ةینمع قواعد من الاستنتاجات استخلاص على القدرة .5

 .النظام من الناتجة المعلومات مع التعامل على القدرة .6

 ).یعيالطب المجال مثال( ةینمع معلومات على بناءا المشاكل لحل ةیدجد ومداخل أفكار اقتراح مثل یةالذك التصرفات على القدرة .7

وبة بالإمكان استخدام النظم الخبیرة في كل الحقول والمجالات الا ان ھذا الاستخدام مازال محدوداً نظراً لإرتفاع تكالیف تطویره وصع •

 .استخدامھ وتحدیثھ وصناعتھ

 :فوائد في التنظیمات الإداریة خصوصاً في العملیات التالیة) النظم الخبیرة(ولإستخدام ھذه النظم  •
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وھذه من اھم اعمال . فھي تمكن من اقتراح الأھداف الاستراتیجیة مع بیان اثرھا على موارد المؤسسة :ـ وضع الأھداف الاستراتیجیة1

 ).مثل الفرص التسویقیة ـ قوة المنافسة ـ قوة المؤسسة(فھذه الأھداف تمثل المسار العام لجمیع انشطة المؤسسة  الإدارة العلیا

 .ـ الفحص والمتابعة5             .ـ صنع القرارات4             .ـ التصمیم3           .ـ التخطیط2

المجال الطبي، الاتصالات، التخطیط المالي طویل  :في مجالات عدیدة مثلووتستخدم ھذه النظم في كثیر من المجالات العسكریة والمدنیة  •

 .الأجل

 :نظم ذكاء على اساس الحالات

 یةعمل حالات إدراك قدرة على الاعتماد خلال من ةیعسر حلولیم لتقد) CBRs( الحالات أساس على يالذك یرالتفك تیاوتقن نظم تستخدم •

 .القرار موضوع شكلةبالم علاقة ولھا النظام يف ھاینتخز سبق

 المنظمة يف المتراكمة والخبرة المعرفة مع تتعاطى لأنھا وذلك Organizational Intelligence یميالتنظ بالذكاء یضاً أ یةالتقن ھذه وتسمى •

 معارف مع یسلو یميالتنظ الذكاء مع تتعامل أنھا أي. یةالإدار القرارات دعم خلال من اً لاحق واستثمارھا وخزنھا اكتسابھا على وتعمل

 .ینمع اختصاص حقل يف ینالعامل الأفراد من الخبراء ومھارات وخبرات

یمیة التنظ المعرفة استقطاب على تعمل) CBRs( الحالات إدراك نظم فإن الخبراء معرفة وخزن اكتساب على تعمل ةیرالخب النظم كانت فإذا •

 معالجتھم یبوأسال المنظمة يف ینالعامل الأفراد وخبرات معارف عنیضاً أ عبرت سابقة وتجارب یةعمل بحالات النظم ھذه يف ھایلتمث میت يالت

 .یمیةالتنظ للمشاكل

 :نظم الوكیل الذكي

  Intranet-Based Data Bases الإنترانت ناتیاب قواعد من أو الإنترنت شبكة من ناتیاالب عن یبالتنق اتیقتطب أحد ھو يالذك یلالوك •

 أعمال نشاط ولدعم ،یدللمستف یةتنبؤ أو متكررة ةیعطب ذات واجبات أو محددة مھام یذبتنف تقوم یةبرمج حزمة خلال من يالذك یلالوك ملیعو •

 .أخرى برامج اتیقتطب أو

 قدرة إلى بالإضافة یدالمستف قبل من تحدد راتیاخ أو تیاأولو على بالاستناد قرارات لصنع يالذك یلالوك برمجة یةالإلكترون الإدارة وبإمكان •

 .یةالإدار الأنشطة مجالات يفیة وأھم یداً تق أكثر وواجبات مھام یذتنف على يالذك یلالوك جبرام

 لاستقبال أو العملاء لطلبات ةیعالسر الاستجابة أعبائھا،ولضمان من فیللتخف يالذك یلالوك برامج یةالإلكترون الإدارة تستخدم الغالب يوف •

 .المنظمة وخدمات جاتمنت جودة على وملاحظاتھم یةالإلكترون رسائلھم

 :الشبكات العصبیة الذكیة

 ھذه باستخدام ایھإل التوصل میت يالت ةیقالدق للنتائج نظراً  نات،یاالب يف یبالتنق تیاتقن أھم من القرار وأشجار يھیة العصب الشبكات تعتبر •

 واسع بشكل الانتشار لعدم أدت يوالت صعوبتھما من بالرغم ھذا الأنواع، وبكافة المشاكل من یدالعد حل يف ھمایقتطب یةولإمكان تیاالخوارزم

 .لھما

 المعلومات ومعالجة نقل يف المخ ملیع كما ةیقالطر بنفس تعمل يفھ الإنسان، مخ ةیبترك تھایبترك يف تشبھ یةالعصب الشبكة یةخوارزم •

 الونیز لا العلماء أن رغم یعي،الطب المخ بقھطی ما بعض یقتطب خلالھا من یعونستط والتنبؤات الأنماط واكتشاف الاستنتاجات إلى والتوصل

 .الإنسان مخ عمل یلتفاص بكل موالی ولم یدالمز تشفونیك میوال حتى
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 :شجرة القرار

وتمثل  تصنیفیاً  سؤالاً  فروعھا من فرع كل یمثل دقیق وبشكل یعبر اسمھا، كما شجرة، شكل على یظھر استكشافي نموذج ھي القرار شجرة

 .بنائھا تم التي للتصنیفات تنتمي البیانات قاعدة من أجزاءً  أوراقھا

 :شبكات الحاسب الآلي

 .ناتیاالب نقل وسائط بأحد ھاینب ایمف المتصلة الربط وأجھزة والبرامج يالآل الحاسب أجھزة من منظومة يھ يالآل الحاسب شبكة •

 :یةالتال الأھداف يالآل الحاسب شبكات تحقق •

 .وكفاءة بسرعة مختلفة مواقع يف الأجھزة أو لجھاتاین ب والمعلومات ناتیاالب تبادل .1

 .یةالمركز والطابعات والأجھزة الموحدة ناتیاالب كقواعد الموحدة المنشأة مصادر يف الشبكة مستخدم مشاركة .2

 .لفةالكیة عال المنشاة لموارد والموحد المركزي الاستخدام خلال من ناتیاالب معالجة وأجھزة برامج على الحصول تكلفة یلتقل .3

 .ینوالمستخدم والمعلومات، الأجھزة، يف مركزي تحكم .4

 : شبكات الحاسب الآلي) طبوغرافیا(بنیة 

 .)بلیاكالك( الناقل الوسط باستخدام الأجھزة ربط بھا میت يالت ةیقالطر عن تنتج يالت الشبكة یكلیةھ يھ الشبكةیة بن •

 :یلي ایمف صتتلخ ھامة ییرمعا ىعل يالآل الحاسب شبكة یةبن ریااخت تمدیع •

 .الشبكة تحتاجھا يوالت المتوفرة بلیاوالك الربط أجھزة نوع .1

 .الإرسال إعادة إلى الحاجة دون ایھتغط يالت والمسافة السرعة یثح من بلیاوالك الأجھزة ھذه خصائص .2

 .المستقبل يف الشبكة نمو .3

 .المستخدمة الشبكة أدارة أدوات .4

 : وھي الحاسب شبكات من رئیسیة أنواع ھناك •

            

 )Bus Topology(ـ البنیة الخطیة 1

) T(باستخدام أداة ربط خاصة تكون على شكل حرف ) ومن ھنا جاءت التسمیة(نقل واحد ) كابل(في ھذه البنیة یتم ربط جمیع الأجھزة بخط 

 ).T- Connector(تسمى 
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       :الخطیة البنیة ممیزات •

 التركیب ـ سھولة2      التكلفة           انخفاض ـ 1           

 : الخطیة البنیة عیوب •

 .كاملة الشبكة طلیع الشبكة ھذه على جھاز أي عطلـ 1

 .بالكامل الشبكة تعطل إلى ديیؤ للشبكة یسيالرئ الكابل قطع ـ 2

 .مباشرة المشترك بالكابل جھاز كل ربط بسبب العطل، مكان یدتحد صعوبةـ 3

 :)Topology Star( النجمیة ـ البنیة2
 :النجمیة البنیة ممیزات •

 . الأجھزة يباق على ثریؤ لا أكثر أو جھاز عطل .1

 .الشبكة يباق على ثریؤ ولا فقط بھ المتصل الجھاز یلتعط إلى ديیؤ أكثر أو كابل عطل .2

 .وإدارتھا الشبكة يف التحكم خلالھا من میت و ،یةمركز واحدة تحكم نقطة المركزي المجمع ثلیم .3

 من وكابل المركزي المجمع يف يخال منفذ إلى فقط نحتاج فإننا ،یدجد يآل حاسب فلإضافة .للشبكة يالمستقبل التوسع سھولة .4

 .المركزي المجمع إلى یدالجد الجھاز

 : یةالنجم یةالبن بیوع •

 .أكثر بلیاك یةكم إلى لحاجتھا یةالخط یةبالبن مقارنة یةالعال التكلفة .1

 .الشبكة كامل تعطل ببیس المركزي المجمع عطل .2

 ): Ring Topology(الحلقیة البنیة ـ 3

ومن ھنا (في ھذه البنیة یتم ربط كل جھاز مع الذي یلیھ بواسطة كابل واحد مشترك ویتم ربط الجھاز الأخیر مع الجھاز الأول لتشكیل حلقة 

 . من الأجھزة) جاءت التسمیة

 

 .یةالنجم یةنالب مع مقارنة الكابلات من أقل یةكم إلى تحتاج  :یةالحلق یةالبن اتیزمم •
 : ةیالحلقیة البن بیوع •

 .العمل عن الشبكة تتوقف الكابل يف قطع حصول حالة يف .1

 .العمل عن الشبكة تتوقف الأجھزة، أحد يف عطل حصول حالة يف .2

 .یةعال بسرعات تتوفر لا .3
[5] 

 



So0onA 

 ): Star Tree Topology(ـ البنیة النجمیة الشجریة 4

 .من البنیات النجمیة ثم ربط ھذه البنیات النجمیة على شكل شجرة في ھذه البنیة، یتم تجمیع الأجھزة في مجموعات

 

 بھ المرتبطة یةالفرع الشجرة يف أثره حصرین فإنھ ،یةالمركز المجمعات أحد تعطل وإذا. استخداماً  وأحدثھا انتشاراً  الانواع الأكثر یةالبن ھذه

 .یةالفرع الشبكات یةبق على یرتأث ھناك ونیك ولن فقط،

 : الجغرافیة المساحة ات الحاسب الآلي من حیثانواع شبك

 : نوعین رئیسیین ھما إلى تغطیھا التي الجغرافیة المساحة حیث من الآلي الحاسب شبكات تنقسم

  )Local Area Network (LAN(( المحلیة الآلي الحاسب شبكات .1

 .مؤسسة أو كشركة محدود مكان معھایج يالت الأخرى الربط وأجھز یةالآل الحاسبات من منظومة يوھ

  )Wide Area Network (WAN(( الواسعة الآلي الحاسب شبكات .2

 .)ملعالا أو لةدولا أو ینةدلما وىمست على( سعوا قاطن على وزعتت لتيا رىلأخا طبرلا زجھوأ لآلیةا تلحاسباا نم مةظومن يوھ

 : المركزیة انواع شبكات الحاسب الآلي من حیث

 : )Client/Server( للعمیوا دملخاا شبكة .1

 .)Clients(رى خأ - ءعملا– بسیوالح لشبكةا رعب تمادلخا نم عةومجم دمیق) Server( زيكرم زجھا نم ونتتك

 : ) Peer-to-Peer( دللن دلنا شبكة .2

 . تقولا سفي نف لعمیو دمخا ونیك أن زجھا أي نبإمكاو ،متكافئة تلشبكاا نم وعلنا ھذا في زةلأجھا ونتك

 :  EXTRANETو INTERNET ،ANETINTRماھو مفھوم 

• INTERNET: ملعالا في میھادمستخ ددع ثحی نم لتصاا سیلةو بعراك وملیا مصنفة ريیھجما لقباإ ذات سبةومح لتصاا سیلةو ھو. 

• INTRANET: تنرللإنت لمتاحةا واردلما دمتستخ خاصة لتصاا شبكة يھ )INTERNET( تبیقاطت و تماومعل یعوزت لجا نم 

 .لیھاإ ولصولا نم طفق خاصة تعاولمجم نیمك

• EXTRANET: على علاطبالا رىخأ وأطراف نبائزلوا نیوردكالم جیةرخا تعاولمجم تسمح ثبحی خلیةدالا للشبكة دادمتا ھو 

 .INTRANET ةطسواب ضھارع میت لتيا تماولمعلا
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INTRANET الحل للحاجات المعلوماتیة داخل بیئة المنشأة : 

INTRANET  تنرللإنت صلاأ دةمع حةومفت راءاتجإ و رمعایی على دتمـتع بكةـش نم ونیتك ت،نرلإنتبا لصلةا قثیو ماظن نع رةعبا ھو 

 .دةیدع تمادخ رفیوبت تسمح

 إدارة و تماولمعلا يـف كةراـلمشا و تاـمولمعلد اعواق لىإ ولصولا في نمأ و یةإدار تمادخ و للعما تعاومجم و يـنرولإلكتا دیربـلا :لثـم ــ

 .ظملنا

 :INTRANETستخدام المزایا الأساسیة لإ

 .عنھا لبحثا و تللمعلوما للوصوامن  یسھل يلذا لأمرا ،لخصائصا بنفس تمتعھا و لشبكةا جمیع في لمستخدمةا تلمعلوماا مـنظ انسـتج .1

 .ةلمنشاا خلدا تلمعلوماا دلتبا عملیة تسھیل .2

 .ابھ لمتعلقا ثلحدا وثحد رفو او )Real Time( لحقیقيا لوقتا في تلمعلوماا على للحصوا .3

 .اراتلقرا ذتخاا و للاتصاا تعملیا ءةكفا فعر .4

 .لتشغیلا تعملیا تسریع في یسھم يلذا لأمرا تلعملیاا تلقائیة دةیاز في مةھلمساا .5

 .تحلیلھا و تلمعلوماا على للحصوا عملیة تسریع و تسھیل لخلا من لكذ و ءةكفا و سرعة كثرا جعلھ و تمجموعا في لعملا منظا تسھل .6

 :EXTRANET  ماـنظ

 ذات) لخا..  ءشركا أو نـیردمو او نـبائز( تمنشاو أ افرأط ةعد من مكونة خاصة لعماأ شبكة عن رةعبا وھ EXTRANET  ماـنظ •

 .INTRANET. ودحد رجخا ىبالأحر أو لحمایةا منظا ودحد رجخا تقع افرطـلأا هذھـ لكن و تلمنشاا ىحدإ تعملیا مع ةمباشر علاقة

 عمل تسھیل جلا من ،نةـمعی تاـمعلوم بینھا فیما دلتتبا لتيا تلشركاا أو افرطلأا من مجموعة من مكونا رهعتباا یمكن يخرأ رةبعبا •

 و راتثو وثبحد تسمح فسو لتيا ثةـلحدیا دواتلأا نـم EXTRANET ماـنظ یعتبر و .لتكلفةا و لوقتا توفیر لىإ ديیؤ بما منظم

 .لحكومیةا تلمنظماا لیشمل لكذ سیمتد بل للأعماا تمنشا ىمستو على فقط لیس یةداـقتصا و ةـیرتجا اتفرط

 :فیما یلي EXTRANET  ماـنظیمكن تلخیص مزایا استخدام 

 . تلصفقاا و لتشغیلیةا تلعملیاا فاعلیة دةیاز على درةقا أداة .1

 . دیزولتا لیةعم في قلعما و نةرولما رفیوت على درةلمقا و نقلھا عةرس و تماولمعلا قفدت نضما لخلا نم فلتكالیا ضتخفی في ـممھ لامـع .2

 على او لتشغیليا وىلمستا على واءس رةكبی تمكاناإ نم یھویحت بما )یةدلاعتیاا( یةدورلا یةرلتجاا تلعملیاا فتكالی ضتخفی نم نیمك .3

 . تیجيرالإستا وىلمستا

 .  نیزلتخا فتكالی ضتخفی نم كلذ لیھإ ؤديی ما و دیورلتا و بلطلا دورة ضتخفی قیطر نع تللمنشا لفضا مالیة نتائج قتحقی في ھمیسا .4

 ذات ريخأ لتصاا لسائو نم صخار ماظلنا ھذا ان رعتباا على كلوذ یةرلتجاا تبالعملیا لخاصةا تماولمعلا لصیوت فتكالی ضیـتخف .5

 . ديتقلی ابعط

 . رتیوالفا ونشئ متابعة و دارةلإا في عةرلسا على داعتماا كلوذ للتحصیا دةم ضتخفی .6

 .مضافة قیمة ذات تمھما و لشغاأ في نییدارلإا نفیوظلما تقو صتخصی .7
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 : أمن المعلومات
 : مةدمق

 :المعلوماتیة لأمن أساسیة ركائز ثلاث المؤلفین بعض حدد •

 .)CIA( مثلث ذلك على وأطُلق) Availability( والتوفر ،)Integrity( المعلومة وسلامة وتكامل ،)Confidentiality( ةالسری

 من التحقق رئیسیة عناصر ستة في حصرھا مكنی المعلومات لأمن ةأساسی عناصر حدد قد تھتوصی في للاتصالات العالمي الإتحاد أن إلا •

 .المعلومة مومةدی أو توفر الإنكار، عدم المعلومة، وتكامل سلامة ة،السری بالوصول، التحكم ة،الھوی

 :المعلومات أمن تعریف

 تھازحیا أو اً سھو أو اً عمد بھ ذونلمأا غیر للوصوامن  تلمعلوماا لصوأ حمایةل لمستخدمةا یةدارلإوا لتقنیةا بیرالتدوا تلتقنیاوا یمھلمفاا" •

 "مھااستخدا ءةساإ أو اھفقد أو ،تعدیلھا أو ،بھا لتلاعبأو ا ،كشفھا أو ،بھا ارلإضرا أو

 ذلك في بما) لحرجةا( الھامة وعناصرھا ة المعلوماتحمای" بأنھا المعلومات أمن )CNSS( الأمریكیة القومي الأمن أنظمة لجنة وتعرّف •

 ".المعلومات ھذه وترسل تسَتخدِم وتخزن التي والأجھزة الأنظمة

) البرامج( والأنظمة الأجھزة أھما من والتي أشكالھا وعناصرھا بكافة للمعلومات تھلشمولی  نظرا الأنسب فالتعری ھو فالتعری ھذا عتبروی •

 .ھذه المعلومات وترسل وتعالج تخزن التي

 : المعلومات أمن عناصر ماھیة

 عنصر كل یغطي بحیث والمنقولة الثابتة المعلومات ةلحمای توافرھا الواجب العناصر مجموعة" بأنھا المعلومات أمن عناصر فیتعر مكنی •

 ".المطلوبة ةالحمای جوانب من  جانباً  العناصر ھذه من

 ھذا یغطیھ الذي الجانب في أمني خلل ھناك كونفسی منھا أي فقد وعند المطلوبة، ةالحمای توفر حتى العناصر ھذه تتكامل أن ھو ذلك ومعنى •

 .العنصر

 : العناصر الأساسیة لأمن المعلومات

 :)Authentication( ـ التحقق من الھویة1

 .رهغی لا المعني الشخص أنھ من )أوالجھة( الشخص ةھوی من التحقق خلالھا من مكنی التي الخدمة تعني •

 مع تخاطبی منھما كل أن لضمان الآخر على منھما كل تعرّفی أن من بد فلا البعض، بعضھما مع )نجھتی أو( نشخصی اتصال عند •

 ذلك أنھ ادعى من بالفعل ھو ما لنظام المستخدم أن من التحقق ھو ةالھوی من التحقق أخرى وبعبارة. رھاغی سولی ةالمعنی الجھة أو الشخص

 .المستخدم

 ثلاثة أو نمعیاری أو واحد رمعیا باستخدام التحقق مكنفی ،ةالمطلوب قالتحق ةقو درجة حسب ةھویال من للتحقق أكثر أو ارمعی استخدام مكنوی •

  :یلي كما  معاً  رمعایی

 ”تعرف؟ ماذا" ھو المعیار ھذا. واحد معیار باستخدام التحقق .1

 )).PIN( ةالشخصی فالتعری أرقام أو المرور كلمات كاستخدام(
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 ".تملك؟ ماذا" ھو لمعیار آخر بالإضافة" تعرف؟ ماذا" معیار باستخدام ذلك ویتم. معیارین باستخدام التحقق .2

 الصراف بطاقة رقم خلالمن  الشخص ةھوی من التحقق حیث یتم )ATM(ي الإلكترون الصرف بطاقات استخدام ذلك على الأمثلة ومن(

 ).الآخر عن أحدھما یغني أن نمكی ولا كذلك، ھو إلا عرفھی لا الذي السري الرقم إدخال ثم ھو إلا ملكھای لا التي

 ".أنت؟ من" ھو ثالث معیار إلى بالإضافة" ماذا تملك؟" ومعیار" تعرف؟ ماذا" معیار باستخدام ذلك ویتم. معاییر ثلاثة باستخدام التحقق .3

 لا أخرى ومعلومة فقط، يالمعن خصالش إلا ایعرفھ لا ةمعلوم )الإدخ( بطل على ةالھوی من التحقق في قةالطری ھذه وتعتمد 

 .الأصابع كبصمات رهیغ عن زهیتم يالت الشخص خصائص من أكثر أو واحدة من ثالثة ومعلومة الشخص، نفس إلا ملكھای

 سابقاتھا من داً یتعق أكثر وتعتبر ةیالھو من التحقق درجات أعلى قةیالطر ھذا توفر. 

 :)Access Control( بالوصول التحكم ـ2

 .لمركزیةا تلبیاناوا لرئیسیةا ةكالأجھز لمتاحةا اردلموا لىإ لبالوصو لتحكما على رةلقدا بھ یقصدو •

 لحاسبا شبكة لىإ لبالدخو لھ حلسماوا لشخصا ویةھ من لتحققا یتم فعندما لھویةا من لتحققا عنصر بعد لبالوصو لتحكما عنصر یأتي •

 .لبالوصو لتحكما ریقط عن اردلموا جمیع لیسو لشبكةا من دةمحد اردلمو مھاباستخد لتحكما یتم فإنھ ،مثلاً لآليا

 .اكذوھ فلحذا صلاحیة لھم خرینوآ ،لطباعةا صلاحیة لھم خرینوآ ،فقط )اءةلقرا( علاطلإا صلاحیة لھم صشخاأ كناھ نیكو أن یمكن •

 " :بالوصول التحكم" عنصر توفر عدم حال يف تتم أن مكنی يالت المعلومات لأمن الممكنة الخروقات على الأمثلة ومن •

  ةلمنشأا شبكة لىإ اميظلنا لھوخد دبع )لحساسةوا لھامةا تماولمعلا على علاطلإا صلاحیة یھدل نمم( نمیدلمستخا ضبع مقیا مكانیةإ يھ

 رجخا تصبحأ نھاأ ثحی وراقلأا ھذه تیاومحت على صشخ أي علاإطّ  نیمك بالتاليو ورق على حساسةو امةھ قثائو باعةطب

 .طرةلسیا

 :)Confidentiality( یةرلسا ـ3 

 رغی )یفھمھاو ارأھیق( علیھا لعطی أن نم تماولمعلا على ظلحفاا تعنيو. )Privacy( صیةولخصا اًیضأ رلعنصا ھذا على قلطی •

 لا أن بلطیت كلذ نفإ ،"یةرس" سالةر لساإر میت مادعن. بھ رحمص رلغیا فلكشا منع رىخأ رةبعبا أو ط،فق ملھ رحلمصا صلأشخاا

 .طفق لیھإ لسرلموا لسرلما لاإ اراھی

 طرق لىإ طفق ملھ رحلمصا صللأشخا لاإ تسلیمھا دمعو اً یدوی مةولمعلا بحج نبی راوحتت یةرلسا رفیولت طرقلا نم دیدلعا كناھ •

 .مستحیلاً نیك مل إن فكھا بیصع  دةمعق یاضیةر تمیاوارزخ على دتعتم لتيا یثةدلحا رلتشفیا

 رلتشفیا أن رىخأ رةبعبا أو. منةآ مةومعل تصبح كلذب فإنھا ،مةوللمعل" یةرلسا" رعنص رفویت مادعن بأنھ ضلبعا ذھن لىإ دریتبا دق •

 دحوا رعنص لاإ يھ ما یةرلسا أن لصحیحوا. ئطخا وممفھ وھذا ل،كام لبشك مةولمعلا نمأ نیضم )یةرلسا رعنص قلتحقی سیلةو وھو(

 .منةآ مةولمعلا لتصبح اًجمیع ارھفوات بیج ئیسیةر رعناص دةع نم
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