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   الجيزة  الجيزة ––جمهورية مصر العربية جمهورية مصر العربية 

––
    
    
    



Tips Club
المكتبة العربية
http://www.TipsClub.com/
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











  وبركاتهوبركاته    تعالىتعالى  من االلهمن االله  السلام عليكم ورحمةالسلام عليكم ورحمة

 ولتعلـيم حيـل الهـاكر     ولتعلـيم حيـل الهـاكر    للمحتـرف والمحترفـة   للمحتـرف والمحترفـة   ومرجـع  ومرجـع   ومبتدئـة   ومبتدئـة  ءءالكتاب لكل مبتدىالكتاب لكل مبتدى هذا    هذا   أعددتأعددتقد  قد    ......................أما بعد، أما بعد، 

  االله االله  شاء  شاء انان  إعجابكمإعجابكم ينال  ينال انانوأرجو وأرجو للحماية منهم بجميع الوسائل للحماية منهم بجميع الوسائل 

☺☺  

  
  نبدأنبدأ

  كرز كرز الهالهتعريف تعريف 

  ..تاريخ الهكرزتاريخ الهكرز

  ..IIPPالآي بي الآي بي ما هو ما هو 

  .. لا لاأمأمتم اختراق جهازك تم اختراق جهازك إذا إذا التعرف التعرف 

  ..اختراقهاختراقهتم تم إذا إذا حلول لتنظيف جهازك حلول لتنظيف جهازك الال

  .. الأجهزة الأجهزةاختراقاختراقتفصيل عن تفصيل عن 

  ..تفصيل عن اختراق المواقعتفصيل عن اختراق المواقع

  ..شرح بعض برامج الهاكرز الهامة والفعالةشرح بعض برامج الهاكرز الهامة والفعالة

  ))ززالهاكرالهاكر((نصائح لحماية جهازك من القرصنة نصائح لحماية جهازك من القرصنة الالبعض بعض 

  .. محترف محترفررهاكهاك نصيحة لتكون  نصيحة لتكون ١٥١٥

  ☺☺ومنها ما تم معي ومنها ما تم معي .... .... بعض المواقف مع الهكرز بعض المواقف مع الهكرز 

  اتاتنبذة عن الفيروسنبذة عن الفيروس

  تهىتهىانان
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   يوم الدين يوم الدينإلىإلىبسم االله والصلاة والسلام على رسول االله الكريم و على من والاه بسم االله والصلاة والسلام على رسول االله الكريم و على من والاه 
  أوأوفي ضرر المسـلمين  في ضرر المسـلمين  الاختراق الاختراق  لا تستخدموا  لا تستخدموا انانأستحلفكم باالله العظيم أستحلفكم باالله العظيم ....... ....... ..أختيأختييا يا ....... ....... ..أخيأخييا يا .... .... عد عد ببأما  أما  

  ..LL  ذمتيذمتيقد أكون قد خلصت قد أكون قد خلصت و بذلك و بذلك إلا بالحق إلا بالحق   اً أو يهودياً اً أو يهودياً ييانان نصر نصرانان ك كانان و وبريء حتىبريء حتىأي شخص أي شخص 
  

    ::اانندرسدرسل ل أوأو نبدأ بعون االله  نبدأ بعون االله والآنوالآن











حيـث  حيـث    .. ..  القرصـنة   القرصـنة  أوأو الاختراق  الاختراق أوأووتسمى باللغة العربية عملية التجسس   وتسمى باللغة العربية عملية التجسس   . . ).).HHaacckkiinngg((  الإنجليزيةالإنجليزيةتسمى باللغة   تسمى باللغة     --

نظام التشغيل في جهازك بطريقة غير شـرعية ولأغـراض غيـر    نظام التشغيل في جهازك بطريقة غير شـرعية ولأغـراض غيـر      إلى إلى يقوم أحد الأشخاص الغير مصرح لهم بالدخول    يقوم أحد الأشخاص الغير مصرح لهم بالدخول    
 يضـيف   يضـيف  أوأو يمسـح   يمسـح  أوأو ينقل  ينقل انان) ) الهاكرالهاكر((ح للشخص المتجسس  ح للشخص المتجسس  ااتتيييث  يث   التخريب ح   التخريب ح  أوأو السرقة    السرقة   أوأوسوية مثل التجسس    سوية مثل التجسس    

 التصـوير   التصـوير  أوأوامر مثل إعطاء أمر الطباعة امر مثل إعطاء أمر الطباعة أوأو يتحكم في نظام التشغيل فيقوم بإصدار        يتحكم في نظام التشغيل فيقوم بإصدار       انان  ههانانبمكبمكه  ه  انان برامج كما     برامج كما    أوأوملفات  ملفات  
نكـون  نكـون   ولكن بالطبع هذا لا يتماشى مع أخلاق المسلم فلذلك سنتعلم  كـل مـا يفعلـه الهـاكرز لكـي           ولكن بالطبع هذا لا يتماشى مع أخلاق المسلم فلذلك سنتعلم  كـل مـا يفعلـه الهـاكرز لكـي          .... التخزين    التخزين   أوأو

  ..حريصين منهمحريصين منهم
  

 عمل بعض العمليات بطريقـة غيـر شـرعية     عمل بعض العمليات بطريقـة غيـر شـرعية    أوأو الوصول  الوصول ترنتترنتننالاالا خلال  خلال الفرد منالفرد منلاختراق بصفه عامه هو قدرة لاختراق بصفه عامه هو قدرة  ا  ا أيضاأيضاو  و  
  ....فيهافيها و الدخول  و الدخول الأنظمةالأنظمة على  على بالتحايلبالتحايلو ذلك و ذلك .. .. ..المواقعالمواقع  أوأو  الأجهزةالأجهزة دخل احد  دخل احد أوأوء حصل على معلومات ء حصل على معلومات ااسوسو

--------------------------------------------------------------------------------  

……
  .. التشغيل الجديدة التشغيل الجديدةأنظمةأنظمةهو الشخص الذي يستمتع بتعلم لغات البرمجة و هو الشخص الذي يستمتع بتعلم لغات البرمجة و   
  

 يتعلم المزيد عـن هـذه    يتعلم المزيد عـن هـذه   انان يحب  يحب أيضاأيضا من تشغيل هذه البرامج و  من تشغيل هذه البرامج و أكثرأكثرهو الشخص الذي يستمتع بعمل البرامج  هو الشخص الذي يستمتع بعمل البرامج  
  ..البرامجالبرامج

  
  .. يستطيعون القرصنة يستطيعون القرصنةهو الشخص الذي يؤمن بوجود أشخاص آخرينهو الشخص الذي يؤمن بوجود أشخاص آخرين

  
  ..ظمه التشغيل بسرعةظمه التشغيل بسرعةانان  أوأو يصمم و يحلل البرامج  يصمم و يحلل البرامج انانهو الشخص الذي يستطيع هو الشخص الذي يستطيع 

  
  .. ..  نظام تشغيل معين  نظام تشغيل معين أوأوهو شخص خبير بلغة برمجة ما هو شخص خبير بلغة برمجة ما 

  
--------------------------------------------------------------------------------  




  ::١٩٦٩١٩٦٩قبل عام قبل عام 
ل لظهـور  ل لظهـور  وو الأ الأانان المك ـ المك ـتتانانكك هناك شركات الهاتف و التي  هناك شركات الهاتف و التي انانككجود و لكن    جود و لكن    في هذه السنوات لم يكن للكمبيوتر و      في هذه السنوات لم يكن للكمبيوتر و      

 و لكي نلقي بالضوء على طريقة عمل الهاكرز في تلك الفتـرة الزمنيـة      و لكي نلقي بالضوء على طريقة عمل الهاكرز في تلك الفتـرة الزمنيـة     ..الحاليالحاليما نسميهم بالهاكرز في وقتنا      ما نسميهم بالهاكرز في وقتنا      
ن ن  أغلـب العـاملي   أغلـب العـاملي  انانك ـك ـ. . ..المحليـة المحليـة  شركات الهاتف   شركات الهاتف  إحدىإحدى في الولايات المتحدة الأمريكية و في         في الولايات المتحدة الأمريكية و في        ١٨٧٨١٨٧٨نعود للعام   نعود للعام   

  ..التاريخالتاريخفي تلك الفترة من الشباب المتحمس لمعرفة المزيد عن هذه التقنية الجديدة و التي حولت مجرى في تلك الفترة من الشباب المتحمس لمعرفة المزيد عن هذه التقنية الجديدة و التي حولت مجرى 
  

 يغيـروا مـن الخطـوط     يغيـروا مـن الخطـوط    واواانانك ـك ـالمكالمات التي تجرى في هـذه المؤسسـة و     المكالمات التي تجرى في هـذه المؤسسـة و       إلى  إلى   هؤلاء الشباب يستمعون      هؤلاء الشباب يستمعون     انانفكفك
 بغـرض التسـلية و    بغـرض التسـلية و   انانك ـك ـو كل هـذا  و كل هـذا  . . ..جونجونالهاتفية فتجد مثلا هذه المكالمة الموجهة للسيد مارك تصل للسيد   الهاتفية فتجد مثلا هذه المكالمة الموجهة للسيد مارك تصل للسيد   

  ..نسائيةنسائيةكوادر كوادر إلى إلى و لهذا قامت الشركة بتغيير الكوادر العاملة بها و لهذا قامت الشركة بتغيير الكوادر العاملة بها .. .. لتعلم المزيد لتعلم المزيد 
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٤ 

 لا يسـتطيعون الوصـول لهـذه     لا يسـتطيعون الوصـول لهـذه    واواانانك ـك ـ لكـن هـؤلاء الهـاكرز     لكـن هـؤلاء الهـاكرز    ..الأولالأولفي السـتينات مـن هـذا القـرن ظهـر الكمبيـوتر        في السـتينات مـن هـذا القـرن ظهـر الكمبيـوتر        
لك الوقت و وجود حراسة على هذه الأجهزة نظرا لك الوقت و وجود حراسة على هذه الأجهزة نظرا الكمبيوترات و ذلك لأسباب منها كبر حجم هذه الآلات في ذ      الكمبيوترات و ذلك لأسباب منها كبر حجم هذه الآلات في ذ      

  ..لأهميتها ووجودها في غرف ذات درجات حرارة ثابتة لأهميتها ووجودها في غرف ذات درجات حرارة ثابتة 
  

.. ..  عبقـري   عبقـري  أوأو فـي السـتينات الهـاكر هـو مبـرمج بطـل        فـي السـتينات الهـاكر هـو مبـرمج بطـل       انانو لكن متى ظهرت تسمية هاكرز ؟ الغريب في الأمر     و لكن متى ظهرت تسمية هاكرز ؟ الغريب في الأمر     
 يعتبر دينيس ريتشي و كـين   يعتبر دينيس ريتشي و كـين  فالهاكرز في تلك الفترة هو المبرمج الذي يقوم بتصميم أسرع برنامج من نوعه و  فالهاكرز في تلك الفترة هو المبرمج الذي يقوم بتصميم أسرع برنامج من نوعه و  

 يعتبـر الأسـرع و ذلـك فـي عـام       يعتبـر الأسـرع و ذلـك فـي عـام      انانونكـس و ك ـ ونكـس و ك ـ إلـى  إلـى   صمموا برنامج   صمموا برنامج  لأنهملأنهمتومسون أشهر هاكرز على الإطلاق      تومسون أشهر هاكرز على الإطلاق      
١٩٦٩١٩٦٩..  

  
  ١٩٨٩١٩٨٩  --  ١٩٨٠١٩٨٠  --العصر الذهبي للهاكرز العصر الذهبي للهاكرز 

 المشهورة جهاز أسمته بالكمبيوتر الشخصي يتميز بصغر حجمه و سـهولة      المشهورة جهاز أسمته بالكمبيوتر الشخصي يتميز بصغر حجمه و سـهولة     IIBBMM شركة    شركة   أنتجتأنتجت  ١٩٨١١٩٨١في عام   في عام   
و لهذا فقد بدأ الهـاكرز فـي تلـك الفتـرة بالعمـل الحقيقـي       و لهذا فقد بدأ الهـاكرز فـي تلـك الفتـرة بالعمـل الحقيقـي       .. ..  و أي وقت  و أي وقت انان استخدامه في أي مك     استخدامه في أي مك    استخدامه و استخدامه و 

  ..لمعرفة طريقة عمل هذه الأجهزة و كيفية تخريب الأجهزة لمعرفة طريقة عمل هذه الأجهزة و كيفية تخريب الأجهزة 
  

  .. تقوم بعمليات التخريب في أجهزة المؤسسات التجارية  تقوم بعمليات التخريب في أجهزة المؤسسات التجارية تتانانككو في هذه الفترة ظهرت مجموعات من الهاكرز و في هذه الفترة ظهرت مجموعات من الهاكرز 
  

  انانتحـدث هـذا الفـيلم عـن عمـل الهـاكرز و كيـف        تحـدث هـذا الفـيلم عـن عمـل الهـاكرز و كيـف        ) ) حرب الألعاب حرب الألعاب ( ( سينمائي اسمه سينمائي اسمه  ظهر فيلم    ظهر فيلم   ١٩٨٣١٩٨٣في عام   في عام   
  ..الهاكرز يشكلون خطورة على الدولة و على اقتصاد الدولة و حذر الفيلم من الهاكرز الهاكرز يشكلون خطورة على الدولة و على اقتصاد الدولة و حذر الفيلم من الهاكرز 

  
  ١٩٩٤١٩٩٤  --  ١٩٩٠١٩٩٠  --حرب الهاكرز العظمى حرب الهاكرز العظمى 

  
شـأ مجموعـة   شـأ مجموعـة   انان و  و ))لـيكس لـوثر   لـيكس لـوثر   (( حيث ظهر شخص اسـمه   حيث ظهر شخص اسـمه  ١٩٨٤١٩٨٤لى لحرب الهاكرز هذه في عام      لى لحرب الهاكرز هذه في عام      ووالبدايات الأ البدايات الأ 

  ..الآخـرين الآخـرين و هي عبارة عن مجموعة من الهاكرز الهواة و الذي يقومون بالقرصـنة علـى أجهـزة         و هي عبارة عن مجموعة من الهاكرز الهواة و الذي يقومون بالقرصـنة علـى أجهـزة         ) ) LLOODD((أسماها  أسماها  
 بقيـادة   بقيـادة  تتانانككو و ) ) MMOODD(( اسمها  اسمها أخرىأخرى ظهرت مجموعة  ظهرت مجموعة انانإلى إلى   ..الفترةالفترةوا يعتبرون من أذكى الهاكرز في تلك        وا يعتبرون من أذكى الهاكرز في تلك        انانوكوك

 بـدأت   بـدأت  ١٩٩٠١٩٩٠و مـع بدايـة العـام     و مـع بدايـة العـام     ) . ) . LLOODD ( ( هـذه المجموعـة منافسـة لمجموعـة         هـذه المجموعـة منافسـة لمجموعـة        تتان ـان ـكك و    و   ).).فيبـر فيبـر ((شخص يدعى   شخص يدعى   
 كـل طـرف    كـل طـرف   محـاولات محـاولات  عبـارة عـن    عبـارة عـن   تتان ـان ـكك بحرب كبيرة سميت بحرب الهاكرز العظمى و هذه الحـرب           بحرب كبيرة سميت بحرب الهاكرز العظمى و هذه الحـرب          انانالمجموعتالمجموعت

) ) فيبر فيبر ((تهت بإلقاء القبض على تهت بإلقاء القبض على انانو استمرت هذه الحرب ما يقارب الأربعة أعوام و و استمرت هذه الحرب ما يقارب الأربعة أعوام و . . اختراق أجهزة الطرف الآخر    اختراق أجهزة الطرف الآخر    
  هذه الحرب ظهر الكثير من المجموعات و من الهاكرز الكبارهذه الحرب ظهر الكثير من المجموعات و من الهاكرز الكبارتهاء تهاء انانو مع و مع ) ) MMOODD((رئيس مجموعة رئيس مجموعة 
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كيفن كيفن ((نتحدث عن نتحدث عن . . قبل البدء في الحديث عن الهاكرز في الولايات المتحدة و قصة قرصنة جريدة نيويورك تايمز قبل البدء في الحديث عن الهاكرز في الولايات المتحدة و قصة قرصنة جريدة نيويورك تايمز 
  ..أشهر هاكر في التاريخ أشهر هاكر في التاريخ ) ) ميتنيكميتنيك

فـي  فـي  .. ..  بي آي و لم يستطيعوا معرفة الهاكر في أغلب سـرقاته   بي آي و لم يستطيعوا معرفة الهاكر في أغلب سـرقاته  الإف  الإف  كيفن متينيك قام بسرقات كبيرة دوخت       كيفن متينيك قام بسرقات كبيرة دوخت       
 و تـم   و تـم  DDiiggiittaall  EEqquuiippmmeenntt  CCoommppaannyy يخترق شبكة الكمبيـوترات الخاصـة بشـركة     يخترق شبكة الكمبيـوترات الخاصـة بشـركة    انانمرة من المرات استطاع مرة من المرات استطاع 

وا لا يستطيعون وا لا يستطيعون انانفكفك. .  ذكاء  ذكاء أكثرأكثر  انانو بعد خروجه من السجن كو بعد خروجه من السجن ك. . القبض علية في هذه المرة و سجنه لمدة عام القبض علية في هذه المرة و سجنه لمدة عام 
مـن أشـهر جرائمـه سـرقة الأرقـام      مـن أشـهر جرائمـه سـرقة الأرقـام      .. ..  في الشـبكة    في الشـبكة   المراوغةالمراوغة كثير التغيير من شخصيته كثير        كثير التغيير من شخصيته كثير       انان فقد ك   فقد ك  ملاحقتهملاحقته

ولكن ولكن . .  آخر جريمة له تم القبض بعدها علية و سجنه لمدة عام  آخر جريمة له تم القبض بعدها علية و سجنه لمدة عام تتانانككو التي و التي  .  . ائتمانائتمان بطاقة  بطاقة ٢٠٠٠٠٢٠٠٠٠الخاصة ب الخاصة ب 
  جد شبكة لا يستطيع اختراقهاجد شبكة لا يستطيع اختراقها كيفن هذا خطير و لا تو كيفن هذا خطير و لا توانان الإف بي آي يرون ب الإف بي آي يرون بنن لم يخرج من السجن لا لم يخرج من السجن لاالآنالآنإلى إلى 

 كيفن من بينها  كيفن من بينها باسمباسم تطالب الحكومة بالإفراج عن كيفن و ظهرت جماعات تقوم بعمليات قرصنة       تطالب الحكومة بالإفراج عن كيفن و ظهرت جماعات تقوم بعمليات قرصنة      أصواتأصواتظهرت  ظهرت  
قرصنة موقع جريدة نيويورك تايمز و التي ظهرت شاشتها متغيرة كثيرا في مـرة مـن المـرات و ظهـرت كلمـات                  قرصنة موقع جريدة نيويورك تايمز و التي ظهرت شاشتها متغيرة كثيرا في مـرة مـن المـرات و ظهـرت كلمـات                  

 أحد الهاكرز  أحد الهاكرز بأنهبأنهولكن تبين بعد ذلك ولكن تبين بعد ذلك . . ها من قبل كيفن ميتنيك  ها من قبل كيفن ميتنيك   هذه الصفحة تم اختراق     هذه الصفحة تم اختراق    انانغريبة تعلن للجميع ب   غريبة تعلن للجميع ب   
    ..الهواة المناصرين لميتنيكالهواة المناصرين لميتنيك

  


 تعــود علــى كلمــة هــاكرز ولكنــي  تعــود علــى كلمــة هــاكرز ولكنــي لأنــهلأنــه بهــا المخــربين هنــا  بهــا المخــربين هنــا أدعــوأدعــويغ الــبعض كلمــة كراكــرز التــي يغ الــبعض كلمــة كراكــرز التــي صــصــيستيست  قــد لاقــد لا

  : : قسمين قسمين   إلى إلى ال ينقسمون ال ينقسمون  الكمبيوتر وهم على كل ح الكمبيوتر وهم على كل حلأنظمةلأنظمةسأستخدمها لأعني به المخربين سأستخدمها لأعني به المخربين 
  
 يكونـوا ممـن يحملـون درجـات جامعيـة عليـا تخصـص كمبيـوتر ومعلوماتيـة ويعملـون            يكونـوا ممـن يحملـون درجـات جامعيـة عليـا تخصـص كمبيـوتر ومعلوماتيـة ويعملـون           انانهم إما  هم إما  : :  المحترفون  المحترفون --١١

. . والثغـرات الموجـودة بهـا   والثغـرات الموجـودة بهـا   محللي نظم ومبرمجين ويكونوا على دراية ببرامج التشغيل ومعرفة عميقة بخباياهـا     محللي نظم ومبرمجين ويكونوا على دراية ببرامج التشغيل ومعرفة عميقة بخباياهـا     
 كـل مـن    كـل مـن   انانيعنـي هـذا   يعنـي هـذا     لالا((تشارهم بداء يظهر بالمنطقة العربيـة  تشارهم بداء يظهر بالمنطقة العربيـة  انانن ن روبا ولكروبا ولكأوأو الفئة غالبا بأمريكا و    الفئة غالبا بأمريكا و   ههتنتشر هذ تنتشر هذ 

 عنـوة مسـتخدما    عنـوة مسـتخدما   الأنظمـة الأنظمـة   أقـتحم أقـتحم ولكنه متى مـا  ولكنه متى مـا  ) )  حال من الأحوال كراكر  حال من الأحوال كراكر بأيبأييحمل شهادة عليا بالبرمجة هو      يحمل شهادة عليا بالبرمجة هو      
  . .  العلمية في ذلك فهو بطبيعة الحال احد المحترفين العلمية في ذلك فهو بطبيعة الحال احد المحترفينالبرمجيةالبرمجية  أسلحتهأسلحته
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٥ 

 علـى كتـب بلغـات أخـرى غيـر لغتـه        علـى كتـب بلغـات أخـرى غيـر لغتـه       الإطـلاع الإطـلاع دة فـي   دة فـي   انانرجة علمية تس  رجة علمية تس   يكون احدهم حاملا لد     يكون احدهم حاملا لد    انانإما  إما  : : الهواةالهواة  --٢٢
 لديه هواية قوية في تعلم البرمجة ونظم التشغيل فيظل مسـتخدما للبـرامج والتطبيقـات      لديه هواية قوية في تعلم البرمجة ونظم التشغيل فيظل مسـتخدما للبـرامج والتطبيقـات     أوأو  الإنجليزيالإنجليزيكالأدب  كالأدب  

 البرمجية ليتم نسخها وتوزيعهـا   البرمجية ليتم نسخها وتوزيعهـا  شفرتهاشفرتهاالجاهزة ولكنه يطورها حسبما تقتضيه حاجته ولربما يتمكن من كسر   الجاهزة ولكنه يطورها حسبما تقتضيه حاجته ولربما يتمكن من كسر   
. .  عـاملين   عـاملين  انتشـاره انتشـاره  على مستوى المعمورة وساهم فـي     على مستوى المعمورة وساهم فـي    الآخرينالآخرينهذا الصنف ظهر كثيرا في العامين       هذا الصنف ظهر كثيرا في العامين       . . انانبالمجبالمج

 بـرامج وتطبيقـات    بـرامج وتطبيقـات   أسعارأسعار  ارتفاعارتفاع: : ييانانوالأمر الثوالأمر الث. . تشار البرامج المساعدة وكثرتها وسهولة التعامل معها     تشار البرامج المساعدة وكثرتها وسهولة التعامل معها     انان: : للووالأالأ
 أخرى لشراء البرامج الأصلية بأسعار  أخرى لشراء البرامج الأصلية بأسعار الكمبيوتر الأصلية التي تنتجها الشركات مما حفز الهواة على إيجاد سبل الكمبيوتر الأصلية التي تنتجها الشركات مما حفز الهواة على إيجاد سبل 

  . . المنتجةالمنتجةتقل كثيرا عما وضع ثمنا لها من قبل الشركات تقل كثيرا عما وضع ثمنا لها من قبل الشركات 
  

  : : قسمين قسمين إلى إلى ينقسم الهواة كذلك ينقسم الهواة كذلك 
  
السـيطرة علـى الجهـاز فتجـده     السـيطرة علـى الجهـاز فتجـده     إلـى  إلـى   الضرر بها ولكنه يميـل   الضرر بها ولكنه يميـل  إلحاقإلحاقوهو شخص يدخل للأجهزة دون      وهو شخص يدخل للأجهزة دون      : :  الخبير  الخبير --١١

   .  . أكثرأكثر السيطرة لا  السيطرة لا  يفتح مشغل الأقراص بقصد يفتح مشغل الأقراص بقصدأوأوس عن بعد س عن بعد أوأويحرك الميحرك الم
  
 يفقـه تطبيقهـا    يفقـه تطبيقهـا   انان يجـرب بـرامج الهجـوم دون        يجـرب بـرامج الهجـوم دون       انان يحـب     يحـب    لأنـه لأنـه هذا النـوع أخطـر الكراكـرز جمـيعهم          هذا النـوع أخطـر الكراكـرز جمـيعهم          : : ئئ المبتد  المبتد --٢٢

  . .  يدري بما يفعله يدري بما يفعلهانانا بدمار واسع دون ا بدمار واسع دون انانفيستخدمها بعشوائية لذلك فهو يقوم أحيفيستخدمها بعشوائية لذلك فهو يقوم أحي
  

  : : الكراكرز بالدول العربيةالكراكرز بالدول العربية
  

قد غير نظرته قد غير نظرته ه ه  العالم كل العالم كلانان الكراكرز هم أبطال بالرغم  الكراكرز هم أبطال بالرغم انانية يرون بية يرون بللأسف الشديد كثير من الناس بالدول العرب    للأسف الشديد كثير من الناس بالدول العرب    
 تقريبا والناس يبحثون عن طرق قرصنه جديدة    تقريبا والناس يبحثون عن طرق قرصنه جديدة   ١٩٩٦١٩٩٦ للدول العربية في العام       للدول العربية في العام      ترنتترنتننالاالافمنذ دخول خدمة    فمنذ دخول خدمة    . . لهملهم

 علـى ملفـات    علـى ملفـات   أجهـزتهم أجهـزتهم من المسـتخدمين العـرب تحتـوي        من المسـتخدمين العـرب تحتـوي        % % ٨٠٨٠ من    من   أكثرأكثر هناك    هناك   انان ب  ب تتالإحصائياالإحصائيا  آخرآخروقد ذكرت   وقد ذكرت   
  ..هي ملفات تسهل عمل الكراكرز هي ملفات تسهل عمل الكراكرز باتش وباتش و

  
  : : الكراكرز بدول الخليج العربي الكراكرز بدول الخليج العربي 

  
  ترنتترنتننالاالاتشرت ثقافة الكراكرز كثيرا بدول الخليج العربي خصوصا بالسعودية على رغم دخولها المتأخر لخدمة تشرت ثقافة الكراكرز كثيرا بدول الخليج العربي خصوصا بالسعودية على رغم دخولها المتأخر لخدمة انان
   الـذي أجرتـه مجلتـين عـربيتين     الـذي أجرتـه مجلتـين عـربيتين    الاستبيانالاستبيان وشركات وقد بين  وشركات وقد بين أفرادأفراد من عدة  من عدة الشكاوىالشكاوىحيث كثرت   حيث كثرت   ) ) ١٩٩٩١٩٩٩يناير  يناير  ((

  اختراقاختراق  لمحاولاتلمحاولات بعض الأجهزة بالدول الخليجية تتعرض   بعض الأجهزة بالدول الخليجية تتعرض  انانترنت العالم العربي    ترنت العالم العربي    انانمتخصصتين هما بي سي و      متخصصتين هما بي سي و      
  ..مرة واحدة على الأقل يوميامرة واحدة على الأقل يوميا

  
--------------------------------------------------------------------------------  

  


====================  

 النهايـة يسـتخدم الجميـع نفـس      النهايـة يسـتخدم الجميـع نفـس      بـه لكـن فـي    بـه لكـن فـي   خاصـة خاصـة   أساليبأساليب يكون لنفسه   يكون لنفسه  ررهاكهاك فكل    فكل   عديدةعديدةللاختراق طرق   للاختراق طرق   
     .. ..مبتغاةمبتغاةإلى إلى  من الوصول  من الوصول ررالهاكالهاكن ن ككمم ت تالأسس التيالأسس التي




================================================  
فـي جهـاز الضـحية و الـذي يسـمح للمختـرق       فـي جهـاز الضـحية و الـذي يسـمح للمختـرق       ) ) OOppeenn  PPoorrtt((يتم اختراق جهاز معين عن طريـق منفـذ مفتـوح    يتم اختراق جهاز معين عن طريـق منفـذ مفتـوح    

  إرسـال إرسـال وهـو عـن طريـق    وهـو عـن طريـق    ) ) CClliieenntt//SSeerrvveerr(( التحكم فيه و هذا النوع من الاختراق يسـمى    التحكم فيه و هذا النوع من الاختراق يسـمى   از و از و الجهالجهللدخول في   للدخول في   
جهاز الضحية عـن  جهاز الضحية عـن  إلى إلى والذي يفتح منفذ في جهاز الضحية و الذي يتسلل منه المخترق والذي يفتح منفذ في جهاز الضحية و الذي يتسلل منه المخترق ) ) PPaattcchh((ملف الباتش  ملف الباتش  

ن مـا يسـمى   ن مـا يسـمى    بـي الخـاص بالضـحية يفعلـو     بـي الخـاص بالضـحية يفعلـو    الآيالآي الهكرز المحترفين عندما يعرفون  الهكرز المحترفين عندما يعرفون انانطريق البرنامج نفسه كما    طريق البرنامج نفسه كما    
 يقومون بعمل برامج خاصة بهم للنفاذ  يقومون بعمل برامج خاصة بهم للنفاذ أوأو بي و من ثم يستخدمون البرنامج المناسب للمنفذ  بي و من ثم يستخدمون البرنامج المناسب للمنفذ الآيالآي على  على انانبسكبسك

 عـن طريـق    عـن طريـق   أوأو) ) NNeett  BBiiooss(( يختـرق عـن طريـق النـت بيـوس       يختـرق عـن طريـق النـت بيـوس      انان  أيضـا أيضـا ه يمكن للمختـرق  ه يمكن للمختـرق  انانكما كما ، ، من منفذ معينمن منفذ معين
 الهكـرز احترافـا هـم المتسـليلن عـن       الهكـرز احترافـا هـم المتسـليلن عـن      ررأكث ـأكث ـ  انان نقـول   نقـول  انانو نستطيع و نستطيع ، ، الأخرىالأخرىو العديد من الطرق   و العديد من الطرق   ) ) DDooss((الدوس  الدوس  

    .... شاء االله  شاء االله انان وهذه النقطة سندرسها بتوسع  وهذه النقطة سندرسها بتوسع طريق ثغرات النظام طريق ثغرات النظام 
  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ


==========================  

 جهـازك غيـر متصـل     جهـازك غيـر متصـل    انانك ـك ـإذا إذا  أمـا   أمـا  ترنـت ترنـت ننالاالاكنـت متصـلاً بشـبكة      كنـت متصـلاً بشـبكة      إذا  إذا  جهازك إلا   جهازك إلا   إلى  إلى   يدخل    يدخل   انانلا يستطيع الهاكر    لا يستطيع الهاكر    
أحسسـت  أحسسـت  إذا إذا   ولـذلك ولـذلك ، ، جهـازك سـواك  جهـازك سـواك  إلى إلى  يدخل أحد  يدخل أحد انان أي شبكة أخرى فمن المستحيل    أي شبكة أخرى فمن المستحيل   أوأو  ترنتترنتننالاالابشبكة  بشبكة  



 
  ٢٠٠٤ تم إصداره ☺ الدرس الأول –فنون الهكرز 

  جمهورية مصر العربية-ياسر رجب التهامي
                      com.Y_tohamy@hotmail     

 

٦ 

 بسرعة حتى تمنع الهاكر مـن مواصـلة العبـث     بسرعة حتى تمنع الهاكر مـن مواصـلة العبـث    ترنتترنتننالاالاقطع الاتصال بخط   قطع الاتصال بخط   إلى  إلى  بوجود هاكر في جهازك فسارع      بوجود هاكر في جهازك فسارع      
  ....والتلصص في جهازك والتلصص في جهازك 

  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ


==================  

  ! !  يتوافر معه برنامج يساعده على الاختراق  يتوافر معه برنامج يساعده على الاختراق انانحتى يتمكن الهاكر العادي من اختراق جهازك لابد حتى يتمكن الهاكر العادي من اختراق جهازك لابد 
  : : ومن أشهر برامج الهاكرز هذه البرامج ومن أشهر برامج الهاكرز هذه البرامج 

WWeebb  CCrraacckkeerr  44    
NNeett  BBuusstteerr    

NNeettBBuuss  HHaaxxppoorrgg    
NNeett  BBuuss  11..77    
GGiirrll  FFrriieenndd    
BBuussSSccoonngg    

BBOO  CClliieenntt  aanndd  SSeerrvveerr    
HHaacckkeerrss  UUttiilliittyy  

 ملـف البـاتش الخـاص بهـا يمسـك مـن قبـل بـرامج          ملـف البـاتش الخـاص بهـا يمسـك مـن قبـل بـرامج         نن كل هذه البرامج لا تعمل دون جدوى وذلك لا    كل هذه البرامج لا تعمل دون جدوى وذلك لا   الآنالآن ولكن   ولكن  
  ..الحماية العادية مثل النورتن والمكافي وغيرهاالحماية العادية مثل النورتن والمكافي وغيرها

  ::و أما البرامج الحديثة التي نزلت ولا ترى من قبل برامج الحماية من الفيروسات هي و أما البرامج الحديثة التي نزلت ولا ترى من قبل برامج الحماية من الفيروسات هي 
١١--  BBEEAASSTT  
٢٢--  CCIIAA112222bb  
٣٣--  OOppttiixxPPrroo  
٤٤--  NNOOVVAA    
  .. غيرها من البرامج الشهيرة غيرها من البرامج الشهيرة--٥٥
 تضيف عليها أشياء  تضيف عليها أشياء انان يمكنك  يمكنك بالتاليبالتاليفف طبعا البرامج التي صممتها بنفسك على لغة برمجة معينة  طبعا البرامج التي صممتها بنفسك على لغة برمجة معينة  وبالتأكيد وبالتأكيد--٦٦

  ..لا ترى من قبل برامج الحمايةلا ترى من قبل برامج الحماية
  

ه يتم عمل حماية لـه مـن قبـل بـرامج الحمايـة،      ه يتم عمل حماية لـه مـن قبـل بـرامج الحمايـة،      انان وحديثا كل ما نزل برنامج ما من برامج الاختراق ف           وحديثا كل ما نزل برنامج ما من برامج الاختراق ف          الآنالآنولكن  ولكن  
  انان برنامج آخر مـن بـرامج التروج ـ   برنامج آخر مـن بـرامج التروج ـ  أيأي يكون لك برنامج اختراق خاص بك ويكون مختلف تماما عن   يكون لك برنامج اختراق خاص بك ويكون مختلف تماما عن  انانلذلك يفضل   لذلك يفضل   

  ..لكي لا يتم كشفه من برامج الحمايةلكي لا يتم كشفه من برامج الحماية
  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ




    --: : نوعين نوعين ون ون يكيكو و 
  .. و المحترفين و المحترفينموضوع طويل و معقد نوعا ما و صعب و يستخدمه الخبراء موضوع طويل و معقد نوعا ما و صعب و يستخدمه الخبراء : :     هاك بالثغراتهاك بالثغرات    --١١
  
  ..وي نوعا ما و عاده ما نبدء بهوي نوعا ما و عاده ما نبدء به سهل و بسيط و سريع و ق سهل و بسيط و سريع و ق::بالبتشاتبالبتشاتهاك هاك   --٢٢
  

  
  أحصنة طروادةأحصنة طروادة) ) السيرفرالسيرفر  (  (هاك بالبتشاتهاك بالبتشاتالال: : أولا أولا 

  
وهو عبارة عن ملف دائمـا مـا   وهو عبارة عن ملف دائمـا مـا     انان تروج تروجأوأو   أحصنة طروادة أحصنة طروادةأوأولق عليه باتش لق عليه باتش  كما يط كما يطأوأومعناه بالعربي خادم معناه بالعربي خادم     SSeerrvveerr  الـالـ

ومن خلاله تستطيع التحكم بالجهاز تحكما كاملا علـى  ومن خلاله تستطيع التحكم بالجهاز تحكما كاملا علـى  يذهب للضحية حتى يتم اتصال بينه وبين الملف الرئيسي        يذهب للضحية حتى يتم اتصال بينه وبين الملف الرئيسي        
  ٤٤  ى ى  عالم الحاسبات تم برمجته عل عالم الحاسبات تم برمجته علاي برنامج باتشات فياي برنامج باتشات في  انانكما كما   ، ، الذي تستخدمه في الاختراقالذي تستخدمه في الاختراق  حسب البرنامجحسب البرنامج

  :: وهم وهمأساسيةأساسية  أشياءأشياء
 حتـى يفـتح عنـده     حتـى يفـتح عنـده    أيضـا أيضـا  للضحية و يجب على الضحية فتحـه        للضحية و يجب على الضحية فتحـه       إرسالهإرساله وهو ملف يجب      وهو ملف يجب     ::sseerrvveerrملف الباتش   ملف الباتش       --١١

  .. .. ثم نستطيع اختراقه ثم نستطيع اختراقه ) ) ppoorrtt((منفذ منفذ 
  .. تغييرها تغييرهاأوأوالباتش الباتش إعدادات إعدادات ضع ضع وهو لووهو لو  ::  EEddiitt  sseerrvveerrملف ملف   --٢٢
  .. ..  و تتحكم في جهازه  و تتحكم في جهازه ضحيةضحيةللللوهو الذي تتصل به وهو الذي تتصل به : : CClliieenntt  الأساسيالأساسيملف البرنامج ملف البرنامج     --٣٣
  .. ..  وهي الني تساعد البرنامج على التشغيل ومن دونها لا يعمل البرنامج  وهي الني تساعد البرنامج على التشغيل ومن دونها لا يعمل البرنامج  و غيرها  و غيرها ddllll  ــملفات الملفات ال  --٤٤

  تعنـي    تعنـي    eexxee.. اسم السيرفر و  اسم السيرفر و  تعني  تعني   NNaammeeحيث حيث   nnaammee..eexxee             أي باتش  دائما  ما يكون  امتداده بـ أي باتش  دائما  ما يكون  امتداده بـانانكما كما 
شغيل الملف فمثلا دائما ما يكـون امتـداد الصـور بهـذه الامتـدادات      شغيل الملف فمثلا دائما ما يكـون امتـداد الصـور بهـذه الامتـدادات      ، والامتداد عبارة عن شيء خاص لت     ، والامتداد عبارة عن شيء خاص لت     امتدادهامتداده

  MMPP33((ي ي انان وملفات الأغ وملفات الأغ))XXLLSS((وملفات الأكسل وملفات الأكسل ) ) DDOOCC(( ويكون امتداد  ملفات الورد  ويكون امتداد  ملفات الورد ))..……  JJPPGG  ––  BBMMPP  ––  GGIIFF  الخالخ((
––  WWAAVV    ……(( امتداد ملفات الفيديو امتداد ملفات الفيديو و و))AAVVII  ––  AASSFF  ––  MMPPGG  --  …………....((..  

  ))EEXXEE((دائما مـا يكـون امتـدادها    دائما مـا يكـون امتـدادها    بالطبع بالطبع   لق عليها البرامج التنفيذيةلق عليها البرامج التنفيذية ما يط ما يطأوأو   امتداد البرامج الأساسية    امتداد البرامج الأساسية   انانلذلك ف لذلك ف 
 حيـث   حيـث  إرسـاله إرسـاله تحايـل فـي   تحايـل فـي   لللل  إخفائـه إخفائـه  بـل يجـب    بـل يجـب   eexxee.. هـو     هـو    اامم ك  ك إرسالهإرساله ملف الباتش عدم      ملف الباتش عدم     إرسالإرسالد  د  يجب عن يجب عن لذلك  لذلك  



 
  ٢٠٠٤ تم إصداره ☺ الدرس الأول –فنون الهكرز 

  جمهورية مصر العربية-ياسر رجب التهامي
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و من الممكن تغير امتداد الباتش عـن  و من الممكن تغير امتداد الباتش عـن  ، ، لف تنصيب عن طريق بعض البرامج     لف تنصيب عن طريق بعض البرامج      م  م أوأو مدمج مع صوره      مدمج مع صوره     إرسالهإرسالهيمكنك  يمكنك  
    .. شاء االله شاء اهللانان وسنذكر الطريقة  وسنذكر الطريقة  .. ..الضحيةالضحيةيشك يشك    حتى لا حتى لاطريق الدوسطريق الدوس

  

KKeeyy  LLooggggeerr    
  انانحص ـحص ـ""ودائما ما يكون مع ملـف السـيرفر   ودائما ما يكون مع ملـف السـيرفر    هـو بـرنــامـج صغـيـر يتم تشغيله داخل جهاز الحاسب      هـو بـرنــامـج صغـيـر يتم تشغيله داخل جهاز الحاسب     الكي لوجر   الكي لوجر   

فـهــو فــي   فـهــو فــي   .. .. لكي يقوم بأغراض التجسس على أعمالك التي تقـوم بهـا علـى حاسـبك الشخصـي            لكي يقوم بأغراض التجسس على أعمالك التي تقـوم بهـا علـى حاسـبك الشخصـي              ""طروادةطروادة
وتـشــمل  وتـشــمل  ... ... ل لحظـة للتشـغيل   ل لحظـة للتشـغيل   أوأوقة قمت بها على لوحة المفاتيح منذ قة قمت بها على لوحة المفاتيح منذ ييأبـسـط صورة يـقوم بتسجيل كل طر أبـسـط صورة يـقوم بتسجيل كل طر 

 ــ أوأو  ترنتترنتننالاالا مـحـادثـتـك الخــاصة على  مـحـادثـتـك الخــاصة على أوأو  الماليةالمالية حساباتك    حساباتك   أوأواتك السرية   اتك السرية   انانهذه كل بي  هذه كل بي    ــ  رقـم بـطاقــة الائـتـم   انان رقـم بـطاقــة الائـتـم
 والتـي قــد يـتــم     والتـي قــد يـتــم    ترنـت ترنـت ننالاالادمـهـــا لدخـولــك علـى    دمـهـــا لدخـولــك علـى     حـتـى كـلـمـات الــمـــرور التــي تـسـتـخ ـ     حـتـى كـلـمـات الــمـــرور التــي تـسـتـخ ـ    أوأوالخـاصة بـك   الخـاصة بـك   
ـــوضع الــبـرنــامــــج عـــلى حـاسـبـــك    اســتخدامهااســتخدامها ـــام بـ ـــك مـــن قــبـــل الــجــاســـوس الــــذي قـ ـــوضع الــبـرنــامــــج عـــلى حـاسـبـــك     بـعــــد ذلـ ـــام بـ ـــك مـــن قــبـــل الــجــاســـوس الــــذي قـ  بـعــــد ذلـ

  الــشخـــصــي الــشخـــصــي 
  


 الموظفـون علـى جهـاز     الموظفـون علـى جهـاز    أوأول معرفة مـا يقـوم بـه الأبنـاء     ل معرفة مـا يقـوم بـه الأبنـاء      لأهداف نبيلة مث لأهداف نبيلة مثانان ك كالبدايةالبدايةتـصميـم هـذه البرامج في   تـصميـم هـذه البرامج في   

ويوجـد العديـد مـن البـرامج المنتشـرة علـى       ويوجـد العديـد مـن البـرامج المنتشـرة علـى       . . الحاسب في غيابك من خلال ما يكتبونه على لوحـة المفـاتيح        الحاسب في غيابك من خلال ما يكتبونه على لوحـة المفـاتيح        
مـن هـذه   مـن هـذه   . .  علـى لوحـة المفـاتيح     علـى لوحـة المفـاتيح    هه التنصت وتسجيل وحفظ كـل مـا نــكتب    التنصت وتسجيل وحفظ كـل مـا نــكتب    والتي تستطيع من خلالها  والتي تستطيع من خلالها ترنتترنتننالاالا

 يحـتفظ فـي ملـف مخفـي بــكل مـا قــمت         يحـتفظ فـي ملـف مخفـي بــكل مـا قــمت        انان والذي يـستـطيــع   والذي يـستـطيــع  ،،IInnvviissiibbllee  KKeeyyLLllooggeerrالبرامج برنامج يدعى البرامج برنامج يدعى 
بكتـابته على لوحة المفاتيح مصحوبة بالتاريخ والوقت الــذي قـمــت فـيــه بـعـمـلـيــات الكـتــابة هـذه ، حيـث          بكتـابته على لوحة المفاتيح مصحوبة بالتاريخ والوقت الــذي قـمــت فـيــه بـعـمـلـيــات الكـتــابة هـذه ، حيـث          

 لـن   لـن  والتـي والتـي ( ( سيـمـكـنـك الإطلاع عـلى المـلـف الـمسجل به كل ما تم كتابتـه علـى لوحـة مفـاتيح الحاسـب           سيـمـكـنـك الإطلاع عـلى المـلـف الـمسجل به كل ما تم كتابتـه علـى لوحـة مفـاتيح الحاسـب           
  ه ه انانيستطيع أحد معرفة مكيستطيع أحد معرفة مك

  
  انانككإذا إذا  التأكد مما  التأكد مما أوأو.. ..  بكتابتها  بكتابتها أنتأنت لم تقم  لم تقم اقتحاماقتحام  محاولاتمحاولات  أوأووالتأكد من عـدم وجود جمل دخيلة والتأكد من عـدم وجود جمل دخيلة ) ) الا واضعه   الا واضعه   
ترنت فـي  ترنت فـي  نن للا للااستخدامهماستخدامهمـاتـك في غيابك والتأكد من عدم ـاتـك في غيابك والتأكد من عدم انان حـاسبـك والإطلاع على بـيـ حـاسبـك والإطلاع على بـيـباستخدامباستخدامأحد يقوم   أحد يقوم   

، ، ترنتترنتننالاالا غير لائق من خـلال مـواقــع الـدردشـة عـلى  غير لائق من خـلال مـواقــع الـدردشـة عـلى بأسلوببأسلوب الـتـحدث  الـتـحدث أوأولاقـيـة لاقـيـة الولوج على شبكات غير أخـالولوج على شبكات غير أخـ
  أوأو نظـام الوينـدوز    نظـام الوينـدوز   انان تظهر حينمـا تكتشـف    تظهر حينمـا تكتشـف   ههقاموا بتصميمقاموا بتصميم فوائد البرنامج الذي  فوائد البرنامج الذي انان يزعم هؤلاء المصمـمين   يزعم هؤلاء المصمـمين  أيضاأيضا

قرير الطويل الذي كنـت  قرير الطويل الذي كنـت   تكون قد قمت بحفظ الت تكون قد قمت بحفظ التانانالبرنامج الذي تـستـخـدمـه قـد توقـف فجأة عن العمل دون       البرنامج الذي تـستـخـدمـه قـد توقـف فجأة عن العمل دون       
 من فوائـد   من فوائـد  أيضاأيضا التقرير بالكامل سيكون موجود منه نسخة إضافـيـة بـالملف المخفي ،       التقرير بالكامل سيكون موجود منه نسخة إضافـيـة بـالملف المخفي ،      انانحيث  حيث  .. .. تقوم بكتابته   تقوم بكتابته   

 الحاسـب الشخصـي    الحاسـب الشخصـي   باسـتخدام باسـتخدام البرنامج مراقبة سير العمل والعاملين تحت إدارتك للتأكـد مـن عـدم قيـامهم             البرنامج مراقبة سير العمل والعاملين تحت إدارتك للتأكـد مـن عـدم قيـامهم             
 بـالكـامــل لـتـحـقـيــق أهــــداف     بـالكـامــل لـتـحـقـيــق أهــــداف    واسـتغلاله واسـتغلاله وقـت العمـل   وقـت العمـل   لأغراض شخصية والـتـأكــد مـن عــدم إضاعـتـهــم ل     لأغراض شخصية والـتـأكــد مـن عــدم إضاعـتـهــم ل     

  الـشـركــة الـشـركــة 
  


وسبب ذلك يرجع وسبب ذلك يرجع .. ..  من قبل الهاكرز والدخلاء  من قبل الهاكرز والدخلاء المستخدمةالمستخدمة طروادة واحدة من أخطر البـرامــج        طروادة واحدة من أخطر البـرامــج       انانحصحصتعد برامج   تعد برامج   

 علـى   علـى  بالهيمنـة بالهيمنـة  يقـوم   يقـوم  انانـح لــه  ـح لــه   والتـي تـسـم ـ  والتـي تـسـم ـ ppaasssswwoorrddssه يتيح للدخيل الحصول على كلمات المـرور        ه يتيح للدخيل الحصول على كلمات المـرور        انانإلى  إلى  
التـي يــمكنه مـن    التـي يــمكنه مـن    ) ) المعلومـات   المعلومـات   ( (                                 كذلك تظهر هذه البـرامج للـدخيل الطريقـة          كذلك تظهر هذه البـرامج للـدخيل الطريقـة          .. .. الحاسب بالكامل   الحاسب بالكامل   

 المشكلة  المشكلة الخ،الخ،.. .. ..الجهازالجهازخلالها الدخول على الجهاز بل والتوقيتات الملائمة التي يمكن خـلالـهـا الـدخـول على خلالها الدخول على الجهاز بل والتوقيتات الملائمة التي يمكن خـلالـهـا الـدخـول على 
ه سـيتم مـن خـلال نفـس     ه سـيتم مـن خـلال نفـس     ان ـان ـ مـلاحـظتــه حـيـث   مـلاحـظتــه حـيـث  أوأوتحام المنتظر لن يتم مـعـرفـتـه      تحام المنتظر لن يتم مـعـرفـتـه       هذا الاق   هذا الاق  انان تكمن في     تكمن في    أيضاأيضا

 فـلـقـد تــم تـسجـيــل كــل مـا كتــبته علـى        فـلـقـد تــم تـسجـيــل كــل مـا كتــبته علـى       اتكاتكانانوبيوبيالطرق المشروعة التي تقوم فيها بالولوج على برامجك  الطرق المشروعة التي تقوم فيها بالولوج على برامجك  
رنامج مضاد رنامج مضاد ه طالما لديهم به طالما لديهم بانانمعظم المستخدمين يعتقدون معظم المستخدمين يعتقدون .. ..  طروادة  طروادة انانحصحصلوحة المفاتيح في الملف الخاص بلوحة المفاتيح في الملف الخاص ب

 طروادة لا  طروادة لا انانحصحص مـعـظم بـرامج  مـعـظم بـرامج انان ليسوا معرضين للأخطار ، ولكـن المـشكـلة تـكـمـن في       ليسوا معرضين للأخطار ، ولكـن المـشكـلة تـكـمـن في      فإنهمفإنهمللفيروسات  للفيروسات  
 طـروادة أخطـر فـي     طـروادة أخطـر فـي    انانحص ـحص ـأما أهم العوامل التي تجعل     أما أهم العوامل التي تجعل     . . يـمـكن مـلاحـظـتـها بـواسطة مـضادات الفـيـروسات      يـمـكن مـلاحـظـتـها بـواسطة مـضادات الفـيـروسات      

طروادة بـطـبـيـعـتـهـا خـطر سـاكـن وصامت فهي طروادة بـطـبـيـعـتـهـا خـطر سـاكـن وصامت فهي   انانحصحص برامج  برامج انان من الفيروسات نـفـسـها هي     من الفيروسات نـفـسـها هي    انانبعض الأحي بعض الأحي 
  أوأولا تقوم بتقديم نفسها للضحية مثلما يـقـوم الفـيـروس الـذي دائـما مـا يمكن ملاحظتـه مـن خـلال الإزعـاج             لا تقوم بتقديم نفسها للضحية مثلما يـقـوم الفـيـروس الـذي دائـما مـا يمكن ملاحظتـه مـن خـلال الإزعـاج             

 فـرص  فـرص انان فـ فـبالتاليبالتالي لا يمكن الشعور بها أثناء أدائها لمهمتها و      لا يمكن الشعور بها أثناء أدائها لمهمتها و     فإنهافإنها  بالتاليبالتالي  الأضرار التي يقوم بها للمستخدم و     الأضرار التي يقوم بها للمستخدم و     
    معدومةمعدومة والقـبـض عـلـيـها تـكـاد تـكـون  والقـبـض عـلـيـها تـكـاد تـكـون فهافهااكتشااكتشا

  
أي السيطرة عن بعـد ، ولكـي تـتم العمليـة لا بـد مـن       أي السيطرة عن بعـد ، ولكـي تـتم العمليـة لا بـد مـن       ) ) rreemmoottee((يعتمد الاختراق على ما يسمى بالريموت   يعتمد الاختراق على ما يسمى بالريموت   و  و  

ل البرنامج المسيطر وهو العميل والآخر الخادم الذي يقـوم بتسـهيل العمليـة بعبـارة        ل البرنامج المسيطر وهو العميل والآخر الخادم الذي يقـوم بتسـهيل العمليـة بعبـارة        وووجود شيئين مهمين الأ   وجود شيئين مهمين الأ   
 من البـرامج ، ففـي    من البـرامج ، ففـي   انانين لا بد من توفر برنامج على كل من الجهازين لذلك يوجد نوع        ين لا بد من توفر برنامج على كل من الجهازين لذلك يوجد نوع        أخرى للاتصال بين جهاز   أخرى للاتصال بين جهاز   

) . ) . cclliieenntt ( (ىىمـا يسـم  مـا يسـم    أوأووفي الجهاز الأخر يوجد برنامج المستفيد وفي الجهاز الأخر يوجد برنامج المستفيد ) ) sseerrvveerr((جهاز الضحية يوجد برنامج الخادم      جهاز الضحية يوجد برنامج الخادم      
 طـروادة   طـروادة  انانحص ـحص ـ   الخادم تحت نوع من الملفات يسـمى  الخادم تحت نوع من الملفات يسـمى أوأو العميل   العميل  تتانانككوتندرج البرامج التي سبق ذكرها سواء       وتندرج البرامج التي سبق ذكرها سواء       

  ومن خلالهما يتم تبادل المعلومات حسب قوة البرنامج المستخدم ومن خلالهما يتم تبادل المعلومات حسب قوة البرنامج المستخدم 
لكنهمـا جميعـا تعتمـد علـى     لكنهمـا جميعـا تعتمـد علـى      ..  .. الاسـتخدام الاسـتخدام وتختلف برامج التجسس في المميـزات وطريقـة   وتختلف برامج التجسس في المميـزات وطريقـة   ،  ،  . . في التجسس في التجسس 

ـذي ـذي  برنــامج الخــادم وال ـ   برنــامج الخــادم وال ـ  أوأو  PPaattcchh  ffiilleeســميه الملــف اللاصــق    ســميه الملــف اللاصــق    ننا ا نفس الفكرة التي ذكرنـاها وذلك بإرسـال منفس الفكرة التي ذكرنـاها وذلك بإرسـال م
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٨ 

 برنامج مفيد  برنامج مفيد بأنهبأنهجهاز الضحية فيقوم الأخير بحسن نية بتشغيل هذا الملف ظنا منه جهاز الضحية فيقوم الأخير بحسن نية بتشغيل هذا الملف ظنا منه إلى إلى يرسلــه المتجسس  يرسلــه المتجسس  
 برنامج  برنامج أوأوآخر آخر يء يء فيبحث عن شفيبحث عن ش. . ..معطوبمعطوبه ملف ه ملف انانلكنه غالبا ما يفاجأ بعدم عمل الملف بعد النقر عليه فيظن         لكنه غالبا ما يفاجأ بعدم عمل الملف بعد النقر عليه فيظن         

، ، الضحــيـــة، الضحــيـــة، لى داخل جهـــاز لى داخل جهـــاز ووقدمه الأقدمه الأ ويهمل الموضوع بينما في ذلك الوقت يكون المتجسس قد وضع        ويهمل الموضوع بينما في ذلك الوقت يكون المتجسس قد وضع       ييانانثث
  انان  باسـتطاعته باسـتطاعته  هذا المنفـذ مـادي    هذا المنفـذ مـادي   انان لكل جهاز ، قد يعتقد البعض   لكل جهاز ، قد يعتقد البعض  اتصالاتصال بين الجهازين عبر منفذ       بين الجهازين عبر منفذ      الاتصالالاتصالويتم  ويتم  
  بأنـه بأنـه  معين يتعرف عليـه الجهـاز    معين يتعرف عليـه الجهـاز   انانعنوعنوس ، ولكنه جزء من الذاكرة له س ، ولكنه جزء من الذاكرة له أوأو الم  الم أوأو يلمسه مثل منفذ الطابعة       يلمسه مثل منفذ الطابعة      أوأويراه  يراه  

 وعـددها يقـارب    وعـددها يقـارب   للاتصـال للاتصـال  عـدد كبيـر مـن المنافـذ      عـدد كبيـر مـن المنافـذ     استخداماستخدامات عليها ويمكن ات عليها ويمكن انانستقبال البيستقبال البيمنطقة يتم إرسال وا   منطقة يتم إرسال وا   
 عن طريقـة ، وفـي    عن طريقـة ، وفـي   اتصالاتصال يمكن إجراء  يمكن إجراء ٨٠٨٠٨٠٨٠ منفذ تقريبا ، يميز كل منفذ الآخر رقمه فمثلا المنفذ رقم            منفذ تقريبا ، يميز كل منفذ الآخر رقمه فمثلا المنفذ رقم           ٦٥٠٠٠٦٥٠٠٠

  ـــر ـــر  أخـــــــــــ أخـــــــــــاتصـــــــــــالاتصـــــــــــاللإجــــراء لإجــــراء     ٨٠٠٠٨٠٠٠ المنفذ رقم  المنفذ رقم استخداماستخدامنفس اللحظة يتم نفس اللحظة يتم 
  


   النظـام فـي كـل مـرة تقـوم بتشـغيل الوينـدوز يقـوم              النظـام فـي كـل مـرة تقـوم بتشـغيل الوينـدوز يقـوم             انانحيـث   حيـث   ) ) rreeggiissttrryy((ملف تسجيل النظام    ملف تسجيل النظام    إلى  إلى    الاتجاهالاتجاه  --١١

    ..بتشغيل البرامج المساعدة في ملف تسجيل النظام مثل برامج الفيروسات وغيرهابتشغيل البرامج المساعدة في ملف تسجيل النظام مثل برامج الفيروسات وغيرها
   داخل الجهاز المصاب تمكن برنامج العميل من النفوذ  داخل الجهاز المصاب تمكن برنامج العميل من النفوذ اتصالاتصالف ف  يقوم بفتح مل يقوم بفتح مل--٢٢
 عمل أشياء أخرى على حسب ما يطلـب منـه هـذا     عمل أشياء أخرى على حسب ما يطلـب منـه هـذا    أوأو يقوم بعملية التجسس وذلك بتسجيل كل ما يحدث        يقوم بعملية التجسس وذلك بتسجيل كل ما يحدث       --٣٣

 فـي أي لحظـة عـن     فـي أي لحظـة عـن    اتصـال اتصـال  وبرنامج الخـادم ينتظـر طلـب        وبرنامج الخـادم ينتظـر طلـب       للاختراق،للاختراق،ه يصبح مهيأ    ه يصبح مهيأ    انانأصيب ف أصيب ف إذا  إذا   الجهاز    الجهاز   انانيعني  يعني  
  : :  بأحد طريقين  بأحد طريقين الاتصالالاتصال ، ويأتي طلب  ، ويأتي طلب ههام بفتحام بفتحطريق المنفذ الذي قطريق المنفذ الذي ق

  
 لإصابة ذلك الجهاز  لإصابة ذلك الجهاز أوأو وذلك لعلمه بوجود معلومات تهمه  وذلك لعلمه بوجود معلومات تهمه بعينة،بعينة، الجهاز المصاب  الجهاز المصاب اختراقاختراق من قبل شخص يتعمد  من قبل شخص يتعمد --اا

    انانككبالضرر لأي سبب بالضرر لأي سبب 
 على مجموعة مـن   على مجموعة مـن  ssccaannnniinngg ولكنه يقوم بعمل مسح  ولكنه يقوم بعمل مسح بعينة،بعينة، هذا الجهاز    هذا الجهاز   اختراقاختراق من قبل شخص لا يتعمد        من قبل شخص لا يتعمد       --بب
  ..للاختراقللاختراق فهو قابـل  فهو قابـل وبالتاليوبالتاليلديه منافذ مفتوحة لديه منافذ مفتوحة الذي الذي  لمعرفة أيها  لمعرفة أيها العناوينالعناوينلأجهزة في نطاق معين من لأجهزة في نطاق معين من اا
  

  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

IInntteerrnneett  pprroottooccooll  IIPP  


  IInntteerrnneett  PPrroottooccooll    اختصار اختصار   IIPP   يسمى يسمى وهو عبارة عن بروتوكول وهو عبارة عن بروتوكولTTCCPP//IIPPمي لعائلة مي لعائلة تنتتنت
هـي الاي بـي و   هـي الاي بـي و      تمثله وهـذه الهويـه    تمثله وهـذه الهويـه   هويةهوية تكون له  تكون له انان   لابد لابدترنتترنتننالاالافلكي يتواجد شخص معين على شبكة     فلكي يتواجد شخص معين على شبكة     

   يدخل به في نفس الوقت يدخل به في نفس الوقتانان  لآخرلآخر وكل مستخدم على الشبكة له رقم لا يمكن  وكل مستخدم على الشبكة له رقم لا يمكن أرقامأرقام  أربعأربعتكون من تكون من 
و و    لها نفس الـرقم  لها نفس الـرقم سيارةسيارةقم الخاص بها و مستحيل يكون في قم الخاص بها و مستحيل يكون في  لها الر لها الرسيارةسيارةمثل السيارة التي في الطريق كل       مثل السيارة التي في الطريق كل       

  ٢٥٥٢٥٥> > ----------  ٠٠ مقاطع  كل مقطع يكون من  مقاطع  كل مقطع يكون من أربعأربعيتكون من يتكون من 
    اناننطاقنطاق  أربعةأربعةإلى إلى   العناوينالعناوينو العنونة على الشبكة تتم عن طريق تقسيم و العنونة على الشبكة تتم عن طريق تقسيم 

))AA))    ((BB))    ((CC))    ((DD((  
  ""١٦٣٫٢٫٦٫٤١٦٣٫٢٫٦٫٤""مثال مثال  على شكل  على شكل انان و اقصد عنو و اقصد عنوDD بي من نطاق  بي من نطاق أيأي فالمستخدم العادي يستخدم  فالمستخدم العادي يستخدم --١١

   . .ررلا تتغيلا تتغي  ثابتةثابتة مقاطع محدده و  مقاطع محدده و الأربعةالأربعة  انانوذلك يعني وذلك يعني 
  
  ١٩٣٫٢٥٥٫٣١٩٣٫٢٥٥٫٣،،****** على هيئة  على هيئة انانتلك عنوتلك عنومم فهي ت فهي تCC اما الشركات تمتلك اي بي من نطاق  اما الشركات تمتلك اي بي من نطاق --٢٢

  --: :  رقم  مثل  رقم  مثل ٢٥٥٢٥٥ه يعطي ه يعطي انان اي  اي ٠٠> > --------  ٢٥٥٢٥٥ح بين ح بين أوأو قيمة تتر قيمة تترإيإي  إعطاءإعطاءستطيع ستطيع يي  انانالعنوالعنوو مالك هذا و مالك هذا 
١٩٣٫٢٥٥٫٣٫١١٩٣٫٢٥٥٫٣٫١  
١٩٣٫٢٥٥٫٣٫٢١٩٣٫٢٥٥٫٣٫٢  
١٩٣٫٢٥٥٫٣٫٣١٩٣٫٢٥٥٫٣٫٣  

..  

..  

..  
١٩٣٫٢٥٥٫٣٫٢٥٥١٩٣٫٢٥٥٫٣٫٢٥٥  

  
    ١٩٣٫٢٢٥١٩٣٫٢٢٥***.******.*** ويكون على شكل   ويكون على شكل  BB نطاق  نطاق --٣٣

  --: :  مثل  مثل أرقامأرقام  إعطاءإعطاءو يستطيع صاحبه و يستطيع صاحبه 
١٩٣٫٢٢٥٬١٬١١٩٣٫٢٢٥٬١٬١  
١٩٣٫٢٢٥٬١٬٢١٩٣٫٢٢٥٬١٬٢  
١٩٣٫٢٢٥٬١٬٣١٩٣٫٢٢٥٬١٬٣  

..  

..  

..  
  

١٩٣٫٢٢٥٬٢٬١١٩٣٫٢٢٥٬٢٬١  
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٩ 

١٩٣٫٢٢٥٬٢٬٢١٩٣٫٢٢٥٬٢٬٢  
١٩٣٫٢٢٥٬٢٬٣١٩٣٫٢٢٥٬٢٬٣  

..  

..  

..  
١٩٣٫٢٢٥٬٢٥٥٫٢٥٥١٩٣٫٢٢٥٬٢٥٥٫٢٥٥  

  
  ١٢٤١٢٤: ***.***.***: ***.***.*** وهو على شكل  وهو على شكل AA النطاق  النطاق --٤٤

 علـى مسـتوى    علـى مسـتوى   ترنـت ترنـت ننالاالا هيئـات تعمـل لخدمـة     هيئـات تعمـل لخدمـة    أوأو اتساعا و تستخدمه منظمات دوليـه    اتساعا و تستخدمه منظمات دوليـه   كثركثرا النطاق هو الأ   ا النطاق هو الأ   وهذوهذ
  ..العالم العالم 

  
----------------------------------------------------------------------------------  

  




    ::الأولىالأولىالطريقة الطريقة 
 ملف  ملف أوأو يرسل أحد الهاكر لك صورة  يرسل أحد الهاكر لك صورة انانوهي وهي ) ) الشات الشات  (  ( أوأوك ملف التجسس من خلال شخص عبر المحادثة ك ملف التجسس من خلال شخص عبر المحادثة  يصل يصلانان

 ملـف   ملـف  أوأو يغرز الباتش في صورة  يغرز الباتش في صورة انان الهاكر  الهاكر انانمكمكإإه به بانانأخي المسلم أخي المسلم  تعلم  تعلم انانولابد  ولابد   !  ! انان التروج  التروج أوأويحتوي على الباتش    يحتوي على الباتش    
 الملـف بشـكل    الملـف بشـكل   أوأويـث تشـاهد الصـورة     يـث تشـاهد الصـورة     حح الفيروسـات     الفيروسـات    أوأوفلا تستطيع معرفته إلا باستخدام برنـامج كشـف البـاتش            فلا تستطيع معرفته إلا باستخدام برنـامج كشـف البـاتش            

  ! !  شوارع يدخلها الهاكر والمتطفلون شوارع يدخلها الهاكر والمتطفلون فيروس ربما يجعل جهازك عبارة عن فيروس ربما يجعل جهازك عبارة عنأوأوه يحتوي على باتش ه يحتوي على باتش انانطبيعي ولا تعلم طبيعي ولا تعلم 
  

    ::يةيةانانالثالثالطريقة الطريقة 
 يصلك الباتش من خلال رسالة عبر البريد الإلكتروني لا تعلم مصدر الرسالة ولا تعلم ماهيـة الشـخص المرسـل       يصلك الباتش من خلال رسالة عبر البريد الإلكتروني لا تعلم مصدر الرسالة ولا تعلم ماهيـة الشـخص المرسـل      انان

جهـازك  جهـازك  إلـى  إلـى  الجميـع يـدخلون   الجميـع يـدخلون   ه سـيجعل  ه سـيجعل  ان ـان ـ لا تعلـم   لا تعلـم  وأنـت وأنـت ثم فتحـه  ثم فتحـه  بتنزيل الملف المرفق مع الرسالة ومن     بتنزيل الملف المرفق مع الرسالة ومن     فتقوم  فتقوم  
  .. .. ويتطفلون عليك ويتطفلون عليك 

  
    ::الثالثةالثالثةالطريقة الطريقة 

  ! !  المواقع التي تساعد على تعليم التجسس  المواقع التي تساعد على تعليم التجسس أوأو ملفات من مواقع مشبوهة مثل المواقع الجنسية  ملفات من مواقع مشبوهة مثل المواقع الجنسية أوأو برامج  برامج إنزالإنزال
  

    ::الرابعةالرابعةالطريقة الطريقة 
ه يتم تنزيل الملـف فـي   ه يتم تنزيل الملـف فـي   انانالموقع فالموقع فإلى إلى ه بمجرد دخولك ه بمجرد دخولك انانمواقع مشبوهة مثل المواقع الجنسية حيث مواقع مشبوهة مثل المواقع الجنسية حيث إلى  إلى  الدخول  الدخول  

  !! !! شيئا شيئا جهازك بواسطة كوكيز لا تدري عنها جهازك بواسطة كوكيز لا تدري عنها 
هـذه الصـفحات   هـذه الصـفحات   إلـى  إلـى  حيث يقوم أصحاب مثل هذه المواقع بتفخيخ الصفحات فعندما يرغب أحد الـزوار فـي الـدخول         حيث يقوم أصحاب مثل هذه المواقع بتفخيخ الصفحات فعندما يرغب أحد الـزوار فـي الـدخول         

  ! ! زيل ملف التجسس في جهازك زيل ملف التجسس في جهازك تقوم صفحات الموقع بإصدار أمر بتنتقوم صفحات الموقع بإصدار أمر بتن
  

----------------------------------------------------------------------------------  
  


============================================  

 يعرف رقم الآي بي أدرس الخاص  يعرف رقم الآي بي أدرس الخاص انانككإذا إذا بشكل عام لا يستطيع الهاكر العادي من اختيار كمبيوتر بعينه لاختراقه إلا بشكل عام لا يستطيع الهاكر العادي من اختيار كمبيوتر بعينه لاختراقه إلا 
الضحية في برنامج التجسـس ومـن ثـم    الضحية في برنامج التجسـس ومـن ثـم    قم الآي بي أدرس الخاص بكمبيوتر قم الآي بي أدرس الخاص بكمبيوتر ه يقوم بإدخال ره يقوم بإدخال رانانما ذكرنا سابقاً فما ذكرنا سابقاً فبه ك به ك 

  !! !! الجهاز المطلوب الجهاز المطلوب إلى إلى إصدار أمر الدخول إصدار أمر الدخول 
 كاشـف رقـم الآي بـي وهـو برنـامج يقـوم الهـاكر         كاشـف رقـم الآي بـي وهـو برنـامج يقـوم الهـاكر        أوأو )  ) IIPP  SSccaann( ( وأغلب المخترقين يقومون باستخدام برنامج مثـل  وأغلب المخترقين يقومون باستخدام برنامج مثـل  

( ( تـوي علـى ملـف التجسـس     تـوي علـى ملـف التجسـس     المضـروبة التـي تح  المضـروبة التـي تح  ام الآي بي التي تتعلـق بـالأجهزة   ام الآي بي التي تتعلـق بـالأجهزة   رقرقباستخدامه للحصول على أ  باستخدامه للحصول على أ  
ه يقـوم بوضـع رقمـين    ه يقـوم بوضـع رقمـين    ان ـان ـأي أي .. .. يتم تشغيل البرنامج ثم يقوم المخترق بوضع أرقام آي بي افتراضيه يتم تشغيل البرنامج ثم يقوم المخترق بوضع أرقام آي بي افتراضيه  ، ثم     ، ثم    ) !) !الباتش  الباتش  

    ::الرقمينالرقمينمختلفين فيطلب من الجهاز البحث بينهما فمثلاً يختار هذين مختلفين فيطلب من الجهاز البحث بينهما فمثلاً يختار هذين 
  

٢١٢٫٢٢٤٫١٢٣٫١٠٢١٢٫٢٢٤٫١٢٣٫١٠    
  

٢١٢٫٢٢٤٫١٢٣٫١٠٠٢١٢٫٢٢٤٫١٢٣٫١٠٠    
  

    ١٠٠١٠٠ و  و ١٠١٠  ::وهماوهمالاحظ آخر رقمين لاحظ آخر رقمين 
بين أجهزة الكمبيوتر الموجودة بين رقمي الآي بي بين أجهزة الكمبيوتر الموجودة بين رقمي الآي بي ) ) كمبيوتر مضروب كمبيوتر مضروب ( ( فيطلب منه البحث عن كمبيوتر يحوي منفذ فيطلب منه البحث عن كمبيوتر يحوي منفذ 

    ٢١٢٫٢٢٤٫١٢٣٫١٠٠٢١٢٫٢٢٤٫١٢٣٫١٠٠ و  و ٢١٢٫٢٢٤٫١٢٣٫١٠٢١٢٫٢٢٤٫١٢٣٫١٠: : ين ين التالي بالتالي بأدرس أدرس 
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  ! ! وهي الأجهزة التي طلب منه الهاكر البحث بينها وهي الأجهزة التي طلب منه الهاكر البحث بينها 
  : : بعدها يقوم البرنامج بإعطائه رقم الآي بي الخاص بأي كمبيوتر مضروب يقع ضمن النطاق الذي تم تحديده مثل بعدها يقوم البرنامج بإعطائه رقم الآي بي الخاص بأي كمبيوتر مضروب يقع ضمن النطاق الذي تم تحديده مثل 

٢١٢٫٢٢٤٫١٢٣٫٥٠٢١٢٫٢٢٤٫١٢٣٫٥٠    
  

٢١٢٫٢٢٤٫١٢٣٫٩٨٢١٢٫٢٢٤٫١٢٣٫٩٨    
  

٢١٢٫٢٢٤٫١٢٣٫٣٣٢١٢٫٢٢٤٫١٢٣٫٣٣    
  

٢١٢٫٢٢٤٫١٢٣٫٤٧٢١٢٫٢٢٤٫١٢٣٫٤٧    
سـتطيع  سـتطيع   ملفـات تجسـس في   ملفـات تجسـس في  أوأو هذه هي أرقام الآي بي الخاصة بالأجهزة المضروبة التـي تحـوي منافـذ               هذه هي أرقام الآي بي الخاصة بالأجهزة المضروبة التـي تحـوي منافـذ              انانفيخبره  فيخبره  

  !!الأجهزة المضروبة الأجهزة المضروبة إلى إلى نامج التجسس ومن ثم الدخول نامج التجسس ومن ثم الدخول الهاكر بعدها من أخذ رقم الآي بي ووضعه في برالهاكر بعدها من أخذ رقم الآي بي ووضعه في بر
      




وفـة عنـد بـرامج الحمايـة     وفـة عنـد بـرامج الحمايـة     هـا معر هـا معر نن لن نسـتخدم أي منهـا نظـرا لا    لن نسـتخدم أي منهـا نظـرا لا   البرامج ولكنالبرامج ولكن هيا بنا نتعرف على أشهر        هيا بنا نتعرف على أشهر       والآنوالآن
  انانولكـن أردت  ولكـن أردت  ....  ....   جميع ملفات الباتشات تمسـك بسـهولة تامـة مـن بـرامج الحمايـة             جميع ملفات الباتشات تمسـك بسـهولة تامـة مـن بـرامج الحمايـة            انانبمعني  بمعني  معرفة تامة   معرفة تامة   

   تكون معروفة من قبل برامج الحماية  تكون معروفة من قبل برامج الحماية انان تستخدم قبل  تستخدم قبل تتانانككضح عمل هذه البرامج و فيما ضح عمل هذه البرامج و فيما أوأو
    NNeettBBuuss  

 شيوعا بـين مسـتخدمي المايكروسـوفت شـات      شيوعا بـين مسـتخدمي المايكروسـوفت شـات     كثركثرمن أقدم البرامج في ساحة الاختراق بالسيرفرات وهو الأ     من أقدم البرامج في ساحة الاختراق بالسيرفرات وهو الأ     
  أكثـر أكثـر وتوجـد نسـخ مختلفـة    وتوجـد نسـخ مختلفـة     الهاكر من التحكم بجهاز الضـحية    الهاكر من التحكم بجهاز الضـحية   يات التي تمكن  يات التي تمكن  انانوهو برنامج به العديد من الإمك     وهو برنامج به العديد من الإمك     
  .. ..  تطوراً من الأخرى  تطوراً من الأخرى أكثرأكثر منها  منها ةةحداثة من النت باس وكل نسخحداثة من النت باس وكل نسخ

  
SSUUBB  77    

لسـيرفر ليعمـل كيفمـا تشـاء سـواء مـن تغييـر        لسـيرفر ليعمـل كيفمـا تشـاء سـواء مـن تغييـر        تستطيع التحكم وتنسيق ا   تستطيع التحكم وتنسيق ا   .. .. برنامج ممتاز وغني عن التعريف      برنامج ممتاز وغني عن التعريف      
  .. ..  طريقة عمل وهو ممتاز في مجال الاختراق بالبرامج  طريقة عمل وهو ممتاز في مجال الاختراق بالبرامج أوأوشكل شكل 

  
HHaacckkeerrss  UUttiilliittyy    

يـات مختلـف   يـات مختلـف   انانه يمتلـك أغلـب وأفضـل إمك     ه يمتلـك أغلـب وأفضـل إمك     ان ـان ـبرنامج مفيد ورهيب للهاكرز وخاصة المبتدئين والمحترفين حيـث          برنامج مفيد ورهيب للهاكرز وخاصة المبتدئين والمحترفين حيـث          
الملفـات السـرية   الملفـات السـرية   مضـغوطة وفـك تشـفير    مضـغوطة وفـك تشـفير    ملفـات ال ملفـات ال برامج الهاكرز ويمكن مـن خلالـه كسـر الكلمـات السـرية لل      برامج الهاكرز ويمكن مـن خلالـه كسـر الكلمـات السـرية لل      

يـات والمميـزات   يـات والمميـزات   انانأرقام آي بي والعكس كمـا بـه العديـد مـن الإمك    أرقام آي بي والعكس كمـا بـه العديـد مـن الإمك    إلى إلى ين المواقع   ين المواقع   أوأوالمشفرة وكذلك تحويل عن   المشفرة وكذلك تحويل عن   
    ....التي يبحث عنها الكثير من الهاكرزالتي يبحث عنها الكثير من الهاكرز

  
BBaacckk  OOrriiffiiccee    

 ولكـن حتـى تسـتطيع     ولكـن حتـى تسـتطيع    تتترن ـترن ـننالاالاتشـار بـين أجهـزة مسـتخدمي       تشـار بـين أجهـزة مسـتخدمي       انانبرنامج غني عن التعريف لما لفيروسه مـن         برنامج غني عن التعريف لما لفيروسه مـن         
  .. .. LL   يكون جهازك ملوثاً بنفس الفيروس المستخدم  يكون جهازك ملوثاً بنفس الفيروس المستخدم اناناختراق أحد الأجهزة لابد اختراق أحد الأجهزة لابد 

  
DDeeeepp  TThhrrooaatt  22..00    

ويقوم باستبداله بالسيرفر الخاص به وهـذا البرنـامج فيـه ميـزة     ويقوم باستبداله بالسيرفر الخاص به وهـذا البرنـامج فيـه ميـزة     ) ) ييااسيسترسيستر((يقوم هذا البرنامج بمسح الملف     يقوم هذا البرنامج بمسح الملف     
 المتحكم  المتحكم انانترغب وبإمكترغب وبإمك  انان وتقوم بتوجيهه لأي مك وتقوم بتوجيهه لأي مك الضحية الضحيةك تستطيع التحكم في المواقع اللي يزورهاك تستطيع التحكم في المواقع اللي يزورهاانانوهي وهي 

  .. .. غلق وفتح الشاشة وكذلك استخدامه عن طريق برنامج الإف تي بي غلق وفتح الشاشة وكذلك استخدامه عن طريق برنامج الإف تي بي 
  

ppoorrtteerr    
    PPoorrttss و الـ  و الـ IIPP على ارقام الـ  على ارقام الـ SSccaannبرنامج يعمل برنامج يعمل 

  
  

ppiinnggeerr    
  ... ...  أم لا  أم لا ترنتترنتننالاالا الموقع متصلاً ب الموقع متصلاً بأوأو الضحية  الضحية انانككإذا إذا لمعرفة لمعرفة ) ) PPiinngg((برنامج يعمل برنامج يعمل 

  
UUllttrraassccaann  

  ... ... ه منهاه منهاييإلإل على جهاز الضحية لمعرفة المنافذ المفتوحة التي يمكنك الدخول  على جهاز الضحية لمعرفة المنافذ المفتوحة التي يمكنك الدخول SSccaannأسرع برنامج لعمل أسرع برنامج لعمل 
  

GGiirrll  FFrriieenndd    
ومهمته الرئيسية والخطيرة هي سرقة جميع كلمات السـر  ومهمته الرئيسية والخطيرة هي سرقة جميع كلمات السـر  ) ) الفاشل العامالفاشل العام((برنامج قام بعمله شخص يدعى ب ـ   برنامج قام بعمله شخص يدعى ب ـ   

السري الذي تستخدمه لدخول السري الذي تستخدمه لدخول سم المستخدم والرمز سم المستخدم والرمز يميل وكذلك إيميل وكذلك إالموجودة في جهازك بما فيها باسوورد الأالموجودة في جهازك بما فيها باسوورد الأ
   .. ..ترنتترنتننالاالا
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


  ::الآتيالآتيمن خلال ما تحدثنا عنه سابقا نستنتج من خلال ما تحدثنا عنه سابقا نستنتج 
  .. .. اختراق اختراق برنامج برنامج : : ١١
  .. ..  نرسل لها الباتش وتقوم بفتحه  نرسل لها الباتش وتقوم بفتحه ضحيةضحية: : ٢٢
  كيـو أو كيـو أو  سـي   سـي  الآيالآيمثـل برنـامج   مثـل برنـامج     المختلفـة المختلفـة مكن معرفته عن طريق برامج الشات       مكن معرفته عن طريق برامج الشات        و ي   و ي  الضحيةالضحيةبي  بي    أيأي: : ٣٣

  .. .. عن طريق البريد الالكترونيعن طريق البريد الالكتروني
  

----------------------------------------------------------------------------------  

FFiirreewwaallll
============================  

  . . تصال خارجي الا بأذنك تصال خارجي الا بأذنك هي برامج تستخدم للحماية على الشبكة وتكون بين الجهاز و الشبكة فتمنع حدوث اي اهي برامج تستخدم للحماية على الشبكة وتكون بين الجهاز و الشبكة فتمنع حدوث اي ا
     ..) ..)ZZoonnee  aallaarrmm  ,,  NNoorrttoonn  SSeeccuurriittyy((و من اشهرها و من اشهرها 

 تنـزل برنـامج حمايـة مـن      تنـزل برنـامج حمايـة مـن     انان  وأنصـحك وأنصـحك ناحيتها، ناحيتها،  لا تستخدم هذه البرامج حتى لا تشعر بالملل  لا تستخدم هذه البرامج حتى لا تشعر بالملل انانولكن من الأفضل    ولكن من الأفضل    
  .. طريق الخطأ طريق الخطأاستقبلته عناستقبلته عنالفيروسات فهو وحده يكفي لصد أي ملف باتش حتى لو الفيروسات فهو وحده يكفي لصد أي ملف باتش حتى لو 

  
----------------------------------------------------------------------------------  

  

☺☺
==========================================  

 جهازك مخترقاً مـن خـلال معرفـة التغيـرات التـي يحـدثها الهـاكرز فـي نظـام             جهازك مخترقاً مـن خـلال معرفـة التغيـرات التـي يحـدثها الهـاكرز فـي نظـام            انانككإذا  إذا   تعرف    تعرف   انانفي البداية تستطيع    في البداية تستطيع    
  أوأو موجـودة   موجـودة  تتان ـان ـككمسح ملفـات  مسح ملفـات    أوأوها أحد ها أحد  وجود ملفات جديدة لم يدخل     وجود ملفات جديدة لم يدخل    أوأوالتشغيل مثل فتح وغلق الشاشة تلقائياً       التشغيل مثل فتح وغلق الشاشة تلقائياً       

العديد من التغيرات التي تشاهدها وتعرفها وتعلم من خلالها العديد من التغيرات التي تشاهدها وتعرفها وتعلم من خلالها   إلى إلى  إعطاء أمر للطابعة بالإضافة    إعطاء أمر للطابعة بالإضافة   أوأوترنت  ترنت  انانفتح مواقع   فتح مواقع   
  .. .. عن وجود متطفل يستخدم جهازك عن وجود متطفل يستخدم جهازك 

  
  .. .. سليم منهم سليم منهم  جهازك  جهازك انانجهازك أم جهازك أم   إلى إلى  تعرف هل دخل أحد المتطفلين  تعرف هل دخل أحد المتطفلين انانهذه الطريقة تستطيع من خلالها هذه الطريقة تستطيع من خلالها 

  ). ). RRuunn((و منها اختر أمر و منها اختر أمر ) ) SSttaarrtt((افتح قائمة افتح قائمة 
    ssyysstteemm..iinnii: : التاليالتالياكتب اكتب 

  : :  السطر مكتوب هكذا السطر مكتوب هكذاانانوجدت وجدت إذا إذا ا فا فستظهر لك صفحة فاذهب للسطر الخامس فيهستظهر لك صفحة فاذهب للسطر الخامس فيه
  

uusseerr..  eexxee==uusseerr..  eexxee    
  . .  جهازك لم يتم اختراقه من قبل الهاكرز جهازك لم يتم اختراقه من قبل الهاكرزانانفاعلم فاعلم 

  
  ::ذا ذا وجدت السطر الخامس مكتوب هكوجدت السطر الخامس مكتوب هكإذا إذا أما أما 

  
uusseerr..  eexxee==uusseerr..  eexxee *** *** ***  *** *** ***   

  .. جهازك قد تم اختراقه من أحد الهاكرز جهازك قد تم اختراقه من أحد الهاكرزانانفاعلم فاعلم 
  ..غير ذلك فلا تعملغير ذلك فلا تعمل      mmee  ––  ٩٨٩٨هذه الطريقة تعمل على ويندوز هذه الطريقة تعمل على ويندوز 

  
  :: الويندوز وهي الويندوز وهيأنظمةأنظمة  وتعمل على جميع   وتعمل على جميع أيضاأيضاكما توجد طريقة أخرى كما توجد طريقة أخرى     --

  
SSTTAARRTT>>>>RRUUNN>>>>RREEGGEEDDIITT>>>>HHKKEEYY__LLOOCCAALL__MMAACCHHIINNEE>>>>SSOOFFTTWWAARREE>>>>  

MMiiccrroossoofftt>>>>WWIINNDDOOWWSS>>>>CCUURRRREENNTTVVEERRSSIIOONN>>>>RRUUNN  
  

 يعمـل مـع بدايـة     يعمـل مـع بدايـة    انان أي برنـامج بـاتش لا بـد و    أي برنـامج بـاتش لا بـد و   انانستجد بها جميع البرامج التي تعمل مع تشغيل الويندوز وبالطبع ف   ستجد بها جميع البرامج التي تعمل مع تشغيل الويندوز وبالطبع ف   
  انانك ـك ـإذا إذا  تعـرف   تعـرف  انانأردت أردت إذا إذا  أمـا   أمـا  انان لذلك ستجد جميع البرامج التي تعمل مع بدايـة الوينـدوز فـي هـذا المك ـ      لذلك ستجد جميع البرامج التي تعمل مع بدايـة الوينـدوز فـي هـذا المك ـ     الويندوزالويندوز

 حتى عندك خلفية بسيطة عن اسم الباتش حتـى يـتم    حتى عندك خلفية بسيطة عن اسم الباتش حتـى يـتم   أوأو تكون عارف  تكون عارف انانرق أم لا فبالطبع يجب عليك رق أم لا فبالطبع يجب عليك جهازك مخت جهازك مخت 
  ..ل طريقة أفضلل طريقة أفضلأوأو ب بفأنصحكفأنصحك  ففلا تعرلا تعرت ت كنكنإذا إذا حذفه أما حذفه أما 

  
----------------------------------------------------------------------  
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١٢ 

  


  


  
  .. .. استخدام الثغراتاستخدام الثغرات: : ١١
  .. ..  مجلات النيوك  مجلات النيوك أوأوالموجودة في منتديات الموجودة في منتديات الأخطاء الأخطاء الدخول من بعض الدخول من بعض : : ٢٢
  و هي الأطول وللمبتدأين و هي الأطول وللمبتدأين : : برامج اللست برامج اللست : : ٣٣
  

البرنـامج  البرنـامج  إلـى  إلـى   تحتـوي اكبـر قـدر ممكـن مـن الكلمـات بالاضـافه         تحتـوي اكبـر قـدر ممكـن مـن الكلمـات بالاضـافه        كبيـرة كبيـرة  قائمـة    قائمـة   أوأوة  ة  تتوتعتمد برامج اللسـت عـل لس ـ      وتعتمد برامج اللسـت عـل لس ـ      
  .. كلمة السر  كلمة السر ستة في تخمينستة في تخمينللالأساسي الذي يستخدم الالأساسي الذي يستخدم ال

  
  
  : : الثغرات الثغرات  استخدام  استخدام --١١

  أوأو  مشرك بسيطمشرك بسيطإلى إلى  تكون من شخص غير مصرح  تكون من شخص غير مصرح انانمن الممكن من الممكن ، ، الثغرة الطريق لكي تكسب اعلى دخول للنظام الثغرة الطريق لكي تكسب اعلى دخول للنظام 
واع الثغرات مكتوبة واع الثغرات مكتوبة انانو اغلب و اغلب   ، ،  على تحطيم السرفرات  على تحطيم السرفرات أيضاأيضا تشتمل  تشتمل و هيو هي، ، مدير النظام مدير النظام   إلى  إلى  من مشترك بسيط    من مشترك بسيط    

 معظم الثغرات تستخدم للحصول  معظم الثغرات تستخدم للحصول انان نقول  نقول انانتراق المواقع و هي الاعقد و نستطيع تراق المواقع و هي الاعقد و نستطيع  الطرق لاخ الطرق لاخأقوىأقوىوهي وهي ، ،   CCبلغة بلغة 
  ... ...  السرفر  السرفر أوأو الموقع  الموقع أوأو مدير نظام الجهاز الذي تريد اختراقه  مدير نظام الجهاز الذي تريد اختراقه أنتأنتعلى الروت و تكون على الروت و تكون 

 للحصـول   للحصـول  انانو تستطيع اسـتخدام بـرامج السـك   و تستطيع اسـتخدام بـرامج السـك    ،  ، HHTTTTPPو الثغرات تعتبر ملفات التي تسمح لك بالدخول عن طريق   و الثغرات تعتبر ملفات التي تسمح لك بالدخول عن طريق   
    --: : ت الموقع و هناك العديد من الثغرات و التي تتيح لك العديد من الاشياء مثل ت الموقع و هناك العديد من الثغرات و التي تتيح لك العديد من الاشياء مثل على ثغراعلى ثغرا

  . .  قراءة ملفات  قراءة ملفات --١١
  . .  ملفات  ملفات إضافةإضافة مسح و  مسح و --٢٢
  . .  روت  روت --٣٣

  .. .. و العديد و العديد 
جهازك و كل ثغره عبـارة عـن كـود معـين     جهازك و كل ثغره عبـارة عـن كـود معـين     إلى إلى ل ل لل عبارة عن خطأ برمجي يستطيع منه المخترق التس عبارة عن خطأ برمجي يستطيع منه المخترق التسأصلاأصلاو الثغرة   و الثغرة   

لمعرفـة  لمعرفـة  .. ) .. ) SShhaaddooww  أوأو  CCGGIIssccaann(( مثـل   مثـل  انانو يجب استخدام احد برامج السكو يجب استخدام احد برامج السك، ، ))ا يعتقد الكثير ا يعتقد الكثير يس عن برنامج كم   يس عن برنامج كم   ولول((
  . .  لك شرح و معلومات عن هذه الثغرة لك شرح و معلومات عن هذه الثغرةموقع يقدمموقع يقدمإلى إلى ثغرات المواقع و من ثم الذهاب ثغرات المواقع و من ثم الذهاب 

  
  
  ::تتواع الثغراواع الثغراانان

  
NNTT  ::  UUnnii  ccooddee  ,,  bbooffffeerroovveerrffoollllooww  ,,  ffttttpp  
UUNNIIXX  ::  GGeett  AAcccceessss  ,,  CCGGII  ,,  bbuuffffeerr  oovveerrffoollllooww  ,,  PPHHPP  ,,  sseenndd  mmaaiill  ,,  KKeerrnneell  eexxppllooiittss,,  rroooottkkiittss,,  PPrrooFFTTPPDD,,  WWUU--
FFTTPPDD,,  XX  
WWiinn  22000000  ::  UUnnii  ccooddee  ,,  bbooffffeerroovveerrffoollllooww  ,,  nnuullll  sseessssiioonn ،، في نظم ميكروسوفت  في نظم ميكروسوفت    
LLiiuunnxx  ::  GGeett  AAcccceessss  ,,  CCGGII  ,,  bbuuffffeerr  oovveerrffoollllooww  ,,  PPHHPP  ,,  sseenndd  mmaaiill  ,,  PPrrooFFTTPPDD,,  WWUU--FFTTPPDD,,  KKeerrnneell  EExxppllooiittss,,  
rroooottkkiittss,,  XX  
  

    BBuuffffeerroovveerrfflloowwهو هو   ماما
  ,,  ffttpp  ,,  ppoopp(( خدمـة معينـة مثـل     خدمـة معينـة مثـل    لإيقـاف لإيقـاف رفر حمولة ذائـدة و تسـتخدم   رفر حمولة ذائـدة و تسـتخدم   ييشبيها بهجمات الدوس و التي تحمل السشبيها بهجمات الدوس و التي تحمل الس

SSMMTTPP (.. (..  تي بي و سحب البسوردات منه  تي بي و سحب البسوردات منه أفأفرفر رفر ييفمن الممكن الهجوم بها على سفمن الممكن الهجوم بها على س  .. ..  
  

----------------------------------------------------------------------------------------------  
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١٣ 


 بـرامج   بـرامج  أوأووهي عن طريق برامج البنج وهي التي تبطئ الموقع و تثقله حتى يتوقف وتكون اما عن طريـق الـدوس           وهي عن طريق برامج البنج وهي التي تبطئ الموقع و تثقله حتى يتوقف وتكون اما عن طريـق الـدوس           

موقع و فتح أي صفحة بها صور يثقل عمل الموقـع  موقع و فتح أي صفحة بها صور يثقل عمل الموقـع  إلى إلى ه مجرد الدخول ه مجرد الدخول انانكما كما ، ،  و برنامج الدرة  و برنامج الدرة eevviill  ppiinnggمعينه مثل معينه مثل 
  .. ..  عمل بحث في الموقع  عمل بحث في الموقع أوأو




--------------------------    
  ولكنه صعب جدا جدا جداولكنه صعب جدا جدا جدا  هائي من الطرق و الحيل هائي من الطرق و الحيل ننعدد لاعدد لا

إذا إذا  (  ( المحفوظةالمحفوظةقائمه الباسووردات قائمه الباسووردات إلى إلى  وتذهب  وتذهب  الصب سفن  الصب سفن أوأوبالبيست بالبيست   الضحيةالضحية تخترق جهاز  تخترق جهاز انان  أسهلهاأسهلهاومن ومن 
  ))مع اسم بريدهمع اسم بريدهسوف تجدها سوف تجدها وورد وورد  الباس الباسظظ حاف حافانانكك

  
  تدمير و تفجير البريد تدمير و تفجير البريد 

----------------------------------------    
  يق إغراق البريد بإرسال حتى يتوقف و هناك برامج تسهل تلك العملية يق إغراق البريد بإرسال حتى يتوقف و هناك برامج تسهل تلك العملية وهو سهل و بسيط عن طروهو سهل و بسيط عن طر

  
================================================================  

  
NNuukkee  PPrrooggrraammss    

------------------------------    
  بي من الاتصال بي من الاتصال   الآيالآيوهي برامج تقوم بفصل صاحب وهي برامج تقوم بفصل صاحب 

  
================================================================  

  
SSppooooffiinngg  PPrrooggrraammss    

------------------------------------    
  انانه يمكن ه يمكن انانكما كما ، ، قات تتوقف عليها قات تتوقف عليها وورقم آخر و يستفاد منها في الاختراق و بعد الأرقم آخر و يستفاد منها في الاختراق و بعد الأ  إلى إلى بي بي الآي الآي ير ير وهي تغوهي تغ

إلى إلى  بي الخاص بك فلا يستطيع احد الوصول  بي الخاص بك فلا يستطيع احد الوصول الآيالآي تعمل سبوف على  تعمل سبوف على ترنتترنتننالاالانستخدمها في الحماية فعند الدخول نستخدمها في الحماية فعند الدخول 
  .. .. جهازك غالبا جهازك غالبا 

  
================================================================  

  
  

CCooookkiieess    
----------------    

  
   عن ملف مكتوب لا يستطيع أي  عن ملف مكتوب لا يستطيع أي عبارةعبارةهي عبارة عن ملفات يرسلها الموقع لمتصفحك و هي هي عبارة عن ملفات يرسلها الموقع لمتصفحك و هي 

  ... ...  اشتراك  اشتراك أوأو غير هذا الموقع و قد يكون به كلمات سر موقع  غير هذا الموقع و قد يكون به كلمات سر موقع قراءتهقراءتهموقع موقع 
   مثلا تسجل كل المواقع التي دخلتها و كل الصفحات  مثلا تسجل كل المواقع التي دخلتها و كل الصفحات أنهاأنها حيث  حيث انانوهي مزعجه في بعض الأحيوهي مزعجه في بعض الأحي

  .... .... شاهدة كل صفحه شاهدة كل صفحه التي شاهدتها و مدة مالتي شاهدتها و مدة م
 و  و CC::\\WWIINNDDOOWWSS\\CCooookkiieessويمكن مسح الكوكيز عن طريق الذهاب المجلد الخاص بها و حذف الملفات التي به ويمكن مسح الكوكيز عن طريق الذهاب المجلد الخاص بها و حذف الملفات التي به 

  حذف الملفات التي توجد داخل هذا المجلد حذف الملفات التي توجد داخل هذا المجلد 
  

================================================================  
PPoorrttss    

----------------    
  .. .. حكم فيه حكم فيه وهي المنافذ التي يتسلل منها الهكرز لجهازك و من ثم التوهي المنافذ التي يتسلل منها الهكرز لجهازك و من ثم الت

  
================================================================  
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١٤ 

PPoorrtt  SSccaannnneerr    
--------------------------    

  .. .. وهي برامج تفحص المنافذ المفتوحة لديك و تخبرك بها و تغلقها وهي برامج تفحص المنافذ المفتوحة لديك و تخبرك بها و تغلقها 
  ) ) SSuuppeerr  SSccaann  ,,  TToorrjjaann  HHuunntteerr((مثل مثل 

  
================================================================  

  
  

AASSMM)  )  كود الأسمبليكود الأسمبلي((  
----------------------------------  

  ..لغة الآله عن طريق مجمع لغة الآله عن طريق مجمع إلى إلى يتم تحويل كود الأسمبلي يتم تحويل كود الأسمبلي ، ، مزي للغة الأله لجهاز كمبيوتر محددمزي للغة الأله لجهاز كمبيوتر محددهو تمثيل رهو تمثيل ر
 من الأداء من  من الأداء من bbiittالبرمجة بلغة الأسمبلي بطيئة و تولد الكثير من الأخطاء و لكنها الطريقة الوحيدة لعرض كل أخر البرمجة بلغة الأسمبلي بطيئة و تولد الكثير من الأخطاء و لكنها الطريقة الوحيدة لعرض كل أخر 

  الهاردوير الهاردوير 
  

================================================================  
  

  الباك دوور الباك دوور 
--------------------------  

 من قبل شخص أخر قام باحداث الثغرة  من قبل شخص أخر قام باحداث الثغرة أوأوهو عبارة عن ثغرة في النظام الأمني متواجدة عمدا من قبل المصمم هو عبارة عن ثغرة في النظام الأمني متواجدة عمدا من قبل المصمم 
        الأذيةالأذية يكون الدافع لوجود كل ثغرة هو  يكون الدافع لوجود كل ثغرة هو انانليس من الشرط ليس من الشرط . . عمدا عمدا 

  
================================================================  

CCiipphheerr    
----------------  

 السرية لتحويل  السرية لتحويل الكتابةالكتابة يستخدم في  يستخدم في إجراءإجراءالتشفير هو أي التشفير هو أي ..تشفير تشفير  بواسطة نظام لل بواسطة نظام للتشفيرهتشفيرههو النص الذي تم هو النص الذي تم 
  ات ات اناننصوص مشفرة لمنع أي أحد من قراءة هذه البينصوص مشفرة لمنع أي أحد من قراءة هذه البي  إلى إلى النصوص العادية النصوص العادية 

  ..ه  ه  ييإلإلات ات انانالشخص المقصود وصول البيالشخص المقصود وصول البي  إلى إلى 
  

================================================================  
CCoommpprreessssiioonn  

--------------  
  . . ات عادة هو ترتيب البيكسل ات عادة هو ترتيب البيكسل انانمطلوبة لتحديد كمية من البيمطلوبة لتحديد كمية من البي ال الالبايتالبايتهو عمليه حسابيه لتقليل عدد هو عمليه حسابيه لتقليل عدد 

  
================================================================  

CCrraacckkeerr    
------------  

ل الحصول علي دخول غير مرخص لجهاز كمبيوتر هؤلاء الاشخاص غالبا خبثاء و لديهم ل الحصول علي دخول غير مرخص لجهاز كمبيوتر هؤلاء الاشخاص غالبا خبثاء و لديهم أوأوهو الشخص الذي يحهو الشخص الذي يح
  ..النظامالنظامإلى إلى العديد من الطرق للدخول العديد من الطرق للدخول 

  .. من قبل الهاكرز دفاعاَ ضد استخدام الصحافة السيء لكلمة هاكر  من قبل الهاكرز دفاعاَ ضد استخدام الصحافة السيء لكلمة هاكر ١٩٨٥١٩٨٥م م لقد عرف هذا المصطلح عالقد عرف هذا المصطلح عا
================================================================  

  
  

EECCCC  ==  EErrrroorr  cchheecckkiinngg  aanndd  ccoorrrreeccttiioonn    
----------------------------  

 المخزنـة و   المخزنـة و  أوأو  المرسـلة المرسـلة ات ات ان ـان ـ مجموعة من الطرق لتتبع الأخطـاء فـي البي     مجموعة من الطرق لتتبع الأخطـاء فـي البي    وهي  وهي   فحص الأخطاء و تصحيحها       فحص الأخطاء و تصحيحها      معناها  معناها  
  ..حها حها تصحيتصحي

أبسط أشكال تتبع الأخطاء هو اضافة بايت التعادل أبسط أشكال تتبع الأخطاء هو اضافة بايت التعادل   يتم عمل هذا بعدة طرق و كلها تدخل بعض من أشكال التشفيريتم عمل هذا بعدة طرق و كلها تدخل بعض من أشكال التشفير
 يقوم بتتبـع الأخطـاء التـي حـدثت بـل يسـتطيع         يقوم بتتبـع الأخطـاء التـي حـدثت بـل يسـتطيع        انانليس فقط بمقدور البايت المتعادل      ليس فقط بمقدور البايت المتعادل      ،  ،   بالفحص الدوري المتزايد    بالفحص الدوري المتزايد   أوأو

كلما زاد عدد البايتس المضـافة  كلما زاد عدد البايتس المضـافة  ، و، والأصليه الأصليه   اتاتاناندة البيدة البي عكسها استعا   عكسها استعا  إعادةإعادةتحديد أي بايت تم عكسها  و هل يجب          تحديد أي بايت تم عكسها  و هل يجب          
  كلما زادت فرصة تعقب الأخطاء و تصحيحها كلما زادت فرصة تعقب الأخطاء و تصحيحها 

  
================================================================  
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١٥ 

EEnnccrryyppttiioonn    
------------------  

نصوص مشفرة و ذلك حتـي لا يـتمكن أي    نصوص مشفرة و ذلك حتـي لا يـتمكن أي    إلى  إلى     السرية لتحويل النصوص العادية     السرية لتحويل النصوص العادية    الكتابةالكتابةهو أي اجراء يستعمل في      هو أي اجراء يستعمل في      
  ..ه ه ييإلإلات ات انانات ما عدا الشخص المقصود وصول البيات ما عدا الشخص المقصود وصول البيانانة تلك البية تلك البيأحد من قراءأحد من قراء

  ..  هي قواعد أمن الشبكة   هي قواعد أمن الشبكة الأنواعالأنواعات و هذه ات و هذه انان تشفير البي تشفير البيأنواعأنواعهناك العديد من هناك العديد من 
  

KKeerrnneell    
--------  

 في أي نظام تشغيل و هو المسئول عن تخصيص المصادر و الأمن و  في أي نظام تشغيل و هو المسئول عن تخصيص المصادر و الأمن و أوأوونكس ونكس إلى إلى    الويندوز  الويندوز هو الجزء الرئيسي فيهو الجزء الرئيسي في
  ..خلافه خلافه 

  


  ::ما هو الفيروسما هو الفيروس

================  
 و تعطيل عمل الجهاز كله و  و تعطيل عمل الجهاز كله و إتلافهاإتلافهاحدي لغات البرمجة يستطيع التحكم في برامج الجهاز و حدي لغات البرمجة يستطيع التحكم في برامج الجهاز و إإهو برنامج مكتوب بهو برنامج مكتوب ب

  .. .. تستطيع نسخ نفسها تستطيع نسخ نفسها 
  

  ::كيف تحدث الإصابة بالفيروساتكيف تحدث الإصابة بالفيروسات
================================  

لة لة أوأوجهازك و ينشط الفيروس عند محجهازك و ينشط الفيروس عند محإلى إلى جهازك عندما تقوم بنقل ملف ملوث بالفيروس      جهازك عندما تقوم بنقل ملف ملوث بالفيروس      إلى  إلى  يتنقل الفيروس   يتنقل الفيروس   
  ترنـت ترنـت ننالاالاك قد نزلت ملف عليه فيروس من ك قد نزلت ملف عليه فيروس من انانفتح ذلك الملف و قد يصل ذلك الفيروس من عدة أشياء لك منها         فتح ذلك الملف و قد يصل ذلك الفيروس من عدة أشياء لك منها         

الفيروس عبارة عـن برنـامج صـغير و    الفيروس عبارة عـن برنـامج صـغير و      انان، كما  ، كما  الخ  الخ  ......... .........  وو    وو   AAttttaacchhmmeenntt قد وصلك على البريد على هيئة         قد وصلك على البريد على هيئة        أوأو
ب فمثلا هناك فيروس صممه أحد الفلسطينيين يفتح لك واجهه و يبين بعـض      ب فمثلا هناك فيروس صممه أحد الفلسطينيين يفتح لك واجهه و يبين بعـض       يكون للتخري   يكون للتخري  انانليس من شرطا    ليس من شرطا    

  ... ... الشهداء الفلسطنين و يعطيك بعض المواقع عن فلسطين الشهداء الفلسطنين و يعطيك بعض المواقع عن فلسطين 
 حتى باسـتخدام   حتى باسـتخدام  أوأوك يمكن تصميمه بلغات البرمجة ك يمكن تصميمه بلغات البرمجة انانويمكن عمل هذا الفيروس بطرق كثيره و بسيطة حيث         ويمكن عمل هذا الفيروس بطرق كثيره و بسيطة حيث         

NNoottppaadd    
  

    --:: الفيروسات  الفيروسات أضرارأضرار
 ============= =============  

والتـي تتلـف جـزء مـن الهـارد الخـاص بـك ممـا يمنعـك مـن           والتـي تتلـف جـزء مـن الهـارد الخـاص بـك ممـا يمنعـك مـن           ) ) BBaadd  SSeeccttoorrss(( بعـض البـاد سـيكتورس     بعـض البـاد سـيكتورس    شاءشاءانان  --١١
  .. .. استخدام جزء منه استخدام جزء منه 

  .. ..  عمل الجهاز بصوره ملحوظة  عمل الجهاز بصوره ملحوظة إبطاءإبطاء  --٢٢
  .. ..  تدمير بعض الملفات  تدمير بعض الملفات --٣٣
   ..  ..  تخريب عمل بعض البرامج و قد تكون هذه البرامج مثل الحماية من الفيروسات مما يشكل خطر رهيب تخريب عمل بعض البرامج و قد تكون هذه البرامج مثل الحماية من الفيروسات مما يشكل خطر رهيب--٤٤
و الكـروت  و الكـروت  ) ) MMootthheerr  BBooaarrdd((تغيـر المـز بـروت    تغيـر المـز بـروت    إلى إلى و الذي قد يجعلك تتضطر و الذي قد يجعلك تتضطر ) ) BBiiooss(( اتلاف بعض اجزاء الجهاز  اتلاف بعض اجزاء الجهاز --٥٥

  .. .. كلها كلها 
  .. ..  قد تفاجأ بختفاء سيكتور من الهارد  قد تفاجأ بختفاء سيكتور من الهارد --٦٦
  .. .. جزاء الجهاز جزاء الجهاز  عدم التحكم في بعض ا عدم التحكم في بعض ا--٧٧
  .. .. هيار نظام التشغيل هيار نظام التشغيل انان  --٨٨
  .. ..  توقف عمل الجهاز بصوره كاملة  توقف عمل الجهاز بصوره كاملة --٩٩
  

    : : ئص الفيروساتئص الفيروساتخصاخصا
======================  

  .. .. تشار في الجهاز كله تشار في الجهاز كله ننالاالاو و   ههسس نسخ نف نسخ نف--١١
  .. .. ملفاتا لنوت باد في الاخر ملفاتا لنوت باد في الاخر إلى إلى  التغير في بعض البرامج المصابة مثل اضافة مقطع  التغير في بعض البرامج المصابة مثل اضافة مقطع --٢٢
  .. ..  فك و تجميع نفسها و الاختفاء  فك و تجميع نفسها و الاختفاء --٣٣
  .. ..  تعطيل عمل بعض الاجزاء فيه  تعطيل عمل بعض الاجزاء فيه أوأو فتح منفذ ما في الجهاز  فتح منفذ ما في الجهاز --٤٤
  ) ) VViirruuss  MMaarrkk((مميزه على البرامج المصابة تسمى مميزه على البرامج المصابة تسمى  يضع علامة  يضع علامة --٥٥
  .. ..  البرنامج المصاي بالفيروس بصيب البرامج الاخرى عن طريق وضع نسخه من الفيروس بها  البرنامج المصاي بالفيروس بصيب البرامج الاخرى عن طريق وضع نسخه من الفيروس بها --٦٦
  .. ..  تعمل عليها دون الشعور بأي خلل فيها لفتره  تعمل عليها دون الشعور بأي خلل فيها لفتره انان البرامج المصابة من الممكن  البرامج المصابة من الممكن --٧٧
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١٦ 

  ::يروسيروسمما يتكون الفمما يتكون الف
======================  

  .. .. صيب البرامج التنفيذية صيب البرامج التنفيذية  برنامج فرعي لي برنامج فرعي لي--١١
  .. ..  برنامج فرعي لبدء عمل الفيروس  برنامج فرعي لبدء عمل الفيروس --٢٢
  .. ..  برنامج فرعي لبدء التخريب  برنامج فرعي لبدء التخريب --٣٣
  
  :: عند الاصابة بفيروس عند الاصابة بفيروسيحدثيحدثإذا إذا مم

 ================= =================  
 عند فتح برنامج مصاب بالفيروس يبدء الفيروس بالتحكم في الجهاز و يبـدء بالبحـث عـن ملفـات ذات امـداد        عند فتح برنامج مصاب بالفيروس يبدء الفيروس بالتحكم في الجهاز و يبـدء بالبحـث عـن ملفـات ذات امـداد       --١١
..eexxee  أوأو. . ccoomm  أوأو  ..bbaatt ..  .. حسب الفيروس و ينسخ نفسه بهاحسب الفيروس و ينسخ نفسه بها .. ..  
  .. .. و تختلف من فيروس لاخر و تختلف من فيروس لاخر ) ) VViirruuss  MMaarrkkeerr(( عمل علامة خاصة في البرنامج المصاب  عمل علامة خاصة في البرنامج المصاب --٢٢
 غير مصابه ينسخ  غير مصابه ينسخ تتانانككإذا إذا  بها العلامه الخاصة به ام لا و  بها العلامه الخاصة به ام لا و تتانانككإذا إذا  يقوم الفيروس بالحث عن البرامج و فحص  يقوم الفيروس بالحث عن البرامج و فحص --٣٣

  .. .. نفسه بها نفسه بها 
  .. .. لبحث في باقي البرامج و يصيب كل البرامج لبحث في باقي البرامج و يصيب كل البرامج وجد علامته يكمل اوجد علامته يكمل اإذا إذا   --٤٤
  

    :: العدوى  العدوى ما هي مراحلما هي مراحل
==========================  

  .. .. حيث يختبأ الفيروس في الجهاز لفترة حيث يختبأ الفيروس في الجهاز لفترة : :  مرحلة الكمون  مرحلة الكمون --١١
  .. ..  و ووضع علامته فيها  و ووضع علامته فيها إصابتهاإصابتهاو يبدء الفيورس في نسخ نفسه و الاتشار في البرامج و و يبدء الفيورس في نسخ نفسه و الاتشار في البرامج و : : تشار تشار ننالاالا مرحلة  مرحلة --٢٢
  .. .. مثل فيروس تشرنوبيل مثل فيروس تشرنوبيل .. ..  يوم  يوم أوأوفجار في تاريخ معين فجار في تاريخ معين ننالاالاو هي مرحلة و هي مرحلة : : الزنادالزناد مرحلة جذب  مرحلة جذب --٣٣
  .. .. و يتم فيها تخريب الجهاز و يتم فيها تخريب الجهاز  :  : الأضرارالأضرار مرحلة  مرحلة --٤٤
  

    --::خطوات عمل الفيروس خطوات عمل الفيروس 
========================  

    --: : تختلف طريقة العدوى من فايروس لاخر و من نوع لاخر و هذا شرح مختصر لكيفية عمل الفيروسات تختلف طريقة العدوى من فايروس لاخر و من نوع لاخر و هذا شرح مختصر لكيفية عمل الفيروسات 
  .. لبرنامج تنفيذي و لن تشعر باي تغيير فيه  لبرنامج تنفيذي و لن تشعر باي تغيير فيه  تحدث العدوى تحدث العدوى--١١
    --: :  عندما يبدأ البرنامج المصاب بالعمل يبدا نشاط الفيروس كما يلي  عندما يبدأ البرنامج المصاب بالعمل يبدا نشاط الفيروس كما يلي --٢٢

  انانو و  ..  .. أوأو  ccoomm . .أوأو  eexxee..فيبحث الفيروس عن البـرامج ذات الامتـداد   فيبحث الفيروس عن البـرامج ذات الامتـداد   ، ،  ينفذ البرنامج الفعي الخاص بالبحث      ينفذ البرنامج الفعي الخاص بالبحث     --   أ   أ
      إلى إلى امج امج بداية البرنبداية البرن  واجد اي منها يحضر جدزء صغير من واجد اي منها يحضر جدزء صغير من 

لم يجـدها يضـعها فـي    لم يجـدها يضـعها فـي    إذا إذا  وجدها ترج البرنامج و بحث عن غيره و  وجدها ترج البرنامج و بحث عن غيره و انانالذاكرة و من ثم يبحث عن علامته ف       الذاكرة و من ثم يبحث عن علامته ف                   
  ..ل البرنامج ل البرنامج أوأو

  .. بعد ذلك تكون حدثت العدوى فتحدث عملة التخريب التي تسبب الاخطاء عند عمل البرنامج المصاب  بعد ذلك تكون حدثت العدوى فتحدث عملة التخريب التي تسبب الاخطاء عند عمل البرنامج المصاب --   ب   ب
  ..ه يعمل بصورة طبيعية ه يعمل بصورة طبيعية انانليبدو ليبدو ) )  الفيروس يتحكم فيه الفيروس يتحكم فيهانان ك كانانبعد بعد ((رى رى  بعد ذلك يعود التحكم للبرنامج مره اخ بعد ذلك يعود التحكم للبرنامج مره اخ--٣٣
  انانل حيث ل حيث ووتهت يتم التخلص من الفيروس الموجود في الملف التنفيذي الأ    تهت يتم التخلص من الفيروس الموجود في الملف التنفيذي الأ    انان بعد ذلم تكون عملية العدوى        بعد ذلم تكون عملية العدوى       --٤٤

  ..تشر في البرامج الاخرى تشر في البرامج الاخرى انانالفيروس قد الفيروس قد 
  
  ::واع الفيروسات واع الفيروسات انان

==================  
  ) ) BBoooott  SSeeccttoorr  VViirruuss((فيروسات قطاع التشغيل فيروسات قطاع التشغيل : : ١١

ه يمنعـك مـن تشـغيل    ه يمنعـك مـن تشـغيل    ان ـان ـواع الفيروسـات حيـث   واع الفيروسـات حيـث   ان ـان ـوهو الذي ينشط في منطقة نظام التشغيل وهو من اخطـر      وهو الذي ينشط في منطقة نظام التشغيل وهو من اخطـر      
  الجهاز الجهاز 

  
  ) ) MMaaccrroo  VViirruuss((فيروسات الماكرو فيروسات الماكرو : : ٢٢

    NNoottppaadd  أوأوها تكتب بالورد ها تكتب بالورد انانفيس و كما فيس و كما ووها تضرب برامج الأها تضرب برامج الأانانتشارا حيث تشارا حيث انان الفيروسات  الفيروسات أكثرأكثروهي من وهي من 
  
  ) ) FFiillee  VViirruuss ( (فيروسات الملفاتفيروسات الملفات: : ٣٣

  .. .. تشارها تشارها انانوهي تنتشر في الملفات وعند فتح أي ملف يزيد وهي تنتشر في الملفات وعند فتح أي ملف يزيد 
  
  ) ) SStteeaalltthh  VViirruuss((الفيروسات المخفية الفيروسات المخفية : : ٤٤

   تختبئ من البرامج المضادة للفيروسات و لكن سهل الإمساك بها  تختبئ من البرامج المضادة للفيروسات و لكن سهل الإمساك بها انانل ل أوأووهي التي تحوهي التي تح
  
  ) ) PPoollyymmoorrpphhiicc  vviirruuss((الفيروسات المتحولة الفيروسات المتحولة : : ٥٥

  .. .. امرها امرها أوأوآخر في آخر في إلى إلى ه صعب الإمساك بها وتتغير من جهاز ه صعب الإمساك بها وتتغير من جهاز انانمة حيث مة حيث أوأووهي الأصعب على برامج المقوهي الأصعب على برامج المق
  ولكن مكتوبة بمستوى غير تقني فيسهل إزالتها ولكن مكتوبة بمستوى غير تقني فيسهل إزالتها 
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١٧ 

  ) ) MMuullttiippaarrttiittee  VViirruuss((فيروسات متعددة الملفات فيروسات متعددة الملفات : : ٦٦
  .. .. تشار تشار ننالاالاتصيب ملفات قطاع التشغيل و سريعة تصيب ملفات قطاع التشغيل و سريعة 

  
  ) ) WWoorrmm((فيروسات الدودة فيروسات الدودة : : ٧٧

فسه على الاجهزه و يأتي من خلال الشبكة و ينسخ نفسه بالجهاز عدة مرات     فسه على الاجهزه و يأتي من خلال الشبكة و ينسخ نفسه بالجهاز عدة مرات     وهو عبارة عن برنامج ينسخ ن     وهو عبارة عن برنامج ينسخ ن     
هـذا النـوع لايعتبـر فيـروس     هـذا النـوع لايعتبـر فيـروس       انانحتى يبطئ الجهاز وهو مصمم لإبطاء الشبكات لا الأجهزة و بعض الناس تقـول    حتى يبطئ الجهاز وهو مصمم لإبطاء الشبكات لا الأجهزة و بعض الناس تقـول    

  .. .. ه مصمم للإبطاء لا لأزاله الملفات و تخريبها ه مصمم للإبطاء لا لأزاله الملفات و تخريبها انانحيث حيث 
  
  ) ) TTrroojjaannss((الباتشات الباتشات : : ٨٨

  ــ برنامج صغير قد يكون مدمج مع ملف آخر للتخفي عندما ينزله شخص و يفتحه يصـيب ال ـ          برنامج صغير قد يكون مدمج مع ملف آخر للتخفي عندما ينزله شخص و يفتحه يصـيب ال ـ          عبارة عن   عبارة عن  أيضاأيضاوهو  وهو  
RReeggiissttrryy     فمـثلا  فمـثلا  ، ،  و يفتح عندك منافذ مما يجعل جهازك قابل للاختراق بسهوله و هو يعتبر من أذكـى البـرامج      و يفتح عندك منافذ مما يجعل جهازك قابل للاختراق بسهوله و هو يعتبر من أذكـى البـرامج

 دون  دون نناان يفك نفسه على هيئـة ملفـات غيـر محـدده فيمـر عليهـا السـك            ن يفك نفسه على هيئـة ملفـات غيـر محـدده فيمـر عليهـا السـك            ااججوورر هناك بعض الت    هناك بعض الت   انانعند عمل سك  عند عمل سك  
  يه يه انانو من ثم يجمع نفسه مره ثو من ثم يجمع نفسه مره ث  ،،التعرف علية التعرف علية 

  
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------  




  
  كيف تعمل ؟ كيف تعمل ؟ 

--------------------    
  سات سات وو في البحث عن الفير في البحث عن الفيرانانهناك طريقتهناك طريقت

 فتبحث عن التغير المعروف لها مسبقا الـذي يسـببه    فتبحث عن التغير المعروف لها مسبقا الـذي يسـببه   المقاومةالمقاومة برامج   برامج   معروف من قبل    معروف من قبل   عندما يكون الفيروس  عندما يكون الفيروس  : : ١١
  ذلك الفيروس ذلك الفيروس 

 غيـر طبيعـي فـي الجهـاز حتـى تجـده و تعـرف أي برنـامج          غيـر طبيعـي فـي الجهـاز حتـى تجـده و تعـرف أي برنـامج         ئئنش ـنش ـعندما يكون الفيروس جديد فتبحث عـن     عندما يكون الفيروس جديد فتبحث عـن     : : ٢٢
  مسبب له مسبب له 

  و توقفه و توقفه 
  
  

  روق بسيطة روق بسيطة س و لها نفس التخريب مع فس و لها نفس التخريب مع فوو من الفير من الفيرعديدةعديدةودائما و غالبا تظهر نسخ ودائما و غالبا تظهر نسخ 
  

  اشهر الفيروسات اشهر الفيروسات 
----------------------------    

العالميـة  العالميـة  الأسـواق  الأسـواق   فـي   فـي   وقريبـا  وقريبـا LLoovvee و مالسيا و فيروس الحب    و مالسيا و فيروس الحب   للتشيرنوبتشيرنوباشهر الفيروسات على الإطلاق هو      اشهر الفيروسات على الإطلاق هو      

  ""☺☺تهامي تهامي   ""  فيرسفيرس
  


  
  .. ..  عنه  عنه شيءشيء  ايجادة استخدام نظام وندوز و معرفة كل   ايجادة استخدام نظام وندوز و معرفة كل --١١

  .. ..  المعومات عن نظام لينوكس حتى لو لم و لن تستعمله فهو اساس اختراق المواقع  المعومات عن نظام لينوكس حتى لو لم و لن تستعمله فهو اساس اختراق المواقع  معرفة كل معرفة كلمحاولةمحاولة    --٢٢

  ) . ) . JJaavvaa  ,,  CC++++  ,,vviissuuaall  bbaassiicc  ,,  PPHHPP ( (الأقلالأقل استخدام لغات برمجية على  استخدام لغات برمجية على ةة  ايجاد  ايجاد--٣٣

  .. .. غلاقها أو استخدمها غلاقها أو استخدمها إإ  معرفة كيفية عمل نظام التشغيل و اكتشاف ثغراته و كيفية   معرفة كيفية عمل نظام التشغيل و اكتشاف ثغراته و كيفية --٤٤

  ).. ).. حيث لا توجد حماية كاملةحيث لا توجد حماية كاملة ( (زك حماية شبة كاملةزك حماية شبة كاملة  معرفة كيف تحمي جها  معرفة كيف تحمي جها--٥٥

  ). ). EEnngglliisshh  iiss  tthhee  kkeeyy  ffoorr  tthhee  bbiigg  ggaattee  ooff  hhaacckkiinngg ( (الإنجليزيةالإنجليزية  ايجادة اللغة   ايجادة اللغة --٦٦

 و كل مـا يـأتي بسـرعه يـذهب      و كل مـا يـأتي بسـرعه يـذهب     أبداأبدا لن تحصل عليه كاملا   لن تحصل عليه كاملا  لأنكلأنك  يءيء فلان سوف يعلمك ش     فلان سوف يعلمك ش    أناأنا على    على   أبداأبدا  لا تعتمد       لا تعتمد     --٧٧

  . . بسرعةبسرعة

  . . انت تدمر جهاز انت تدمر جهاز كر كر اا  ليس معنى كونك ه  ليس معنى كونك ه--٨٨

 بعض الثغرات تسمح لك  بعض الثغرات تسمح لك انانحيث حيث ) )  >>  >> SSuubb  77  ,,  NNeettbbuuss  ,,HHaacckk  aattttaacckk((  ايجادة استخدام اشهر برامج البتشات   ايجادة استخدام اشهر برامج البتشات --٩٩

  . . جهاز الضحية جهاز الضحية إلى إلى من ثم التسلل من ثم التسلل   بتحميل ملفات على الضحية فيمكنك تحميل باتش وبتحميل ملفات على الضحية فيمكنك تحميل باتش و
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١٨ 

  ) .. ) .. NNeett  BBiiooss(( مثل النت بيوس  مثل النت بيوس رةرةالشهيالشهي  الأخرىالأخرى معرفة كيفية استخدام ثغرات المتصفح و بعض الثغرات  معرفة كيفية استخدام ثغرات المتصفح و بعض الثغرات --١٠١٠

  . .  استخدام التلنت  استخدام التلنت إجادةإجادة  --١١١١

  . . فها فها اا الثغرات التي تم اكتش الثغرات التي تم اكتشآخرآخر متابعة  متابعة --١٢١٢

  . .  الخاصة بك  الخاصة بك الأساليبالأساليب تطور بعض  تطور بعض انان  حاولحاول  --١٣١٣

  .. تظل تقرأ كل ما يقابلك من ملفات  تظل تقرأ كل ما يقابلك من ملفات انان  --١٤١٤

  .. لا تعتمد على القراءة في المنتديات العربية  لا تعتمد على القراءة في المنتديات العربية --١٥١٥

  




 ملفات تشغيليه وإذا ارسلك واحد شـي وهـو مـاهو برنـامج        ملفات تشغيليه وإذا ارسلك واحد شـي وهـو مـاهو برنـامج       لأنهالأنها  eexxeeالتأكد من نظافة الملفات قبل فتحها مثل        التأكد من نظافة الملفات قبل فتحها مثل        : : ١١
  فيروس أو ملف باتشفيروس أو ملف باتش معناه ممكن يكون  معناه ممكن يكون eexxeeوامتداده وامتداده 

  أسبوع على الأكثر أسبوع على الأكثر عمل سكان كامل على الجهاز كل عمل سكان كامل على الجهاز كل : : ٢٢
  ) ) شركة نورتون تطرح تحديث كل يوم أو يومينشركة نورتون تطرح تحديث كل يوم أو يومين((  الأقلالأقل على  على أسبوعأسبوعالتأكد من تحديث الانتي فايروس كل التأكد من تحديث الانتي فايروس كل : : ٣٣
  و انا انصح بوضع انتي فيرس الشمسية و انا انصح بوضع انتي فيرس الشمسية  جيد  جيد AAnnttii--VViirruussوضح وضح : : ٤٤
 واحد دخل عليك ما يظل يخرب فيك و عند خروجك و دخولك مره  واحد دخل عليك ما يظل يخرب فيك و عند خروجك و دخولك مره انانلا تظل مدة طويلة متصل بالشبكة بحيث لو لا تظل مدة طويلة متصل بالشبكة بحيث لو : : ٥٥

    .. رقم من الايبي رقم من الايبيآخرآخراخرى للشبكة يغير اخرى للشبكة يغير 
  hhttttpp::////wwwwww..aannttiioonnlliinnee..ccoommازك و يخبرك بنقاط الضعف و الحلول ازك و يخبرك بنقاط الضعف و الحلول هذا الموقع يفحص جههذا الموقع يفحص جه:  :  ٦٦
مثل كلمة المرور لاشتراكك في الانترنت أو البريد الكتروني أو مثل كلمة المرور لاشتراكك في الانترنت أو البريد الكتروني أو ((لا تخزن كلمات المرور أو كلمات سر على جهازك لا تخزن كلمات المرور أو كلمات سر على جهازك : : ٧٧

 (... (...  
  .. .. لا تفتح اي ملفات تكون وصلة على بريدك الا بعد التأكد من نظافتها لا تفتح اي ملفات تكون وصلة على بريدك الا بعد التأكد من نظافتها : : ٨٨
بالانترنت بالانترنت لل في اي برامج أو خروج و دخول السي دي افصل الاتصال لل في اي برامج أو خروج و دخول السي دي افصل الاتصال خخ غريب مثل  غريب مثل شيءشيءوث اي وث اي إذا لاحظت حدإذا لاحظت حد: : ٩٩

  ..فورا و تأكد من نظافة الجهازفورا و تأكد من نظافة الجهاز
  


  

  ١١١١ أحد الهاكرز المحترفين من حسن حظ الهاكر و من سوء حظ الضحية انه كان في شبكة بداخلها أكثر من      أحد الهاكرز المحترفين من حسن حظ الهاكر و من سوء حظ الضحية انه كان في شبكة بداخلها أكثر من     --
  PPrrooمن خلال عملية مسح الهارد ديسك باستخدام برنـامج  من خلال عملية مسح الهارد ديسك باستخدام برنـامج   أجهزة  أجهزة ٦٦مير أكثر  من مير أكثر  من ائيل تم تدائيل تم تدحاسب في إسرحاسب في إسر

RRaatt  ☺☺     للباتش الذي كان يحتوى علـى صـورة   للباتش الذي كان يحتوى علـى صـورة   عن طريق تنزيل الضحية عن طريق تنزيل الضحية  وقد كان ينتقل التروجان من جهاز لآخر      وقد كان ينتقل التروجان من جهاز لآخر
بجـد بجـد   بجـد بجـد   . . عشان ما يتفرجش علـى صـور وحشـة تـاني    عشان ما يتفرجش علـى صـور وحشـة تـاني    .... .... ياللهول ياللهول ....... .......  لكي يشاهدها أصدقائه   لكي يشاهدها أصدقائه  ☺☺خليعة  خليعة  

  . . ☺☺الهاكر ده مية مية الهاكر ده مية مية الشخص الشخص 
    
 أحد الهاكرز دخل على الجهاز الشخصي لإحدى الفتيات وأخذ يشـاهد مـا يحتويـه مـن صـور وملفـات ولفـت                أحد الهاكرز دخل على الجهاز الشخصي لإحدى الفتيات وأخذ يشـاهد مـا يحتويـه مـن صـور وملفـات ولفـت               --
 الكاميرا موصلة بالجهاز فأصدر أمر التصوير فأخذ يشاهدها وهي تستخدم الكمبيـوتر ثـم أرسـل لهـا      الكاميرا موصلة بالجهاز فأصدر أمر التصوير فأخذ يشاهدها وهي تستخدم الكمبيـوتر ثـم أرسـل لهـا     انانتباهه  تباهه  انان

  ☺☺   ) !!  ) !! ججالماكياالماكيايا ريت لو تقلل من كمية يا ريت لو تقلل من كمية ( (  ولكن  ولكن ها جميلة جداً جداًها جميلة جداً جداًانانرسالة يخبرها فيها رسالة يخبرها فيها 
  
في في ا بنت مسئول كبير ا بنت مسئول كبير حتى انه بعد ذلك اكتشف انهحتى انه بعد ذلك اكتشف انه و أخذ يحاورها  و أخذ يحاورها  جهاز فتاة يهودية  جهاز فتاة يهودية إلى إلى دخل دخل  أحد الهاكرز  أحد الهاكرز --

  ..☺☺شهراً لا يدخل الانترنت خوفا من القبض عليه شهراً لا يدخل الانترنت خوفا من القبض عليه وعندما عرف بذلك ظل لمدة وعندما عرف بذلك ظل لمدة ... ... اسرائيل اسرائيل 
 الأرصـدة   الأرصـدة  إلـى  إلـى   ويتسلل بكل سلاسة  ويتسلل بكل سلاسة ترنتترنتننالاالا يدخل على مواقع البنوك عبر       يدخل على مواقع البنوك عبر      انانتاد  تاد   أحد الهاكرز المحترفين اع     أحد الهاكرز المحترفين اع    --

  !! !! والحسابات فيأخذ دولار واحد من كل غني ويضع مجموع الدولارات في رصيد أقل الناس حساباً والحسابات فيأخذ دولار واحد من كل غني ويضع مجموع الدولارات في رصيد أقل الناس حساباً 
  
  ((أجهزة الناس ويقوم بحذف الصور الخليعة والملفـات الجنسـية ويعتبـر نفسـه بهـذا         أجهزة الناس ويقوم بحذف الصور الخليعة والملفـات الجنسـية ويعتبـر نفسـه بهـذا           إلى  إلى  يدخل  يدخل  أحد الهاكرز   أحد الهاكرز     --

  ) !! ) !! حرامي ولص ومتسلل حرامي ولص ومتسلل ( ( ه ه انانوهو بهذا ينسى وهو بهذا ينسى ) ) مجرد فاعل خير مجرد فاعل خير 
 وموقع مايكروسوفت ولكـنهم دائمـاً مـا     وموقع مايكروسوفت ولكـنهم دائمـاً مـا    وووواهواهوييللاا اختراق المواقع الكبيرة مثل موقع   اختراق المواقع الكبيرة مثل موقع  محاولةمحاولةاعتاد الهاكرز على    اعتاد الهاكرز على      --

ا ا  النارية التي تضعها هذه الشركات والإجراءات الضخمة التي تتبعه      النارية التي تضعها هذه الشركات والإجراءات الضخمة التي تتبعه     انانيفشلون في مراميهم هذه بسبب الجدر     يفشلون في مراميهم هذه بسبب الجدر     
 من دخول النظام ومع هذا ينجح الهاكر في اختراق النظام ولكن خلال أقل مـن خمـس دقـائق             من دخول النظام ومع هذا ينجح الهاكر في اختراق النظام ولكن خلال أقل مـن خمـس دقـائق            ززهاكرهاكرلمنع أي   لمنع أي   
  !! !! مجراهامجراها  إلى إلى  من إعادة الأمور  من إعادة الأمور ااموظفوهموظفوهيستطيع يستطيع 

  
ون فـي الكثيـر مـن دول العـالم ولـذا لا تسـتغرب أخـي        ون فـي الكثيـر مـن دول العـالم ولـذا لا تسـتغرب أخـي        انانيعد الاختراق والتجسس جريمة يحاسب عليها الق ـ يعد الاختراق والتجسس جريمة يحاسب عليها الق ـ   --

ه بمجرد خروج الهاكر من السجن ه بمجرد خروج الهاكر من السجن انانجوار القاتل ومروج المخدرات واللصوص ولكن الفرق       جوار القاتل ومروج المخدرات واللصوص ولكن الفرق        ترى الهاكر ب    ترى الهاكر ب   انانالكريم  الكريم  
توظيـف الهـاكرز بغـرض الاسـتفادة مـن      توظيـف الهـاكرز بغـرض الاسـتفادة مـن        إلـى  إلـى  يجد استقبالاً حافلاً من الشركات العالمية الكبرى التـي تسـارع     يجد استقبالاً حافلاً من الشركات العالمية الكبرى التـي تسـارع     



 
  ٢٠٠٤ تم إصداره ☺ الدرس الأول –فنون الهكرز 

  جمهورية مصر العربية-ياسر رجب التهامي
                      com.Y_tohamy@hotmail     

 

١٩ 

هاكرز عن اقتحامها هاكرز عن اقتحامها  يعجز ال يعجز الأنظمةأنظمة  خبرتهم في محاربة الهاكرز وكذلك للاستفادة من معلوماتهم في بناء برامج وخبرتهم في محاربة الهاكرز وكذلك للاستفادة من معلوماتهم في بناء برامج و
 .. ..  
  
لا يوجد نظام تشغيل بدون منافذ ولا يوجد جهـاز لا يحـوي فجـوة ولا           لا يوجد نظام تشغيل بدون منافذ ولا يوجد جهـاز لا يحـوي فجـوة ولا             ::  حكمة يؤمن بها كل الهاكرز    حكمة يؤمن بها كل الهاكرز      --

  !! !! يوجد جهاز لا يستطيع هاكر اقتحامه يوجد جهاز لا يستطيع هاكر اقتحامه 
 الاتصال والشبكات ولكن الأقـوى مـنهم هـم     الاتصال والشبكات ولكن الأقـوى مـنهم هـم    ومهندسوومهندسو الكمبيوتر  الكمبيوتر مبرمجومبرمجوغلب وأقوى الهاكر في العالم هم      غلب وأقوى الهاكر في العالم هم        أ    أ  --

مراهقون المتسلحون بالتحدي وروح المغامرة والذين يفرغون وقتهم لتعلم المزيد والمزيد في علم       مراهقون المتسلحون بالتحدي وروح المغامرة والذين يفرغون وقتهم لتعلم المزيد والمزيد في علم       الشباب وال الشباب وال 
أكبـر شـركات   أكبـر شـركات    أو  أو LL  السـجن السـجن   إلى إلى  وعموماً مصير كل هؤلاء في الغالب   وعموماً مصير كل هؤلاء في الغالب  الناس،الناس،التجسس والتطفل على    التجسس والتطفل على    

  !! !!   ☺☺  الكمبيوتر والبرمجة في العالم الكمبيوتر والبرمجة في العالم 
  
   والكمبيـوتر وأصـبح الهـاكرز مـن أقـوى و         والكمبيـوتر وأصـبح الهـاكرز مـن أقـوى و        ترنـت ترنـت ننالاالاسـاحات   سـاحات     إلى  إلى   تحولت الحروب من ساحات المعارك        تحولت الحروب من ساحات المعارك       الآنالآن  --

  إلـى  إلـى  حيـث يسـتطيعون التسـلل بخفيـة      حيـث يسـتطيعون التسـلل بخفيـة      ) ) المخابرات  المخابرات  ( (  الجنود الذين تستخدمهم الحكومات وخاصة        الجنود الذين تستخدمهم الحكومات وخاصة       أعتىأعتى
وكـذلك لا ننسـى   وكـذلك لا ننسـى   .. ..  العدو وسرقة معلومات لا تقدر بثمن وكذلك تدمير المواقـع وغيـر ذلـك          العدو وسرقة معلومات لا تقدر بثمن وكذلك تدمير المواقـع وغيـر ذلـك         وأنظمةوأنظمةأجهزة  أجهزة  

   !! !!احفظنااحفظنااللهم اللهم ... ...  والروس و والروس وانان والأمريك والأمريك اليهود اليهودتدور رحاها بين العرب وتدور رحاها بين العرب والإلكترونية التي الإلكترونية التي الجهادية الجهادية الحروب الحروب 
  

  
  

  انتهىانتهى
  


رامج الهـاكرز  رامج الهـاكرز  ب ـب ـوشرح بعض  وشرح بعض  " "  الخداع و المراوغة    الخداع و المراوغة   فنفن""عن  عن  والذي يتحدث   والذي يتحدث   ي  ي  انانالدرس الث الدرس الث اللقاء في   اللقاء في     إلى  إلى  

  ..في طريقة الاختراقفي طريقة الاختراق
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  خاتمةخاتمة
  فكرة هذا الكتاب بالشكل الآتي فكرة هذا الكتاب بالشكل الآتي تم عمل تم عمل 

قد أحضرت شخصا مبتدأً بعالم الحاسبات عموما وقد جعلته يسألني عن أي شيء خاص بالاختراق وكيف يتم قد أحضرت شخصا مبتدأً بعالم الحاسبات عموما وقد جعلته يسألني عن أي شيء خاص بالاختراق وكيف يتم 
 البيـت أبـدأ باسـتنباط هـذه      البيـت أبـدأ باسـتنباط هـذه     إلـى إلـى الخ وكنت أكتب كل سـؤال يسـألني إيـاه وعنـدما أذهـب              الخ وكنت أكتب كل سـؤال يسـألني إيـاه وعنـدما أذهـب              ... ... وكيف يستخدم   وكيف يستخدم   

غة العربية وليس العاميـة المصـرية لكـي يسـتفيد بهـا جميـع       غة العربية وليس العاميـة المصـرية لكـي يسـتفيد بهـا جميـع        حد ما بالل  حد ما بالل إلىإلىوأجاوب عليها   وأجاوب عليها   الأسئلة وتنسيقها   الأسئلة وتنسيقها   
  أتممت هذا الكتاب أتممت هذا الكتاب  شاء االله وبعد المراجعة عليها قد  شاء االله وبعد المراجعة عليها قد إنإنالعرب العرب 

  ،،....................................و أخيراًو أخيراً
  أتمنى أن يوفقني االله لما يرضاه وان لا يستغل هذا الكتاب في إضرار الآخرين أتمنى أن يوفقني االله لما يرضاه وان لا يستغل هذا الكتاب في إضرار الآخرين 

  : : يقول صلى االله عليه وسلميقول صلى االله عليه وسلم
  . . م وعلمهم وعلمهخيركم من تعلم العلخيركم من تعلم العل  --
  . . اطلبوا العلم ولو في الصيناطلبوا العلم ولو في الصين  --

  . . أت ذمتي وعدم كتماني لما أعلمه من أشياء الكثير لا يعلمهاأت ذمتي وعدم كتماني لما أعلمه من أشياء الكثير لا يعلمهاو بذلك قد برّو بذلك قد برّ
 شاء االله  وكما وصلك هذا الكتاب  شاء االله  وكما وصلك هذا الكتاب إنإن شاء االله تعالى بأن أضيف الكثير والكثير من البرامج التعليمية  شاء االله تعالى بأن أضيف الكثير والكثير من البرامج التعليمية إنإنو أوعدكم و أوعدكم 

  . . ☺☺  فقد تصلك الكتب الأخرىفقد تصلك الكتب الأخرى
  

  انتهى انتهى 
  

  --==== .* .*--*.*.والسلام عليكم ورحمة االله وبركاتهوالسلام عليكم ورحمة االله وبركاته .* .*--*.*.====--


