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ا الكتابذاسباب كتابة ه -1 
  ا الكتاب كثيرة و متعددة و منهاذان اسباب كتابة ه

وقد عانيت . و بصراحة كنت واحد منهم . ا لجعلهم بكيفية البحث ذو ه. معانات الطلاب في البحث عن بحوثهم--
ا قررت ان اقلل معانات الطلاب ذله. عن ابرة في كومة قشحيث كنت في بعض الاحيان اجد نفسي ابحث . الامريين 
.ث بما املك من التجربة الصغيرة و المعلومات القليلة في البحثفي البح  
.عدم توفر اي كتاب باللغة العربية يشرح كيفية البحث في جوجل--  
. التقدم العلمي هو البحثيزمن ركا--  
.ما ملأ  الفراغ بشيء ينفع الناسئو أحاول دا. توفرالوقت لدي لأني عاطل عن العمل--  

   
  Google تعريف-2

المتوفر على الشبكة في متناول  هو تقديم أفضل خدمة بحث على الإنترنت بجعل عالم المعلومات Google هدفإن 
محرك بحث في العالم، أسرع وأسهل طريقة لإيجاد المعلومات على  ، مطور أكبرGoogle يقدم. الباحث ولفائدته

لمستخدِمين من كل   صفحة، ويوفر نتائج البحث مليار1.3فيها يزيد على  Google الصفحات التي يبحث فعدد. الويب
  . مليون عملية بحث في اليوم100أكثر من  Google واليوم، يلبي. أنحاء العالم، عموما في أقل من نصف ثانية

وقد . 1998سنة  Google بتأسيس قام لاري بايج وسيرغي برين، اثنان من طلاب الدكتوراه في جامعة ستانفورد،
ويشمل .  مليون دولار أميركي25أنها حصلت على تمويل بقيمة  1999يونيو / الخاصة في حزيرانأعلنت هذه الشركة
 Google وتقدم .Sequoia Capitalو Kleiner Perkins Caufield & Byers التمويل شركاء الشركة في

لفائدة مزودي تعاونية للبحث في الويب  كما تقدم الشركة خدمات .www.google.com خدماتها عبر موقع العام
  .المعلومات

  Google حول التكنولوجيا المعتمدة في-3



عن محركات بحث الجيل الأول  Google بفضل تقنية البحث الإبداعية وتصميم واجهة المستخدم الجميلة، يتميز
على  Google ، يعتمدmetasearch تكنولوجيا البحث المتعدد فبدلا من استعمال كلمة مفتاح أو. المعروفة اليوم

  .التي تضمن حلول أهم النتائج أولا بشكل دائم PageRank تقنية تصنيف الصفحة

 مليون 500حل معادلة من  بقياس أهمية صفحات الويب، وهو يحسب عن طريق PageRank يقوم تصنيف الصفحة
ويستخدمها كأداة البنية الترابطية التي يتميز بها الويب  على PageRank ويعتمد. متغير وأكثر من ملياري عبارة

أ  قامت به الصفحة" تصويت"يفسر ارتباطا من صفحة أ إلى صفحة ب على أنه  Google أن لتنظيم عمله، بمعنى
كما أنه يحلل الصفحة التي تُجري  .أهمية الصفحة بعدد التصويتات التي يتلقاها Google ويقيم. لمصلحة الصفحة ب

  .التصويت

فبخلاف محركات البحث . تدخل بشري تحول دون حدوث أي Google التي يعتمدهاإن أساليب البحث الآلي المعقدة 
شراء تصنيف صفحات أعلى مما هو في الحقيقة، كما يمنع  بتصميم يمنع أي شخص من Google الأخرى، يتميز

عالية  ةيمثل طريقة نزيهة وموضوعية لإيجاد مواقع ذات جود Google فمحرك البحث. تجارية تغيير النتائج لأغراض
  .على الويب بكل سهولة

    Google معنى كلمة-4

أخت عالم الرياضيات الأميركي  ، التي اخترعها ملتون سيروتا، ابنgoogol تلاعب على كلمة Google في كلمة
لهذه الكلمة إصرار الشركة على تنظيم  Google ويعكس استخدام . صفر100 تتبعه 1إدوارد كاسنر، للدلالة على رقم 

 .المعلومات المتوفرة على الشبكة وفي العالم ة الهائلة منالكمي

 Google تعلّم أساسيات-5

  بحث عادي

أو انقر  enter مفتاح ، اطبع بضع كلمات تصف ما تبحث عنه واضغط علىGoogle لكي تبحث عن شيء بواسطة
 .كي تظهر النتائج "Google بحث"على زر 

تكون أيضا ذات علاقة بما تبحث  ، وذلك ليجد أهم الصفحات بحيثتقنيات معقدة لمطابقة النص Google يستخدم
كما . ما تقوله الصفحات الأخرى المرتبطة بتلك الصفحة عنها صفحة، ينظر إلى Google مثلا، عندما يحلل. عنه
  .الصفحات التي تكون فيها كلمات البحث متقاربة Google يفضل

  الكلمات إيجاد كل

. إلى كتابة أي شيء بين الكلمات ليجدها كلها ولا حاجة. كلمات بحثك كل تي تحتوي علىالصفحات ال Google يعطيك
  .البحث ولتضييق البحث أكثر، زد كلمات

  كلمات يجري تجاهلها

وأيضا  "com."و "http" أشياء مثل آليا Google ويتجاهل. الكلمات والأحرف الكثيرة الاستعمال Google يتجاهل
ويمكن  والسبب هو أنها نادرا ما تساعد على تضييق البحث،. لم يرافقها رقم أو حرف آخر إذابعض الأرقام والأحرف 

  .أن تبطئ عملية البحث كثيرا

 ."+" أن تضع فراغا قبل علامة تأكد. لكي يتم البحث عن الكلمات التي يجري تجاهلها عامة"+" استعمل علامة 
 [.عندما تبحث عن عبارات "+" يمكنك أن تضع]

   الكلمات التي تبحث عنها ضمن سياقهاشاهد



كيف تُستعمل عبارات بحثك  تحتوي على مقتطف أو أكثر من صفحة الويب، وهو يظهر لك Google كل نتيجة بحث
 .في سياق تلك الصفحة

  المختلفة للكلمة الصيغ

  استخدام أحرف البدلعنها، ولا يدعم الصيغ المختلفة لكلمة واحدة يبحث Google لتحقيق أدق النتائج، لا يعطي
wildcard. وبكلمات أخرى، يبحث Google والبحث عن. الكلمات كما تظهر في مربع البحث بالتمام عن "googl" 

على كلمة  لن يعطي نتيجة تحتوي" كتاب"والبحث عن كلمة  ."googlin" أو "googler" يعطيك لن "googl*" أو
  ."كتابه"

  أو علامات النبر في البحث؟ ةهل تؤثر الأحرف الاستهلالية الكبير

فجميع الحروف، كيفما طُبعت، . كبيرا أم صغيرا في الاعتبار كون الحرف اللاتيني الذي يبحث عنه Google يأخذ لا
  .يعطي نفس النتائج "GoOgLe"و ,"google" ،"GOOGLE" البحث عن مثلا،. تُفهم على أنها صغيرة

للاتينية فلا يميزها البرنامج عنأما علامات النبر الخاصة ببعض الحروف ا . نفس تلك الحروف بدون تلك العلامات 
لها علامات نبر وبين كلمة مجردة من علامات النبر، فضع علامة زائد  ولكن إذا أردت أن تميز بين كلمة فيها حروف

.الأجنبية قبل الكلمة  
 6-تعريف الا دوات الموجودة في الواجهة الصفحة

 

 

 

A. بحث متقدم 
  .لزم الأمر يربطك بالصفحة التي تمكّنك من تضييق بحثك إذا



B. تفضيلات 
البحث، مثل العدد الافتراضي للنتائج التي تظهر على الصفحة  تربطك بالصفحة التي تمكّنك من تحديد تفضيلات

  .SafeSearch الاستخدام، وإمكانية غربلة النتائج باستعمال خاصية التصفية حدة، لغة واجهةالوا

D. تلميحات للبحث 
عن  Google ومن هناك تعرف كيف يختلف. بطريقة أكثر فعالية تربطك بالمعلومات التي تساعدك على البحث

  .اصة التي تميزنا عن غيرناالبحث العادي إلى مسألة الميزات الخ بقية محركات البحث، من جهة

E. مربع البحث 
 ثم اضغط على المفتاح. الكلمات الرئيسية التي تصفه ، اطبع بعضGoogle لكي تبحث عن شيء بواسطة

enter  بحث"أو انقر على زر Google" لكي تحصل على قائمة بالنتائج.  

F. زر بحث Google 
 .enter يضا أن تضغط على مفتاحيمكنك أ .انقر على هذا الزر لتبدأ عملية البحث

H. شريط الإحصاءات 
 .النتائج مع طول الوقت الذي استغرقه إكمال البحث يذكر هذا الخط ما تبحث عنه ويعطيك عدد

I. الفئات 
فهذه الفئات المقترحة قد تساعدك على إيجاد المعلومات  إذا كانت كلمات البحث تظهر أيضا في دليل الويب،

 .عليها لتصل إلى ارتباطات أخرى انقر. ث عنهالمتعلقة بما تبح

J. عنوان الصفحة 
 في بعض الأحيان، سيكون هناك عنوان. الويب التي تم إيجادها السطر الأول من النتيجة هو عنوان صفحة

URL ،يي، أو أن بدلا من عنوان نصمما يعني أنه إما أن الصفحة ليس لها عنوان نص Google  لم يفهرس
 -- الأخرى  إن ما يجعلنا متأكدين من أن هذه النتيجة مناسبة هو صفحات الويب. ت تلك الصفحةمحتويا كامل

النص المتعلق بهذه الارتباطات  فإذا كان.  التي تضمنت ارتباطات إلى هذه الصفحة-- المفهرسة من قبلنا 
 .هرسة نصها الكاملنتائج البحث حتى لو لم تتم ف مطابقا لاستعلامك، فإننا قد نجعل الصفحة تظهر ضمن

K. النص تحت العنوان 
تسمح لك هذه . النتيجة المرجعة وتكون عبارات الاستعلام عريضة هذا النص هو قطعة مقتبسة من صفحة

 .السياق الذي ستظهر فيه عبارات بحثك على الصفحة قبل نقرك على النتيجة الاقتباسات برؤية

L. الوصف 
فإنه سيتم عرض الوصف المصفوف من مؤلف الدليل  ي دليل ويب،إذا كان استعلامك عن البحث مدرجا ف

 .المفتوح

M. الفئة 
مدرجا في دليل ويب، فإن الفئة التي يظهر فيها ستعرض تحت  إذا كان الموقع الذي تم إيجاده باستعلام بحثك

  .وصفه

N. عنوان URL للنتيجة 
 .المرجعة هذا هو عنوان ويب للنتيجة

O. الحجم 
  .يتم حذفه للصفحات التي لم نفهرسها بعد. إيجادها و حجم جزء النص من صفحة ويب الذي تمهذا الرقم ه



P. نسخة مخبأة 
إذا . الويب كما كانت في الوقت الذي فهرسناها سيمكنك من رؤية محتويات صفحة" نسخة مخبأة"ان نقر ارتباط 

زال تستطيع استرداد الصفحة المخبأة وتجد بالصفحة الحالية، فإنك ما ت لم يكن ارتباط الموقع يصلك لسبب ما
 .عبارات بحثك في الصفحة المخبأة) او اضاءة(يتم تحديد . التي تريدها هناك المعلومات

Q. صفحات مشابهة  
يستكشف الويب آليا بحثا عن صفحات  Google فإن تحت نتيجة معينة،" صفحات مشابهة"إذا اخترت الارتباط 
  .مرتبطة بهذه النتيجة

R. النتائج المزاحة 
ويب نفسه، فإنه سيتم إدراج النتائج المناسبة جدا أولا، مع الصفحات  نتائج متعددة من موقع Google إذا وجد

  .من نفس الموقع مزاحة تحتها المناسبة الأخرى

 
كيفية استعمال محرك البحث المتقدم -7  

 

 
 
 

ه الكلماتذي يحتوي على جميع هذيجاد البحث ال ا-1  
ه الجملةذي يحتوي على هذجاد البحث ال اي-2  
ه الكلماتذي يحتوي على أي كلمة من هذ ايجاد البحث ال-3  
ه الكلماتذ ايجاد البحث لا يحتوي على ه-4  
جئعدد صفحات النتا-5  



ابدا البحث-6  
ه اللغةذ ايجاد البحث مكتوب به-7  
  من الملفاتا النوعذي يحتوي على هذ ايجاد البحث ال-8
ا الوقتذ ه الصفحات التي تم تحديثها خلال البحث عن-9  

مجال عدد الصفحات-10  
   بحثيإظهار نتائج البحث التي تحتوي على مفردات -11
-أو المجال-إظهار نتائج من هذا الموقع  -12  
محفوظة الحقوقإظهار نتائج  -13  
  دون الفلترة او لا إظهار نتائج من-14
يد التي ارإيجاد صفحات شبيهة بالصفحة -15  
إيجاد صفحات تشير إلى الصفحة -16  

 
كيفية استعمال خدمة الترجمة-8  
 

 
 1-البحث عن صفحات مكتوبة باللغة التي تريد
ي تريدذالبلد ال  2-بحث عن صفحات موجودة في  

 3-البحث عن  المطلوب

ث افتراضي عن طريق كسلوك بح إن كنت معتاداً على حصر بحثك ضمن صفحات لغة معينة، فإن بإمكانك ضبط ذلك: ملاحظة
 .التفضيلات صفحة

 4- المطلوبترجم النص
 5-اختر اللغة المطلوبة



 6- ترجم صفحة الويب المطلوبة
 7-اختر اللغة المطلوبة

 
 

  كيفية اضافة موقعك الى محرك البحث-9
 

 
 
 

وقعكمكان وضع م -1 
 2-وصف موقعك

ل الكلمة الحمراء في الخانة ثم اضغط على اضافة الموقع انق -3 
Add URL=اضافة الموقع  

II–الاساليب المستعملة من قبل المحترفين   
شرح اومر البحث في المحرك البحث-1  

شرح استعمال الامر--  
site 

رك جوجل وسميته أمر ه محرك داخل  المحفي الحقيقة ليس أمر و لكن( ا الأمر ذقبل الدخول في الشرح استعمال ه
يجب شرح العلامات التالية ). لتبسيط  

""    و -و   or  و+ 
ه العلامة تعني واو العطف اي الجمع ذه+   
 مثال 

كلمتين نكتب للبحث عن   
Islam + palesitne 



 on و theوcom.وhttp كلمات يجري تجاهلها

وأيضا  "com."و "http" مثل آليا أشياء Google ويتجاهل. الكلمات والأحرف الكثيرة الاستعمال Google يتجاهل
والسبب هو أنها نادرا ما تساعد على تضييق البحث، ويمكن . رقم أو حرف آخر بعض الأرقام والأحرف إذا لم يرافقها

  .عملية البحث كثيرا أن تبطئ

 ."+" قبل علامةفراغا  تأكد أن تضع. لكي يتم البحث عن الكلمات التي يجري تجاهلها عامة"+" استعمل علامة 
 [.عبارات عندما تبحث عن"+" يمكنك أن تضع ]

 مثال لأجبار المحرك على البحث عن هذه الكلمات المتجاهلة
+http://www.islamonline.net 

+the ……. 
+on …….. 

+islamonline.net 
********************************* 

 
 

 (-)تعني استثناء الكلمات
.قبيل الكلمة التي لا تريدها") -(" بحثك بوضع علامة الطرح يمكنك أن تستثني كلمة من  

 (تأكد أن تضع فراغا قبل علامة الطرح)
 

 مثال تطبيقي 
Student –teacher 

 لكي تبحث عن المواقع التي تحوي الكلمة
Student 

  و لا تحوي الكلمة
Teacher 

********************************* 
 

البحث عن عباراتتعني ("")   
 

و بنفس الترتيب .الفائدة منها هي البحث عن جميع المواقع التي تحوي ما بداخلها بالكامل    
 مثال   نضع 

" islam for ever " 
 

 
 



 
 

********************************* 
 
 
 
 
 

 or   الفائدة منه هي البحث عن جميع المواقع التي تحوي إحدى الكلمات أو جميعها
 

 مثال  
 نضع

school or student 
 

********************************* 
 
 
 
 

ه العلامات يمكن ان نبدأ في الشرح الامرذالان بعدما عرفنا ه  
Site 

ا الامرأد وار مختلفةذله  
ا كتبنا ذا  

Site :islam 
 سوف يعطي جميع العناوين التي بها كلمة اسلام كما ترو في الصورة

 

 
 
 



 
 

 
********************************* 

 
 
 
 
 
 
 
 
 

ا الامر أيضا من البحث داخل المواقع التي تحوي الموقع اسلام اون لاين و كلمة القدسذيمكننا ه  
 مثال 

Site :www.islamonline.net alqods 
 
 

 
 

ا الامر أيضا من البحث داخل البلدان أي يمكن ان تبحث عن المواقع التي توجد ببلا دكذيمكننا ه  
 مثال

Site :ma أو  site :sa 
 sa تعني السعودية
 ma تعني المغرب 

 
 
 
 
 
 

********************************* 
 
 
 
 
 
 
 



 
شرح استعمال الامر--  

define 
ا الامر ان تبحث عن التعريف لاي كلمة تريدذيمكنك به  
 مثال

Define :islam 
 

 
 

********************************* 
شرح استعمال الامر--  

link 
  منه هي إيجاد المواقع التي تحوي رابطاً للموقع المراد البحث عنهالفائدة
 مثال

    نريد أن نبحث عن المواقع التي تحوي الرابط
www.Islamonline.net 

اذنكتب هك  
Link : www.Islamonline.net 

 

 
 
 
 

********************************* 
 
 



 
 
 
 
 
 
 

شرح استعمال الامر--  
cache 

 
 الاصدارة ما قبل لسحبالك ذ و كلسحب الموقع المراد بالكاملحرك البحث الفائدة منه هي الاستفادة من م

 الاخيرة للموقع
 مثال

Cache : www.islamonline.net 
 

 
********************************* 

شرح استعمال الامر--  
Related 

 
 الفائدة منه هي إيجاد الروابط التي يكون فيها الموقع المذكور الصفحة الرئيسية

 مثال
 نريد أن نبحث عن الروابط الموجودة في الموقع

www.islamonline.net 
 نضع

Related : www.islamonline.net 



 
 

********************************* 
 
 

شرح استعمال الامر--  
info 

 
 يعطيك معلومات عن الموقع الذي تريده

 مثال
وقعنريد معلومات عن الم  

www.islamonline.net 
 نضع

Info :  www.islamonline.net 
 

 
 
 

********************************* 
شرح استعمال الامر--  

Stock 
 

   اسمهاات مفصلة مثلاً عليك وضع رمز شركة لا أن تضع كثيراً مع الرموز لاعطائك معلوما الأمرذ هيستخدم
 مثال

 لكي تحصل على معلومات عن



LG  Smartway  و 
 نضع

Stock :LG Smartway 
 

 
********************************* 

 
 
 
 
 

شرح استعمال الامر--  
Phonebook 

 بكل بساطة هدا دليل الهاتف
 مثال

 نريد رقم هاتف المدعو
Nouredine Benabass 

 نضع
Phonebook : Nouredine Benabass 

 

 
ا الاسم مسجل عندهم في المحركذلكن يجب ان يكون ه  

 
********************************* 

شرح استعمال الامر--  



Allintext  و  intext 
 

 intext يصلح للبحث عن الكلمة في النص في صفحة الموقع 
 

 مثال
Intext : islam 

 
 

مجموعة من الكلمات في النص في صفحة الموقعيصلح للبحث عن   allintext 
 

 مثال
Allintext :islam morocco 

 

 
 

********************************* 
شرح استعمال الامر--  

Allinanchor  inanchor  و 
 

 inanchor  يصلح للبحث عن وصلة في النص في صفحة الموقع
 

 مثال
Inanchor : islam 

 



 
 
 
 
 
 
 
 
 
 

 allinanchor   للبحث عن مجموعة من الوصلات في النص في صفحة الموقعيصلح
 

 مثال
Allinanchor :islam morocco 

 

 
 
 

********************************* 
 

 
 
 

شرح استعمال الامر--  
Allintitle intitle  و   

 



intitle  
ا العنوان يكون ذ وهمخصص للمواقعالفائدة منه هي البحث عن جميع المواقع التي تحوي كلمة في العنوان ال

.في أعلى الصفحة  
 مثال

Intitle :islam 
 

 
 
 
 
 
 
 
 
 
 

allintitle 
ا ذ وه كلمة في العنوان المخصص للمواقع أكثر منالفائدة منه هي البحث عن جميع المواقع التي تحوي

.العنوان يكون في أعلى الصفحة  
 مثال
 

Allintitle :islam morocco 
 

 
 

********************************* 
 

شرح استعمال الامر--  
Allinurl inurl  و     

 
inurl الفائدة منه هي البحث عن جميع المواقع التي تحوي كلمة في عنوان الموقع على الانترنت  

 
 مثال



Inurl :alqods 
 

 
ا ذو النتيجة تكون هك  

 
www.islamonline.net/alqods 

 
 
 
 

 allinurl  و لكن الفرق أنه هنا بإمكانك أن تبحث عن أكثر من كلمةالاولىنفس الفائدة من 
 

 مثال
 

 
Allinurl :islam alqods 

 

 
********************************* 

 
 
 
 

شرح استعمال الامر--  
Filetype 

 



 filetype     جميع انواع الملفات الفائدة منه هي البحث عن
 

 مثال
Filetype :Doc 

 

 
 
 
 
 

Filetype :pdf 
 

Filetype :txt 
المستعملة انواع الملفات اغلب امتداداتا الجدول به ذاليكم ه  

 

Tableau des extensions 

Classement par extensions Classement par applications 

Extensions Applications Applications Extensions 

ans Text  Active Server Pages 
(dynamique) asp 

asp Active Server Pages 
(dynamique) 

Adobe Portable Document 
Format pdf 

cfml ColdFusion Markup Language 
(dynamique) Adobe PostScript ps 

cgi Common Gateway Interface AutoCAD dwg 

css Cascading Style Sheet 
(dynamique) 

Cascading Style Sheet 
(dynamique) css 

doc Microsoft Word ColdFusion Markup Language 
(dynamique) cfml 

dwg AutoCAD Common Gateway Interface cgi 

hdml Handheld Device Markup Extensible markup language xml 



Language 

jsp Java Script Pages Handheld Device Markup 
Language hdml 

lwp Lotus 1-2-3 Java Script Pages jsp 

mw MacWrite Lotus 1-2-3 wku 

pdf Adobe Portable Document 
Format Lotus 1-2-3 lwp 

php PHP Hypertext Processor 
(dynamique) Lotus 1-2-3 wks 

php3 PHP Hypertext Processor 
(dynamique) Lotus 1-2-3 wki 

ppt Microsoft PowerPoint Lotus 1-2-3 wk5 

ps Adobe PostScript Lotus 1-2-3 wk3 

rtf Rich Text Format Lotus 1-2-3 wk4 

shtml 
Server-side include Hypertext 
Markup Language file 
(dynamique) 

Lotus 1-2-3 wk2 

ssi Server Side Includes 
(dynamique) Lotus 1-2-3 wk1 

swf MacroMedia Shockwave 
Flash (dynamique) 

MacroMedia Shockwave 
Flash (dynamique) swf 

txt Text  MacWrite mw 

wdb Microsoft Works Microsoft Excel xls 

wk1 Lotus 1-2-3 Microsoft PowerPoint ppt 

wk2 Lotus 1-2-3 Microsoft Word doc 

wk3 Lotus 1-2-3 Microsoft Works wps 

wk4 Lotus 1-2-3 Microsoft Works wdb 

wk5 Lotus 1-2-3 Microsoft Works wks 

wki Lotus 1-2-3 Microsoft Write wri 

wks Lotus 1-2-3 PHP Hypertext Processor 
(dynamique) php 

wks Microsoft Works PHP Hypertext Processor 
(dynamique) php3 

wku Lotus 1-2-3 Rich Text Format rtf 

wpd WordPerfect Server Side Includes 
(dynamique) ssi 

wps Microsoft Works Server-side include Hypertext shtml 



Markup Language file 
(dynamique) 

wri Microsoft Write Text  txt 

xls Microsoft Excel Text  ans 

xml Extensible markup language WordPerfect wpd 

Extensions 
Image Format Format Extensions 

Image 

gif Graphic Interchange Format Graphic Interchange Format gif 

jpg ; jpeg Joint Photographic Group Joint Photographic Group jpg ; jpeg 

 
 
 

********************************* 
 
 
 
 
 

استعمال الامرشرح --  
Index of / 

 
 / Index of هدا الأمر يصلح للبحث عن الملفات داخل المجلدات داخل المواقع

 
 مثال

 نضع
 

Index of /book 
 

 ستكون النتيجة كالأتي
 
 



 
 
  
 
 
 
 
 

 2- كيفية ايجاد الكتب بامتدادات مختلفة
 
ا اردنا البحث عن كتاب معين فلنفرض مثلا كتاب اسمه ذا  
 

Arabic google hacks 
 
 نكتب
 

"islamicbook"+filetype:pdf 
 



 
 
 او
 

"islamicbook"+filetype:chm 
 
 او
 

allinurl: +(rar|chm|zip|pdf|tgz) TheTitle 
 
 

ا اردنا البحث عن الكتب بطرق عشوائية نكتبذا  
 

+("index of") +("/ebooks"|"/book") +(chm|pdf|zip|rar) +apache 
 

 او
 

"ebook-lib" 
 
 او
 

"ebook-edu" 
 

 و الان اليكم مواقع مختصة في البحث عن الكتب
 

http://www.b213.net 
http://www.findmyfile.com/ 
http://www.fileindexer.com/ 

http://mirror.switch.ch:8000/ftpsearch 
http://reliz.ru/ 

http://ftpsearch.elmundo.es/ 
http://www.narlytime.com/ 
http://amun.serveftp.com/ 

http://search.ftphost.net/indexer/search.htm 
http://www.filesearching.com/ 

http://www.oth.net/ 
http://www.freewareweb.com/ftpsearch.shtml 

http://pliki.onet.pl/ 
http://ftpsearch.tomsk.net/ 

http://oth2.net/ 



http://www.midida.com/ftp/FtpSearch.jsp 
http://ftpsearch.rambler.ru/db/ftpsearch/search.html 

http://www.cs.ut.ee/nuuskur/english.html 
http://www.plikoskop.pl/ 

http://www.ftpsearch.kiev.ua/ 
http://filewatcher.org/ 

http://www.filesearching.com/ 
http://reliz.ru/ 

http://www.narlytime.com/ 
http://amun.serveftp.com/ 
http://ftpsearch.tomsk.net/ 
http://www.findsounds.com/ 
http://www.ftpfind.com/ 
http://search.gozilla.com/ 
http://www.lycos.com/ 
http://ftp.sunet.se/ 
http://ftpfind.voila.fr/ 

 
 

  كيفية ايجاد الملفات الصوتية و المرئية -3
 
 

 مثال
 

 بالنسبة للملفات الصوتية نستعمل الأوامر التالية
ج عشوئيةنتائ  
 

Index of ftp/ +.mp3 

 
 او

Index of /alquran 
 او

Index of /anashid 
 

ذا كنت تريد ملفا صوتيا معيننا يمكنك الأستعانة بالأوامر التاليةأما ا  
 نتائج غير عشوئية

 



Index of   "artsit/album " 
 

 
 او

?intitle : index of ? mp3 alquran 
 

******************** 
 

 مثال
 

 بالنسبة للملفات المرئية نستعمل الأوامر نفسها لكن بتغيير الأمتداد
 نتائج عشوئية

Index of ftp/ +.avi 

 
 او 

Index of ftp/ +.mpeg 
 او

Index of ftp/ +.mp4 
 او

Index of ftp/ +.mov 
 او

Index of   /video 
 او

allinurl :video/*.mpeg  
 

نك الأستعانة بالأوامر التاليةذا كنت تريد ملفا مرئيا معينا يمكأما ا  
 

 نتائج غير عشوئية
 



index of   "/album/video" 

 
 او

?intitle : index of ? mpeg alQuds 
 
 

********************** 
 

  كيفية ايجاد الالعاب للاطفال بامتداد سويف-4
 
 

  نستعمل الأوامر التاليةللعب الأطفال الفلاشية بالنسبة 
 مثال
 

Index of /games 

 
 او

index of /swf 
 او

allinurl :swf  
 او

allinurl :fla  
 او

allinurl : "games"  
 

 أما اللعب الأخرى يمكن تكتب الأمر التالي 
 مثال

Downlaod :" game name" 
 



 5كيفية ايجاد الاصدارات البرامج الجديدة و القد يمة -
-  

 مثال
 

 بالنسبة للملفات المرئية نستعمل الأوامر التالية
index of /logiciels 

 او
index of /program 

 
 او

inurl: " programname" 
 او

allinurl: " programname" 
 
 

********************** 
 

 
 
 
 

 II-الاساليب المستعملة من قبل الهاكرز
 
 

  استعمال جوجل كماسح للمواقع لايجاد الثغرات-1
 

حيث يستطيع الهاكرز ايجاد .  هو الأكثر شيوعا لدى الهاكرزان استعمال محرك البحث كماسح للثغرات في المواقع
.وسوف ترون أننا سنستعمل الأوامر التي سبق أن شرحتها. الثغرات المعينة   

 
 مثال
 

  لدينا مثلا ثغرة في البرنامج
Forum 

 و مكان الثغرة في ملف كلمة السر و هو غير محمي فنكتب 
allinurl :forum/passwd.txt  

 الصورة
 



 
 
 

هذا اسم صاحب الموقع و كلمة مرورهو  
 الصورة
 
 

  استعمال جوجل لايجاد الملفات و المجلدات الحسا سة-2
 

 استعمال محرك البحث كماسح للثغرات في موقعك الشخصي 
 

 مثال
 

allinurl :passwd.txt site :yoursite.com 

 
 
 
  استعمال محرك البحث لأيجاد المجلدات و الملفات الحساسة 



اد المجلدات الحساسة يكفي معرفة اسم المجلدلأيج  
 مثال

 
Index of /admin 

 



 
 او

Index of /secret 
 او

Index of /cgi-bin 
 او

Index of /cgibin 
 او

Index of /scripts 
 او

Index of /iissamples 
 او

Index of /siteserver 
 او

Index of /etc/passwd 
 
 
 
 
 
 
 
 
 
 
 



 لأيجاد الملفات الحساسة
 يمكنك ايجاد الملفات الحساسة بطرق مختلفة ومن بين هذه الملفات قد تكون ملفات بها كلمات سر المستخدمين

 
 مثال
 

"inurl :admin filetype :txt " 

 
 

"inurl :admin inurl :userlist " 
 

"inurl :admin filetype :asp inurl :userlist " 
 

  استعمال جوجل كبروكسي مجاني-3
 
 
ه الفقرةهذتم حدف   

Freeproxy 

 
 
 
 
 

كيف تحمي نفسك من الهاكرز- III  
 

اتباع مبدأ السلامة-1  
 

ذلك و ب. حيث أنك تبعد كل العوامل التي يمكن ان تكون طريق للعابتين.ان مبدأ السلامة من أكثر المبادئ أمنا
واليكم طرق هذا المبدأ. تصبح خارج لعبة الهاكرز   

فالكثير من . صية لك أو أي معلومات حساسة يمكن أن تستغل لأيدائك عدم وضع أي ملف فيه معلومات شخ--
المستخدمين للأنترنت يضعون معلوماتهم الشخصية الحقيقية سواء لاشتراك في حساب بريد الكتروني او منتدى 

وهذا في الحقيقة انتحارية فالمعلومات الشخصية يمكن أن تستغل من قبل الهاكرز بطريقة . أو أي حساب أخر
.سأتركك تفكر في الخسائر و سأمر ألى  العملية الثانية. و أقل ما يمكن للهاكرز فعله هو انتحال شخصيتك.شعةب  
احذف موقعك من محرك البحث بالذهاب الى --  

http://google.com/remove.html 



 الصورة

 
 
 

  اتباع مبدأ التقني-2
وهناك طرق تقنية لتجنب كل . ي هذا مبدأ يكونون دائما يقظين بجميع الأخبار في مجال الأمن المعلوماتيان متبع

.فضولي يريد العبت بموقعك   
 اليكم المشاكل و الحلول

 --اخفاء موقعك عن الهاكرز في حال وجود ثغرة
 

ذكورة في الخطأ البرمجي تي تكون مالفايل انكلود يمكنك ايجاد المواقع المصابة بالكلمات العند حدوث ثغرة --
.في الصفحة   

 نفترض أن الخطأ يكون مكتوب هكذا
Warning: main(x.php): failed to open stream:  No such file o

r directory in /home/***/public_html 
 
ذن لأيجاد المواقع المصابة نكتب ا  

inurl:"index.php?%=%" Warning: main(%.php): failed to open stream: No su
ch file or directory in  

 
أما أما ثغرات البرامج المستعملة في المواقع كالمنتديات و برامج التفاعل مع الزوار فعادة تكون في أسفل --

 الصفحة الرئيسية جملة شائعة وهي 
"powred by forum" 

 
 
 



 
 

 الحل
 

 سوف أريكم كيف تجعلون مواقعكم القائمة المستهدفة من .بعدما عرفتم كيف يقوم الهاكرز باستهداف المواقع
.الهاكرز  

 و الحل واحد بالنسبة للمشكلين وهو تعديل في كود مصدر الصفحة 
 مثال 
 

. يمكنك تغيير الجملة الشائعة في صفحتك الى جملة مضللة" powred by forum" 
 

 
                                                                 htaccess حماية الملفات و المجلدات بواسطة--  

    

  htaccess.كيف استفيد من ملف 

  مقدمة 

و  . htaccessسنتعرف في هذا الموضوع على ما يمكننا الوصول و كيف يمكن تطوير موقعنا بواسطة ملف 

  .بالرغم من كونه ملف صغير فعدة أسطر فيه يمكن أن تطور موقعك بشكل كبير

  ستضيف موقعي؟هل يدعمه م

لكن يمكنك تجربة إنشاء ملف و إرساله إلى مستضيفك و تأكد إن كان يعمل أولا . لا يمكن الإجابة على هذا السؤال 

  .أو أسأل مستضيف موقعك 

  إنشاء الملف 

 المرفق مع الويندوز notepadافتح محرر النصوص المفضل لديك مثلا برنامج 

)programs<accessories<notepad (فظ الملف باسم و اح  

.htaccess   

 أحرف ولذلك قد لا تقبل بعض الأنظمة حفظ الملف لذلك يمكنك عند 8ليس هناك اسم للملف فقط امتداد مكون من 

 الحفظ وضع علامتي تنصيص حول الملف 

.htaccess   

 ملاحظة أخيرة 



لملف يعود موقعك إلى ما  و بمجرد حذف ا500هذا الملف لا يمكن أن يضرك كل ما هناك قد تكون صفحات خطأ 

 فهو بالفعل Microsoft FrontPage Extensionsكان عليه لكن لو كنت تستعمل امتدادات فرونت بيج 

لو وجد ..  مثلا cpanelكما قد يكون مستضيف موقعك يستخدمه و عدلت انت عليه من خلال . يستخدم هذا الملف 

  .ديل عليه و إعادة تحميله هذا الملف في سيرفرك قم بتحميله إلى جهازك و التع

 

 

  .أعط أي اسم للملف و ارفعه لمستضيفك و بعد ذلك غير اسمه .. لو جربت الطريقة السابقة و لم تعمل

  صفحات خطأ خاصة بموقعك : أولا 

  وقف صفحة الفهرس: ثانيا 

  ضع الأمر  وقف استعراض محتويات مجلد معين بدل من إنشاء فهرس وهمي في كل مجلد تملكه فقط  لو أردت

Options -Indexes   

 ..و أي مجلد لا يحتوي على فهرس يحاول أي شخص دخوله سيظهر له دخول غير مسموح 

   

  منع أصحاب رقم الأي بي المعين من الدخول : ثالثا 

أحيانا قد تريد منع أصحاب رقم أي بي معين من الدخول لموقعك أو السماح فقط لمستخدمي مزود خدمة معين من 

  .بالطبع أن تحتاج لمعرفة رقم الابي بي . لموقعك الدخول

  للمنع 

Deny from 000.000.000.000  

    

 للسماح 

allow from 000.000.000.000   

  

   



  .منع الجميع من الدخول لمجلد معين : رابعا 

deny from all   

  .هذا لا يمسح بالدخول للمجلد لكن يسمح السكريبت او للبرنامج من استدعاء الملفات

  إعادة التوجيه : خامسا

. هي طريقة رائعة عند طلب الزائر لصفحة معينه يتم تحويله إلى صفحة أخرى مفيد جدا إذا أعدت تنظيم موقعك مثلا 

  .كما يمكن تحويل الزائر من موقعك إلى موقع آخر أو عنوان آخر 

Redirect /oldfolder/test.html  http://site.com/newfile.htm   

 newfile.htm  إلى العنوان التالي  olderfolder/test.htmlلتي سيطلبها الزائر هي الصفحة ا

 يحتوي على دروس islamكما يمكنك التحويل لمجلد كامل مثلا في التصميم القديم لموقعنا كان هناك مجلد اسمه 

   jwamenjel/com.site://httpبينت شوب برو وبعد إعادة تصميم موقعنا اصبح العنوان 

لكن هناك الكثير من المواقع أو الموضوعات الخارجية التي مازالت تشير للمجلد القديم و لا يمكننا حصر جميع 

  هكذاأسماء الملفات القديمة فيمكننا تحويل المجلد كاملا إلى العنوان الجديد 

Redirect /islam  http://site.com/jwamenjel 

  

 

 
 




