
 |1 
 

 محمد الزھراني.د  الاتصالات والانترنت   خوخ وزھر: إعادة تنسیق 

  

  



 |2 
 

 محمد الزھراني.د  الاتصالات والانترنت   خوخ وزھر: إعادة تنسیق 

  المحاضرة الأولى

  )(Introduction to Internet) ١ج (مدخل إلى شبكة الانترنت  -الأول لالفص

  

  

  :المقدمة 

 في عصرنا الحالي لما لھا من خدمات متعددة ومتفاوتة ً  . تعد شبكة الانترنت من أكثر وأھم التعابیر شیوعا
  یخلو من وجود شبكة أصبحت من الضروریات ً   .الحتمیة عند العدید من الأشخاص أو الجھاتلا یوجد مكان تقریبا
  حیث تعد ھذه الشبكة بمثابة العالم . الجامعات، المدارس، المستشفیات، الدوائر الحكومیة، المقاھي وحتى المنازل(الانترنت

  ).Virtual World(الافتراضي 
 الخ... یمكن أن تجد في ھذا العالم كل ما تحتاج إلیھ من أبحاث وبرامج ومعلومات متنوعة.  
  لقد عملت شبكة الانترنت على تغییر بعض المفاھیم في ھذا العصر، حیث یتسم ھذا العصر بالسرعة، المعلوماتیة، المعرفیة، وأصبح

  .العالم الكبیر عبارة عن قریة صغیرة أو غرفة صغیرة أو جھاز حاسب شخصي أو حتى جھاز جوال
 من خلال استخدام شبكة الانترنت فإنك تستطیع:  
 تصال بأصدقائك وأقاربك حول العالم وأنت في مكانكالا.  
 التواصل وعمل الاجتماعات متاح مع أي شخص أو جھة حول العالم دون الحاجة إلى السفر أو التنقل بین المدن .  
 دراستك عن بعد دون أن یؤثر ذلك على مجال عملك إكمال .  
 التسوق وشراء السلع التي تحتاج لھا من بلدان أخري .  
  بعض المعاملات الحكومیة أو بعض المھام الوظیفیة وأنت في بیتكانجاز . 
  شعوبالساھمت شبكة الانترنت على تقلیص الفجوة المعلوماتیة والعلمیة بین. 
 تستطیع أن تتجول في جمیع دول العالم دون حواجز حدودیة أو تأشیرات دخول لبعض الدول.  
 فیتیح ذلك حریة التجول وطرح الآراء والأفكارشبكة الانترنت لا تخضع لسیطرة أي جھة في العالم ،.  
  مي في ھذا العصر ھو من لا یستطیع أن یستخدم احدي أدوات تقنیة المعلومات مثل جھاز الجوال ُ   .الانترنت –الحاسب  –الأ
 الھدف من دراسة ھذا المقرر:  
  أشكالھاإزالة الغموض عن استخدام ھذه التقنیة بجمیع.  
 ة في ذلك المجالمواكبة التطورات الحاصل. 

  

  

 

    : Computer Networkتعریف شبكة الحاسوب 

 باستخدام إحدى تقنیات نظم الاتصالات ً  .ھي نظام لربط جھازین حاسوب أو أكثر معا
 بذلك تصبح ھذه الأجھزة متصلة من أجل مشاركة المعلومات والبرمجیات والموارد الأخرى.  
 فإنھا تسمح بال ً   .تواصل المباشر بین مستخدمي الشبكةعند اتصال ھذه الأجھزة معا

  

 :أھمیة شبكة الحاسوب

  أو المخزنة على جھاز خادم الملفات (مشاركة البیانات والمعلومات المخزنة على الأجھزة المتصلة بالشبكةFile Server.(  
 جھزةمشاركة الأ Hardware  تعرف بأنھا طابعة شبكیة ( المتصلة بالشبكة مثل الطابعة

Printer Network.(  
  مشاركة البرمجیاتSoftware بین الأجھزة المتصلة بالشبكة.  
 الاتصال بالمستخدمین المتواجدون على الشبكة وتبادل الرسائل النصیة والصوتیة والمرئیة.  
 توفیر الوقت والجھد في الحصول على المعلومات وتقدیم الخدمات بسرعة ودقة عالیة. 
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  : Hardware & Software Componentsوین شبكة الحاسوب المستلزمات المادیة والبرمجیة لتك

  Software البرمجیات    Hardware المستلزمات المادیة

  أجھزة حاسوب -١

  جھازین أو أكثر •

 لإرسال واستقبال المعلومات  NICتحتوي على بطاقة شبكة  •

  برامج تشغیل وإدارة الشبكات -١

  الخوادمتستخدم عند وجود جھاز مركزي داخل الشبكة مثل 

 ) Novell – Unix – Windows 2003 Server(أمثلة 

   Wiresكابلات التوصیل  -٢

كیبل الألیاف  –كیبل مزدوج  –كیبل محوري (أنواعھا  •
  )الضوئیة

إشارات ( Wirelessمن الممكن استخدام أوساط لاسلكیة  •
 ) الأشعة تحت الحمراء –المایكروویف  –الرادیو 

   Protocolsالبروتوكولات  -٢

تؤمن الاتصال بین الأجھزة في الشبكة الواحدة أو في عدة شبكات 
  وتوجد في أنظمة تشغیل الحاسوب والشبكات –

 ,POP3, VoIP, TCP/IP, UDP, SMTP(أمثلة 
HTTP ( 

ً  –لزیادة عدد الأجھزة (معدات ربط الشبكات  -٣   ) لربط الشبكات معا

  

الجسر  – Routerالموجھ  – Switchالمقسم  -  Hubالموزع : أمثلة
Bridge –  البوابةGateway – المضخمات Repeaters  

  :أمثلة... برامج الأمن والحمایة  -٣

Network Admin Server v. 2.21  

Network Security Protector v. 2.8  

The Ultimate Troubleshooter v. 4.45  

 

  : تصنیفات شبكة الحاسوب

 :حسب العلاقة بین الأجھزة  )١(
   Peer to Peer Network –بالند شبكة الند 

  

   Client / Server Network –شبكة الخادم والمستفید 

 

  جمیع الحواسیب متساویة من حیث الوظیفة التي تؤدیھا في الشبكة
  لا یوجد جھاز ممیز یقوم بإدارة الشبكة 

  

یتم توصیل جمیع الحواسیب بجھاز مركزي یسمي الخادم 
)Server ( الشبكةبحیث یقوم بإدارة 
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 :حسب الامتداد الجغرافي  )٢(
 

   Local Area Network (LAN) –شبكة المناطق المحلیة 

  

   Wide Area Network (WAN) –شبكة المناطق الموسعة 

 

مجموعة من الحواسیب المرتبطة مع بعضھا البعض عن طریق 
  خطوط اتصال

  ) مجموعة مباني متفاوتة –مبني  –مكتب (تغطي منطقة محدودة 
 

 

مجموعة من (مجموعة من الحواسیب المرتبطة مع بعضھا البعض 
 –مدن (وھي منتشرة في مناطق جغرافیة واسعة ) الشبكات المحلیة

، ترتبط ھذه الحواسیب عن طریق خطوط الھاتف )قارات –دول 
  والأقمار الصناعیة
 

                
  

 :حسب ھیكلة الشبكة   )٣(
 

  
   )Star Network(الشبكة النجمیة 

  

  
  ) Bus Network(الشبكة الخطیة 

  

  
  ) Ring Network(الشبكة الحلقیة 

 

 
 :حسب وسیلة الاتصال  )٤(

  
  

   Wired Network –الشبكة السلكیة 

 

  
   Wireless Network –الشبكة اللاسلكیة 
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 :خصائصھا ونشأتھا   Internetالانترنت

، أي "شبكة من شبكات"أو   Net of Nets" شبكة الشبكات"أو " كاتشبكة ما بین شب"تعرف على انھا  Internetكلمة انترنت  •
 ً ً (نظاما ً یصل ما بین شبكات مستقلة متباینة) بروتوكولا  .موحدا

  .Information Highwayالانترنت بخط المعلومات السریع  ىتسم •
  .وھي شبكة ضخمة من أجھزة الحاسب مرتبطة مع بعضھا البعض ومنتشرة حول العالم •
ً في شبكة الانترنت وتستطیع الحصول على ) من مكتبك أو بیتك(تصال الھاتفي بمجرد الا • بمزود خدمة الانترنت فإنك تكون عضوا

 .قدر ھائل من المعلومات
  

 :النشأة التاریخیة لظھور الانترنت
ما زاد أمریكا م –) لأغراض التجسس الحربي Sputnikأول قمر صناعي باسم بإطلاق الاتحاد السوفیتي  قام(م  ١٩٥٧في عام  )١

ً من وقوع حرب نوویة من قبل الاتحاد السوفیتي   .خوفا
بھدف حمایة شبكة  Arpanetأنشأت أمریكا أول شبكة حاسبات بالتعاون مع وكالة المشاریع والأبحاث المتقدمة سمیت بـ  )٢

  .الاتصالات العسكریة
ُعلن بشكل رسمي عن شبكة  ١٩٦٩في عام  )٣ توصیلات الھاتف في مراكز الأبحاث التابعة كانت بدائیة مرتبطة ب( Arpanetم أ

  ).للجامعات الأمریكیة
لكثرة المشاكل التي تعاني منھا، وبذلك بدأت الفكرة الأساسیة لإنشاء شبكة الانترنت  Arpanetفي بدایة التسعینات تم إغلاق شبكة  )٤

التجارة حتى أصبحت في متناول الأفراد كفكرة حكومة عسكریة ومن ثم امتدت شبكة الانترنت إلى قطاعات التعلیم والأبحاث و
 لسھولة كأنھا برنامج تطبیقي بسیطتحولت من شبكة معقدة إلى شبكة غایة في ا(

 :خصائص شبكة الانترنت

ساھم في كما مما ساھم في انتشارھا بشكل كبیر، ) ومیة أو الخاصةكلا تخضع لسیطرة احدى الجھات الح(تعتبر شبكة لامركزیة  )١
  .ساعد في التعرف على مشاكل الافراد في بعض الدولكذلك رائھم بشفافیة عالیة وطرح المستخدمین لآ

حیث تستخدم ھذه الشبكات لغة تخاطب ) شبكات مختلفة في بنیتھا وبرامجھا(تجمع بین العدید من شبكات الحاسوب حول العالم  )٢
  .الشبكات ساھم في سرعة ودقة نقل المعلومات بینالامر الذي ) البروتوكول( ىمشتركة تسم

ً في شبكة ) Internet Service Provider - ISP(عن طریق الاتصال بمزود خدمة الانترنت  )٣ فسوف یصبح المتصل عضوا
  ).ملیار مستخدم حول العالم والعدد قابل للزیادة ٢عدد المستخدمین أكثر من (الانترنت 

٤(  ً تعتبر المصدر الأول للباحثین من ناحیة كم (یمكن للمستخدم الحصول على معلومات حول أي موضوع في وقت قصیر جدا
  .المعلومات ومن ناحیة قلة المبالغ المصروفة للحصول على مجموعة من الأبحاث المحكمة

  ).Knowledge Society(تقدم شبكة الانترنت خدمات مواقع التواصل الاجتماعي مما ساھم ذلك في تكوین مجتمع المعرفة  )٥

ترنت في جعلھا بیئة غیر آمنة حیث یُرتكب بواسطتھا العدید من الجرائم مما یلحق الضرر على تسبب غیاب السیطرة على شبكة الان )٦
  .عدد كبیر من المستخدمین

  :شبكة الإكسترانت  – شبكة الانترانت

  Extranetشبكة الإكسترانت   Intranetشبكة الانترانت 

ھي شبكة حاسوب خاصة بالشركات والمؤسسات الحكومیة 
ت لتخدم افراد الشركة من خلال مشاركة والخاصة، صُمم

الملفات والمعلومات داخل نطاق الشركة، ویمكن الاتصال بشبكة 
 . الانترنت تحت قیود خاصة

 

حیث تسمح (شبكة الانترانت بھي شبكة خصوصیة شبیھة 
الشركات لشركائھا التجاریین أو الموردین أو العملاء من 

لومات وذلك من خلال الوصول لشبكتھا لتبادل البیانات والمع
 ).اسم مستخدم وكلمة مرور
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  Extranetأھمیة شبكة الإكسترانت     Intranetأھمیة شبكة الانترانت 

توفیر ثمن شراء المعدات والبرمجیات، (تقلیص التكالیف  -١
 ) وتوفیر تكالیف الاتصالات والمراسلات الإداریة

ن ترسل شركة من یمكن ا(تسھیل عملیة الشراء بین الشركات  -١
منطقة الشرق الأوسط طلب شراء إلي شركة یابانیة عبر شبكة 

 )الاكسترانت  التي تربط بینھما

یمكن لمدیري الفروع الموجودین في مناطق (متابعة الفواتیر  -٢ ) بالشركة الأفرادعند التواصل مع (توفیر الوقت  -٢
 )صرفتوقیع الفواتیر ومتابعة إجراء البمختلفة أن یقوموا 

درجة أمان عالیة داخل  إتاحة(الاستقلالیة والمرونة  -٣
الشبكة من خلال قسم تقنیة المعلومات الموجود بالشركة 

 ) والذي یدیر الشبكة

من خلال ھذه الشبكة یمكن ربط مصادر (خدمات التوظیف  -٣
 )الموارد البشریة المؤھلة مع سوق العمل المتخصصة

قدم ھذه الشبكة جمیع خدمات ت(تسخیر خدمات الانترانت  -٤
 –استعراض الویب  –شبكة الانترنت مثل البرید الالكتروني 

 ) المحادثة -البحث 

من خلال ھذه الشبكة یمكن ربط (تواصل شبكات توزیع البضائع  -٤
الموزعین المحلیین بالمزود الرئیسي لتسریع عملیات الطلب 

 )والشحن وتسویة الحسابات

لحمایة ھذه الشبكة من  Firewallیة یستخدم جدار الحما -٥
 تم ربطھا بشبكة الانترنت  إذاالاختراقات الخارجیة وخاصة 

 

    

  

  

  

  : )انتھت المحاضرة الأولى 
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  المحاضرة الثانیة

   )(Introduction to Internet) ٢ج (مدخل إلى شبكة الانترنت  -الأول لالفص

  : Wide Web)  WWW (Worldالشبكة العنكبوتیة العالمیة

 شبكة ضخمة من أجھزة الحاسب المرتبطة ببعضھا البعض والمنتشرة حول العالم شبكة الانترنت ھي . 

  عند بدایة ظھور شبكة الانترنت كانت المعلومات تظھر في صیغة نصیة فقط، لا تدعم تنسیق النصوص والصور والمقاطع الصوتي
  .والمرئیة

  في بدایة التسعینات وضع العالمTim Berners Lee  فكرة إنشاء نظام یتیح للمستخدم سھولة الوصول للمعلومات من خلال
   .W3أو  WWWومن ھنا جاءت فكرة الشبكة العنكبوتیة العالمیة  Hyperlinksالروابط التشعبیة 

  ُطلقت الشبكة العنكبوتیة العالمیة  ١٩٩٢في عام   .لعامة المستخدمین)  Webتسمي بشبكة الویب(أ

  تمكن  ١٩٩٣في عام)Marc Andreessen ( بالتعاون مع المركز الوطني لتطبیقات الحوسبة الفائقةNCSA  من إنشاء أول
  .حیث یعرض ھذا المستعرض المعلومات في صورة رسومیة  مرئیة Mosaicمستعرض للویب تحت اسم 

 والمنتشرة حول العالم بشكل یشبھ تداخل  سبب تسمیة ھذه الشبكة بھذا الاسم ھو تداخل روابط صفحات الموقع المكونة لھذه الشبكة
  .خیوط شبكة العنكبوت

 ھناك مسمیات للشبكة العنكبوتیة العالمیة وھي:  

 WWW – World Wide Web  

 W3  -  World Wide Web  

  الویب - The Web  

  : طرق الاتصال بشبكة الانترنت، أنواعھا، ممیزاتھا، وعیوبھا

 :  Wired Connectionطرق الاتصال السلكیة    -  أ

  Dial up Connection : الاتصال الھاتفي  -١

  .تعتمد على خطوط الھاتف العمومیة التعریف بطریقة الاتصال 

  .مثبتة بجھاز الحاسوب Fax Modem Cardتتطلب توفر بطاقة فاكس مودم 

  ).كسرقمیة وبالع إلىتحویل الإشارات التناظریة (واستقبال البیانات عبر خط الھاتف  إرسالوظیفة البطاقة ھي 

 ).ISP(شراء بطاقة اتصال من احدي شركات مزودي خدمة الانترنت 

  .والاستخدام الإعداداتسھولة  الممیزات 

  .التكلفة قلیلة

ً  العیوب    ).Kbps 56السرعة تصل إلي (بطیئة جدا

  .الاتصال بالإنترنت أثناءانشغال خط الھاتف باستمرار 
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                                     :  Leased Lineالخطوط المستأجرة  -٢

التعریف بطریقة 
 الاتصال 

ً بین المستخدم  ً دائما استُحدثت ھذه الطریقة لعلاج بعض المشاكل بطریقة الاتصال الھاتفي، وتؤمن ھذه الطریقة اتصالا
  ).لضمان نقل كمیات كبیرة من البیانات وبسرعة عالیة(ومزود خدمة الانترنت 

  . أجرین فقط ولا تحتاج لرقم ھاتفتخصص ھذه الخطوط للمست

ً مھما كان مقدار الاستعمال الشھري ً ثابتا  .یدفع المستخدم أجرا

ً ما وتصل إلى  الممیزات    .Mbps 2السرعة أعلى نوعا

  .عدم انشغال خط الھاتف أثناء الاتصال بالإنترنت

ً ما وخاصة عند الابت العیوب  ً نوعا ً عن موقع مزود خدمة الانترنت عادة یكون أداء ھذه الطریقة ضعیفا  )ISP(عاد جغرافیا

 

  –الشبكة الرقمیة للخدمات المتكاملة  -٣
ISDN (Integrated Service Digital Network) :  

ھي شبكة تنقل الإشارات بین الأجھزة بطریقة  التعریف بطریقة الاتصال 
  .رقمیة

  .لا داعي لوجود جھاز مودم لتحویل البیانات

   .ة عالیة في نقل البیاناتتوفر سرعة وكفاء

  .تنقل البیانات الصوتیة والمرئیة

تستخدم الخطوط النحاسیة المستخدمة في خطوط 
  .الھاتف العادي

ھذه التقنیة وصفت بأنھا متكاملة لأنھا تؤمن نقل 
  .كافة أنواع البیانات

 .تتصفح الانترن –أجھزة الإنذار  –الھاتف  –وتؤمن مجموعة خدمات أخري مثل الفاكس 

  Kbps 128سرعة خط الانترنت تصل إلى  الممیزات 

ً ما بالمقارنة بالطرق الأخرى العیوب   .تكلفة الاشتراك بخدمة الانترنت عالیة نوعا
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  : DSL (Digital Subscriber Line) –خط المشترك الرقمي  -٤

التعریف بطریقة 
 الاتصال 

  اتف العادیةھي طریقة توصیل الخدمة الرقمیة عبر خطوط شبكات الھ

   2Mbpsإلي  Kbps 128تصل حدود سرعتھا من 

 - ADSL – ADSL Broadband – ADSL+2 – HADSL – SADSL(توجد عدة أنواع منھا مثل 
PDSL( 

  ممیزات

ADSL  

  .سرعة نقل البیانات عالیة

  عدم انشغال خط الھاتف عند الاتصال بالإنترنت

  ساعة في الیوم ٢٤الاتصال بالإنترنت على مدار 

 قلة التكلفة

ً من المقسم الرئیسي   ADSLعیوب    ).كم ١لا تتعدي المسافة (یجب أن تكون قریبا

 ).1:4أو  1:2بنسبة (من إرسالھا  أسرعاستقبال البیانات 

ً  المعدات المطلوبة  ً مع مزود خدمة الانترنت والحصول على اسم مستخدم وكلمة مرور أوالاشتراك شھریا   سنویا

  Wi-Fiجھاز مدعم بجھاز  – Ethernetیثرنت ا –جھاز المودم 

 
       

                     
  : DSLھو شكل من خطوط الاشتراك الرقمیة  ADSLخط المشترك الرقمي الغیر متماثل  -٥

  
  

وھو ینقل البیانات من خلال خطوط الھاتف أو الألیاف البصریة أسرع من المودم ویستخدم 
ات ھاتفیة مع تشغیل خدمة الانترنت في نفس الوقت للسماح بعمل مكالم Splitterجھاز 

وھذا سبب تسمیتھ ( Uploadأكبر من سرعة الرفع  Downloadوعامة سرعة التنزیل 
 ) بغیر المتماثل
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  :  Wireless Connectionطرق الاتصال اللاسلكیة  -ب

  : Wi-Fiتقنیة  -١

التعریف 
 بالتقنیة 

  )البث اللاسلكي فائق الدقة( Wireless Fidelityھي اختصار لـ 

ً من الأسلاك   تستخدم موجات الرادیو لتبادل المعلومات بدلا

في داخل المباني ) متر70(ونطاق التغطیة )  Mbps 54(تصل لـ سرعتھا و
  في خارج المباني ) متر250(و

 )عند استخدام مقویات فإن ھذه الأرقام تزید(

  .عن الشبكات السلكیة وخاصة على مستوى الشركات سھولة وسرعة إعداد الشبكة ورخصھا الممیزات 

  .إمكانیة تحریك الأجھزة في جمیع الاتجاھات وحملھا والتجول بھا مع الاتصال الدائم بالإنترنت

 .من الممكن تركیبھا في أماكن من الصعب تمدید كابلات فیھا

مشكلة (إمكانیة اختراق البیانات الشخصیة  –ا محدود مجال تغطیتھ –تدني الأداء في الطقس السیئ  –التداخل والتشویش  العیوب 
 )أمنیة

 
  : WiMAXتقنیة  -٢

   .ولكنھا أكثر كفاءة Wi-Fiتعمل بنفس تقنیة  التعریف بالتقنیة 

  .تعتبر من أحدث تقنیات الاتصال اللاسلكیة بشبكة الانترنت

  ) Mbps 141-83-37(توفر سرعة عالیة 

 .كم 45التغطیة الجغرافیة تصل إلي 

  .توفر تغطیة واسعة الممیزات 

 .توفر سرعة عالیة

  .عدم وجود الجودة في الاتصال وخاصة في الأحوال الجویة الصعبة العیوب 

 .الشبكة تعتبر مكلفةإضافة إلى أن ھذه 

  : Satellites Connectionالاتصال عبر الأقمار الصناعیة  -٣

   .تصال بشبكة الانترنتتعتبر ھذه الطریقة من احدث طرق الا التعریف بالتقنیة 

تعتمد على توافر طبق لاستقبال الإشارات من القمر الصناعي، إضافة إلى وجود 
مثبتة بجھاز الكمبیوتر، وتستخدم ھذه الطریقة بكثرة في المناطق   Satelliteبطاقة

إلیھا، مثل مواقع العمل الخاصة بشركات    ADSLالتي یصعب توصیل خطوط
 .ناطق الجبلیة البعیدة عن المدنالبترول في الصحراء والم

ً  الممیزات    .السرعة عالیة جدا

 .تغطیة مساحات جغرافیة كبیرة

  ADSLالاشتراك بخدمة الانترنت وفق ھذه الطریقة تكون مرتفعة بالمقارنة بأسعار  أسعار العیوب 
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 : Internet Protocolsبروتوكولات شبكة الانترنت 

 :  Protocolتعریف البرتوكول 

   :عبارة عن مجموعة من القواعد والإجراءات والقوانین المستخدمة في ھو

  المختلفة الأجھزةتنظم عملیة الاتصال ما بین .  

 في الشبكات الأجھزةبین  البیانات نقل ھبناء وصیانة وتوجی.  

  الأخطاءلجة وكیفیة معا الإشاراتد عدد الأجھزة المتصلة بالشبكة وكیفیة تجمیع البیانات للنقل واستقبال یتحد.  

   .وھنالك العدید من البرتوكولات الموجودة في شبكة الانترنت والتي تعتمد في عملھا علیھا ولكل منھا وظیفة محددة

 :  TCP/IP  [Transmission Control Protocol / Internet Protocol ]برتوكول   -١

  نترنت منذ نشأتھا في الستینیات، ویُستخدم في ما یلي یعتبر ھذا البرتوكول من أقدم البرتوكولات التي ارتبطت بشبكة الا

 تحدید عنوان الجھة المستقبلة للبیانات ومن ثم یقوم بنقلھا .  

  الأجھزةالتشغیل المثبتة على تلك  أنظمةعمل توافق بین أجھزة الكمبیوتر المرتبطة بالشبكة ویجعلھا تتصل فیما بینھا بصرف النظر عن  .
المختلفة المتصلة بالشبكة بحیث یتم نقل البیانات بینھا دون أي . الكمبیوتر أجھزةمل على توحید لغة التخاطب بین ھذا البرتوكول یع أن أي

  . صعوبات

  الجھاز المستقبل بشكل سلیم وصحیح إلىالتأكد من وصول البیانات المرسلة من الجھاز المرسل .  

  حیانالأیستخدم ھذا البرتوكول في نقل البیانات النصیة في اغلب . 

 : UDP [User Datagram Protocol ]برتوكول   -٢

  : یقوم ھذا البروتوكول بعمل ما یلي

جھاز  إلىنقل البیانات بسرعة كبیرة بین أجھزة الكمبیوتر المتصلة بالشبكة ، ولكنھ لا یضمن وصول البیانات المرسلة من جھاز المرسل 
  .TCP/IPعلى عكس برتوكول . المستقبل بشكل سلیم وصحیح 

طبیعة ھذه البیانات تحتمل أن یكون بھا  أنیستخدم ھذا البرتوكول في عملیات البث المباشر للبیانات الصوتیة والمرئیة عبر الشبكة حیث 
  . أخطاء

برنامج    Paltalkبرامج الدردشة الصوتیة مثل أنیستخدم ھذا البرتوكول بكثرة في المواقع التي تبث القنوات الفضائیة عبر الانترنت ، كما 
 . الذي  یعتمد في نقلھ للصوت على ھذا البرتوكول

 :  VoIP  [ Voice over Internet Protocol ]برتوكول   -٣

  : یلي یعتبر ھذا البرتوكول من أحدث البرتوكولات المستخدمة في شبكة الانترنت حیث یستخدم ھذا البرتوكول في ما

مما جعل الكثیر من مستخدمي شبكة الانترنت یقومون . الھاتفیة من خلال شبكة الانترنت نقل الصوت بوضوح ونقاء شدید وإجراء المحادثات
  . بالاتصال بأقاربھم وأصدقاءھم حول العالم والتحدث معھم بصوت واضح ونقي

   .Skypeالبرامج التي تعتمد في عملھا على ھذا البرتوكول برنامج المحادثة الصوتیة والھاتفیة الشھیر  أشھرمن 

 :  HTTP  [Hyper Text Transfer Protocol  ]برتوكول   -٤

المخزنة علیھا المعلومات التي تحتویھا مواقع الانترنت وبین برنامج    Serversیعتبر ھذا البرتوكول ھمزة الوصل بین أجھزة الخوادم
  . لدى جھاز المستخدم  Web Browserمتصفح الویب 

   .ع الانترنت داخل إطار برنامج متصفح الویب  لدى جھاز المستخدمیعمل ھذا البرتوكول على عرض محتویات مواق

والفیدیو حیث بدأ استخدام ھذا البرتوكول بعد ظھور الشبكة  والأصواتیقوم ھذا البرتوكول بنقل مختلف أنواع البیانات مثل النصوص والصور 
  .WWWالعنكبوتیة العالمیة 
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 : otocol Secure] HTTPS  [Hyper Text Transfer Prبرتوكول   -٥

معلومات سریة بین  أوھذا البرتوكول یستخدم لنقل بیانات حساسة  أنإلا  HTTPیعمل ھذا البرتوكول بنفس الطریقة التي یعمل بھا برتوكول 
  . مثل معلومات بطاقة الدفع ،Serversوالخوادم   Web Browserمتصفح الویب

لبیانات الصوتیة والمرئیة عبر الشبكة حیث ان طبیعة ھذه البیانات تحتمل أن یكون بھا یستخدم ھذا البرتوكول في عملیات البث المباشر ل
  . أخطاء

برنامج    Paltalkیستخدم ھذا البرتوكول بكثرة في المواقع التي تبث القنوات الفضائیة عبر الانترنت، كما ان برامج الدردشة الصوتیة مثل
  . ولالذي  یعتمد في نقلھ للصوت على ھذا البرتوك

 :  FTP [File Transfer Protocol ]برتوكول   -٦

  . یستخدم ھذا البرتوكول في نقل الملفات بین الخوادم وجھاز المستخدم بسرعة كبیرة

ً لھذا البروتوكول إلىعلى عملیة نقل الملفات من خوادم الانترنت    Downloadingمصطلح إطلاقیتم    . جھاز المستخدم وفقا

  .خوادم الانترنت وفقا لھذا البرتوكول إلىعلى عملیة نقل البیانات  من جھاز المستخدم  أیضاUploading مصطلح  إطلاقیتم 

  : Telnet [Telecommunication Network ]برتوكول   -٧

ي تم استخدامھا مع یوفر ھذا البرتوكول إمكانیات للتحكم بأجھزة الكمبیوتر عن بعد من خلال شبكة الانترنت، وھو من البرتوكولات القدیمة الت
  .تلك الشبكة

 :  SMTP [Simple Mail Transfer Protocol ]برتوكول   -٨

  . الآخرین إلىرسائل البرید الإلكتروني والملفات المرفقة بھا، من المستخدم Send یختص ھذا البرتوكول بإرسال 

  : POP3 [Post Office Protocol ]برتوكول   -٩

  . إلى المستخدم pop3رسائل البرید الإلكتروني والملفات المرفقة بھا من خادم  Receive  یختص ھذا البرتوكول باستقبال
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  سرعة خط الانترنتInternet Speed Line :  

یة بالثان ISP من الشركة المزودة لخدمة الانترنت ) العمیل(التي تصل للمستخدم ) Bandwidth(تقاس سرعة خط الانترنت بكمیة البیانات 
وھناك العدید من السرعات التي یمكن . السنوي بخدمة الانترنت بزیادة سرعة خط الانترنت أوحیث یزداد الاشتراك الشھري . الواحدة

 . ADSLوفیما یلي جدول یوضح السرعات المختلفة لخط الانترنت . یحصل علیھا من خلال الشركة المزودة أنللمستخدم 

    Downloadingرعة تحمیل البیانات س  Uploadingسرعة رفع البیانات 
32 Kilo Byte Per Second 128 Kilo Byte Per Second 1 Mega Bits Per Second 
64 Kilo Byte Per Second 256 Kilo Byte Per Second 2 Mega Bits Per Second 

128 Kilo Byte Per Second 512 Kilo Byte Per Second 4 Mega Bits Per Second 
256 Kilo Byte Per Second 1024 Kilo Byte Per Second 8 Mega Bits Per Second 
768 Kilo Byte Per Second 3072 Kilo Byte Per Second 24 Mega Bits Per Second 

  

 كیف یمكن قیاس سرعة خط الانترنت ؟

   :ھناك عدة طرق یمكن من خلالھا قیاس سرعة الانترنت ومنھا

  .  4Mbpsفإن سرعة خط الانترنت تقدر بـ Kbps 512ھي   Downloadingحمیل إذا كان سرعة الت -١

  :وذلك حسب المعادلة التالیة 

  
 Bit 8× سرعة التحمیل = سرعة خط الانترنت 

 Byte = 8 Bit 1حیث أن 
 

  
 Bit 8×  512= سرعة خط الانترنت 
  Mbps 4.09= إذاً سرعة الانترنت 

  
  

  : ن خلال بعض المواقع التي تقدم خدمة قیاس سرعة الانترنت ومنھا یمكن قیاس سرعة خط الانترنت م -٢

http://www.bandwidthplace.com  

http://www.speedtest.net  

http://us.mcafee.com/root/speedometer  

  

  

  

  

  

  : )انتھت المحاضرة الثانیة 
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  المحاضرة الثالثة

  )Benefits and use of Internet( منافع واستخدامات شبكة الانترنت -الثاني لالفص

  :منافع وفوائد شبكة الانترنت 

  تقلیل التكالیف -١

 : من خلال

 ) وخاصة عند استخدام البرید الالكتروني والمحادثة الفوریة(المراسلات  –الاتصالات  - أ

 ) التعارف ومقابلة الأشخاص(التنقل بین المدن والدول  -ب

 استغلالھ في عملیات أخرىتوفیر الوقت الذي من الممكن  - ت 

 یمكن إنشاء شركة خاصة بك على شبكة الانترنت مما یقلل تكالیف إنشاء المباني  -ث

تقلیل الجھد  -٢
 : المبذول

 في البحث عن المعلومات  - أ

 في الاتصال والتواصل مع الآخرین  -ب

 ) خدمة العمل عن بعد(في انجاز بعض العملیات الإداریة  -ت

 ) لأنھا تعتبر المصدر الأول للبحث عن المعلومة(في البحث عن المعلومات وإعداد البحوث والدراسات  - أ : تتوفیر الوق -٣

 ) خدمة الحكومة الالكترونیة والبنوك الالكترونیة(في إنجاز المعاملات الحكومیة والبنكیة  -ب

 في توصیل الرسائل والتواصل مع الآخرین  -ت

توفیر المبالغ من  -٤
 : خلال

 تخفیض نسب الصرف على طباعة الأوراق وتوفیر مبالغ التوصیل  - أ

 ) استخدام المحادثة الفوریة(توفیر المبالغ المدفوعة على الاتصالات الھاتفیة  -ب

إنشائھا على شبكة الانترنت ومن الممكن تعیین أفراد من (توفیر المبالغ المدفوعة على إنشاء المباني والمراكز  -ت
 ) لممختلف دول العا

ً لما تحتویھ من معلومات عن مختلف مجالات الحیاة  -٥  شبكة الانترنت تعد بمثابة قاعدة معلومات ضخمة جدا

 تقلیص الفجوة الرقمیة والفكریة بین شعوب العالم  -٦

 ) ساھم ذلك في تخفیض نسب البطالة(إیجاد مجالات عمل جدیدة وخدمات متنوعة لم تكن موجودة في السابق  -٧

 ) انتشار مواقع الویب المتخصصة في ھذا المجال(فرص عمل للأشخاص الباحثین عن عمل  رفیتو -٨

  )المواقع الاجتماعیة(إتاحة الإمكانیات لدى الأشخاص للتعبیر عن آرائھم وأفكارھم ومبادئھم بحریة وشفافیة أكثر  -٩
  

 . أثیر على وظائفھم التي تحتاج لتفرغ كاملمساعدة الأشخاص في إنشاء أعمالھم الخاصة وإكمال دراستھم دون الت -١٠

 ) توظیف خدمات الانترنت بشكل صحیح دوخاصة عن(توسیع المدارك الفكریة عند الأطفال  -١١
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   :خدمات شبكة الانترنت 

 : Webخدمة الویب  -١

عینات تعد خدمة الویب من الخدمات الرئیسیة للانترنت ، حیث ظھرت ھذه الخدمة في أوائل التس     
لشبكة الانترنت من رؤیة المعلومات والأخبار في صیغة ) العمیل(ومن خلالھا استطاع المستخدم 

مرئیة منسقة، وذلك من خلال برامج متخصصة في عرض صفحات المواقع یطلق علیھا متصفحات 
 URLوتعتمد ھذه الخدمة على إرسال المستخدم عنوان الـ  Internet Browsersالانترنت 
الذي یوجد  Serverلیتم الاتصال بالخادم   WWWالموقع إلى الشبكة العنكبوتیة العالمیة الخاص ب

) العمیل(علیة الموقع المراد، ثم بعد ذلك یتم إرسال البیانات التي یحتویھا الموقع إلى جھاز المستخدم 
  .  HTTPلیشاھدھا من خلال متصفح الانترنت وھذه العملیة یقوم بتنظیمھا بروتوكول 

  mail -: Eخدمة البرید الالكتروني   -٢

ت لا تعتبر ھذه الخدمة من الخدمات الحیویة لشبكة الانترنت ، إذ أنھا تمكننا من إرسال واستقبال الرسائل من والى أي مكان في العالم في وق
  .یتجاوز بضع ثوان بعكس الحال في نظم البرید الاعتیادیة 

  :   Chattingالمحادثة الفوریةخدمة  -٣

بین الأشخاص المحادثات الفوریة تتیح لنا خدمة الدردشة إمكانیة إجراء الحوار المباشر بین أي عدد من الأشخاص حول العالم ، ویمكن إجراء 
 ً   . بالكتابة أو الصوت أو بالصوت والصورة معا

  :blogخدمة المدونة الالكترونیة  - ٤

   أو ت الرسوماالوصف لحدث معین، أو غیرھا من المواد مثل  أو) التعلیقات ضیفی( عادة ما تكون لفردب ھي نوع من أنواع مواقع الوی
  .الفیدیو

    ً ً تصاعدیا ً زمنیا   تستخدم المدونة لإضافة أفعال أو أحداث   )الأقدم إلىمن الأحدث (المدونات تكون مرتبة ترتیبا

    لنصوص والصور وروابط لمدونات تجمع بین ا(لنموذجیة المدونة ا،ت الانترنتبعض المدونات تعمل كالمدونة الشخصیة على شبكة
  )وصفحات ویب ومقاطع صوت وفیدیو أخرى

  :Wikiخدمة الموسوعات الحرة  -٥

  ھي نوع من المواقع الالكترونیة التي تسمح للزوار بإضافة المحتویات وتعدیلھا دون أي قیود في الغالب

  :حیث لھا خاصیتان Wikiقع تسمي البرامج المستخدمة في تشغیل ھذه النوعیة من الموا

  دون الحاجة لأي تطبیق آخر) أو الأعضاء المصرح لھم(إمكانیة تعدیل الصفحات بواسطة الزائر  -١

   Wiki Wordsإمكانیة إدراج رابط لصفحة لم تنشأ بعد عن طریق كلمات الویكي  -٢

  لسرعة في تعدیل محتویات المواقعواستخدمت لأنظمة إدارة المحتوي للدلالة على ا» سریع«تعني  Wikiكلمة 

  Wikipedia: أشھر مواقع الویكي

 : Downloading & Uploadingخدمة تحمیل ورفع الملفات عبر شبكة الانترنت  -٦

  وھذه الخدمة تمكن المستخدم من تحمیل الملفات ”Files Transfer Protocol “FTPتعتمد ھذه الخدمة على بروتوكول 

  ع المختلفة إلى جھازه الشخصي ، وأیضا رفع الملفات من جھازه الشخصي إلى أجھزة الخادممن أجھزة الخادم للمواق

  .للمواقع التي تسمح لھ بذلك 

  :  Newsgroupsخدمة المجموعات الإخباریة   -٧

ك من خلال بأنھا وسیلة للنقاش مع الأشخاص ذوي الاھتمامات المشتركة ، ویتم ذل Newsgroupsتعرف خدمة المجموعات الإخباریة 
وضع موضوع محدد للنقاش من قبل مدیر المجموعة لیقوم الأشخاص المھتمین بھذا الموضوع بالرد والتعلیق على ھذا الموضوع ، وبذلك یتم 

  .تدعیم الموضوع بالآراء ووجھات النظر المختلفة 
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 : Forumsخدمة المنتدیات  -٨

یب یتجمع فیھا عدد كبیر من الأشخاص لتبادل الخبرات ، وإعطاء وجھات النظر في المنتدیات أو ساحات الحوار ھي عبارة عن مواقع على الو
الموضوعات المطروحة بالمنتدیات ، ویتم تقسیم المنتدى الواحد إلى عدة أقسام ، ویحتوي كل قسم بدوره على عدد من الموضوعات التي قام 

  .ن یقوم بالرد والتعلیق على ھذا الموضوع أعضاء المنتدى أو مشرفیھ بوضعھا ، ویمكن لأي عضو في المنتدى أ

اء والمنتدیات شبیھة بالمجموعات الإخباریة ، ولكننا لا نستطیع اعتبارھا مجموعات إخباریة ، إذ أن المنتدى یتیح مجموعة من الخصائص لإنش
  .الموضوع وتنسیقھ وتعدیلھ وتخصیصھ على أفضل ھیئة ممكنھ ، على عكس المجموعات الإخباریة 

 : Mailing Listدمة القوائم البریدیة  خ -٩

بین عدد كبیر من ذوي الاھتمامات المشتركة   E-mailالقوائم البریدیة ھي من الأسالیب الفعالة لمشاركة رسائل البرید الالكتروني 
الاشتراك في أي   YAHOOبالموضوعات التي تحتویھا ھذه الرسائل ، فعلى سبیل المثال یمكن لأي شخص لدیة برید الكتروني على موقع 

الرسائل قائمة بریدیة ، وإرسال أیة رسالة بریدیة لدیة إلى جمیع أعضاء القائمة تحت رقابة وإشراف مدیر القائمة البریدیة الذي یقوم باستقبال 
  .من أعضاء القائمة ثم یقوم بتمریرھا وإرسالھا إلى جمیع أعضاء القائمة البریدیة 

  :Commerce -Eة خدمة التجارة الالكترونی -١٠

ملموسة بالإضافة إلى الإعلانات والمزایدات المفھوم التجارة الالكترونیة ھو كل عملیة تجاریة سواء كانت شراء أو بیع للسلع الملموسة غیر 
  ).الانترنت(والتي تنفذ من خلال استخدام إحدى وسائل تقنیة المعلومات 

  :إلى مقطعین ینقسم) E-Commerce(وكما نلاحظ فأن ھذا المصطلح 

  تشیر إلى نشاط اقتصادي یتم من خلال تداول السلع والخدمات بین الحكومات: (التجارة

  )والمؤسسات والأفراد وتحكمھ عدة قوانین 

  یشیر إلى وصف لمجال أداء التجارة ویقصد بھ أداء النشاط التجاري باستخدام: (الالكترونیة

   ).الوسائط والأسالیب الالكترونیة مثل الانترنت

  :marketing -Eخدمة الأسواق الالكترونیة  -١١

یوجد  .یشمل ھذا المصطلح جمیع الأسالیب والممارسات ذات الصلة بعالم التسویق عبر شبكة الانترنت وذلك بھدف تحسین التجارة الالكترونیة
العالم أصبح یستخدم التقنیة  .دة خدمات من اجل التسوقبشبكة الانترنت العدید من المواقع الالكترونیة التي تقوم بالتسویق الالكتروني وتقدم ع

كما كانت   والتوزیع والتسوق وعرض الطلب والإنتاج تطورت بأسالیب الكترونیة لم تعد والتطور في مجمل حیاة الفرد الیومیة فعملیة الشراء
   .علیھ من قبل لأنھا كانت باھظة التكالیف وتأخذ زمن طویل

   :Shopping -Eوني خدمة التسوق الالكتر -١٢

  التسوق الالكتروني أو التسوق عبر الانترنت ھو شكل من أشكال التجارة الالكترونیة  

 یستطیع المستھلك شراء السلع أو الخدمات مباشرة من البائع على شبكة الانترنت دون وجود خدمة وسیط.  

  من   .لك یدفع المبالغ المترتبة علیھ من خلال بطاقات الائتمانالموقع وأن یشتري كل ما یریده وبعد ذ أقسامیستطیع المستھلك التجول في
 Amazon موقع أشھر مواقع التسوق الالكتروني

   :learning -Eالتعلم الالكتروني  -١٣

الأقراص ( : ثلھو تعلیم یھدف إلى إیجاد بیئة تفاعلیة غنیة بالتطبیقات المعتمدة على تقنیات الحاسب الآلي وشبكة الانترنت والوسائط المتعددة م
  )ساحات الحوار النقاش –البرید الالكتروني  –البرمجیات التعلیمیة  –المدمجة 

   .التعلم الالكتروني یمكن الطالب من الوصول إلى مصادر التعلم في أي وقت ومن أي مكان

   :government -Eالحكومة الالكترونیة  -١٤

تأشیرات القدوم  –شھادات المیلاد  –كإصدار بطاقات الأحوال المدنیة  ھم الحكومیة والشركات من انجاز معاملات فرادالأ خدمة لتمكینھي 
   .تسدید الفواتیر والمخالفات أو تراخیص المحال التجاریة وغیرھا من المعاملات عن طریق شبكة الانترنت –والمغادرة 
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  :banking -Eالبنوك الالكترونیة  -١٥

   وذلك من خلالونیة تعرف بأنھا الخدمات المصرفیة الالكتر

o    استخدام الوسائل الالكترونیة لتحویل الأموال من حساب  

 ً ً من شیك أو نقدا   .إلى آخر بدلا

o    لسداد مخالفات  أودفع مصاریف فواتیر الكھرباء والاتصال  

   .مروریة أو سداد تكالیف دراسیة أو لطباعة كشف حساب

o    التي یقدمھا البنك التقلیدي إمكانیة التسجیل في معظم الخدمات إلىبالإضافة.   

  :publisher -Eالنشر الالكتروني  -١٦

  ھو النشر الرقمي للكتب والمقالات الالكترونیة وتطویر الكتالوجات والمكتبات

  .الرقمیة

ً في مجال النشر العلمي   أصبح النشر الالكتروني شائعا

  یوجد الكثیر من الطرق للنشر الالكتروني عبر شبكة الانترنت 

   )المنشورات المرجعیة والفنیة التي یعتمد علیھا المستخدمون –الموسوعات التي تكون على قرص مضغوط ك(

  

  

  

  

  

  : )انتھت المحاضرة الثالثة 
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  المحاضرة الرابعة

   )Damages and crimes of Internet( )١ج ( أضرار وجرائم شبكة الانترنت - الثالث لالفص

  : بكة الانترنتالاستخدامات الشائعة لش

 والاطلاع على أحدث الأخبار المحلیة والعالمي Websitesاستعراض مواقع الویب  -١

وذلك من خلال محركات البحث المنتشرة عبر WWW الخ ، داخل محتوى الشبكة العنكبوتیة ...البحث عن المعلومات والأبحاث والوثائق  -٢
  الانترنت

  وإرفاق الوثائق والملفات المختلفة بھ E-mailإرسال واستقبال البرید الإلكتروني  -٣

البرامج والألعاب ومقاطع الصوتیات والمرئیات وكافة الملفات الأخرى من مواقع الانترنت وحفظھا على الكمبیوتر  Downloadتحمیل  -٤
  )العمیل(الخاص بالمستخدم 

) العمیل(فات الأخرى ، من  جھاز الكمبیوتر الخاص بالمستخدم البرامج والألعاب ومقاطع الصوتیات والمرئیات وكافة المل Uploadرفع  -٥
  ، إلى مواقع الویب لیتمكن الآخرون من تحمیلھا من الانترنت

  بین شخصین أو أكثر عبر الانترنت بصرف النظر عن تباعد المسافة بینھم  Chattingإجراء الحوار المباشر أو ما یعرف بالدردشة  -٦

 بین جھازي كمبیوتر متصلین بشبكة الانترنت بصرف النظر عن بعد المسافة بین الجھازین   File Transferنقل الملفات  -٧

  .مع الأصدقاء عبر الانترنت   Onlineممارسة الألعاب  -٨

  .مشاھدة القنوات الفضائیة وسماع الإذاعات المحلیة والعالمیة التي تبث إرسالھا عبر الانترنت  -٩

  .روني عبر الانترنت من خلال المواقع المتخصصة في ذلك الشراء والتسوق الالكت -١٠

  .التعبیر عن الآراء والأفكار الشخصیة وسرد الأحداث الواقعیة التي تمر بھا في حیاتك من خلال المنتدیات والمدونات  -١١

وذلك من خلال المواقع   Mobile Phoneالنغمات والصور والألعاب وكافة البرامج الخاصة بھاتفك المحمول  Downloadتحمیل  -١٢
  .والمنتدیات المختصة بذلك 

  .Forumsتبادل الخبرات والمشاركة في الرأي من خلال ساحات النقاش  -١٣

الاشتراك في النقاش حول موضوع أو قضیة معینة مع عدة أشخاص حول العالم وذلك من خلال المجموعات الإخباریة  -١٤
Newsgroups ..  

 ات والبرامج بین المستخدمین عبر الانترنت الملف Shareمشاركة  - ١٥

  .تبادل المعلومات والتقاریر والوثائق بین المؤسسات والشركات بشكل سري وخاص   -١٦

  .التعرف على أسعار الأسھم العالمیة للشركات وإخبار البورصة   -١٧

  .الإخباریة المتخصصة التعرف على سعر شراء وبیع العملات العالمیة من خلال المواقع الاقتصادیة و -١٨

  .الدعایة الالكترونیة لمنتجك عبر الانترنت   -١٩

  .مشاھدة أي مكان بالعالم من خلال الأقمار الصناعیة  عبر الانترنت ، وذلك باستخدام برامج ومواقع مختصة بذلك -٢٠

  مة لمستخدمي الانترنت لأي ھاتف محمول حول العالم من خلال برامج ومواقع توفر تلك الخد  SMSإرسال رسائل  -٢١

  .عقد الندوات والاجتماعات والمحاضرات والمؤتمرات  من خلال برامج ومواقع مختصة بذلك  -٢٢

 الانضمام إلى برامج التعلم الإلكتروني أو ما یعرف بالتعلیم عن بعد وذلك من خلال مؤسسات وجامعات تعمل من خلال شبكة الانترنت  -٢٣

  . خلال المواقع التي تقوم بدور الوسیط بین أصحاب الشركات والمؤسسات وراغبي العمل البحث عن فرصة عمل من  -٢٤

  .بأجھزة الكمبیوتر وانجاز بعض الأعمال  ومساعدة الغیر من خلال برامج ومواقع مختصة بذلك  Remote Controlالتحكم عن بعد  -٢٥
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  .الإلكتروني المتوفرة بالمواقع الحكومیة بالعدید من الدول حول العالم تسدید الاشتراكات والرسوم الحكومیة من خلال خدمات السداد  -٢٦

  .إمكانیة حجر تذاكر الطیران والغرف الفندقیة من خلال الانترنت وذلك حسب مواقع یتم إنشائھا من قبل الشركات الراغبة في ذلك  -٢٧

  :الأضرار التي یمكن حدوثھا عند استخدام شبكة الانترنت بطریقھ خاطئة 

  :ةضرار أخلاقیأ -١

یعد الأمن الأخلاقي من أھم المبادئ التي تؤكد علیھا المؤسسات الحكومیة بجمیع أشكالھا وأحجامھا وأنواعھا، حیث تسعى اغلب الدول إلى 
 ً قفة أو واعیة على فئات معینة تكون مث توفر الحمایة للأمن الأخلاقي وخاصة للأطفال، مع العلم انھ لم یعد الاشتراك بالانترنت مقتصرا

   .للاستخدام المشروع لشبكة الانترنت بل امتد الأمر إلى إتاحة الإمكانیات لأي فئة كانت كبیرة أو صغیر للاشتراك بالشبكة 

لاق، لأخلذلك فإن من أھم الأضرار التي تقف أمام استخدام ھذه الشبكة ھي الدخول إلى بعض المواقع التي تدعو إلى الرذیلة ونبذ القیم والدین وا
  .   وھذا كلھ یكون مندرج تحت اسم التحرر والتطور ونبذ الدین وحریة الرأي إلى غیر ذلك من الشعارات الزائفة 

  :عقائدیةضرار أ -٢

تجد في شبكة الانترنت ھناك العدید من المواقع التي تدعو الأشخاص إلى الإلحاد ونبذ الدین وممارسة كافة الأعمال دون وجود قیود شرعیة، و 
في بعض المواقع من یحاول أن یتطاول على الدین الإسلامي من خلال سب رموز الدین وإثارة الفتن بین المسلمین وإلحاق الضرر باستقرار 

  .الدول من خلال الأعمال التخریبیة أو الإرھابیة والدعوة نحو إعلان البراءة من ھذا الدین كونھ وكما یزعمون دین إرھابي رجعي

   :فكریةضرار أ -٣

المنفتح على العالم أصبحت عملیة التحكم ) العولمة(یعد الأمن الفكري من احد المقومات الأساسیة لصلاح المجتمعات والدول، وفي ھذا العصر 
ً في غایة الصعوبة، حیث أن ھناك بعض المنظمات التابعة لدول معینة تحاول أن تزعزع من أمن و  والسیطرة على مصادر المعلومات أمرا

  .ر الدول وتحاول أن تؤثر على بعض أفكار الشباب من خلال دعوتھم إلى التمرد والعصیان والتحرر من بوتقة الأسرةاستقرا

  

  :ضرار اجتماعیةأ -٤

،  كما أسلفنا فان شبكة الانترنت لم تعد ملكا لأحد بل أصبح لدینا ما یسمى بمجتمع الانترنت الذي من خلالھ تستطیع أن تتواصل مع الآخرین
ر مجال الأضرار الثقافیة تبرز قضیة اللغة والمحافظة على اللغة العربیة أمام اللغات الأخرى، ھذا من جانب الثقافة، أما من جانب الأضرا ففي

الاجتماعیة فإن الانترنت قد یقضي على الصلات الاجتماعیة والمقابلات الشخصیة وخیر دلیل على ذلك تزاید عدد الأشخاص الذین یستخدمون 
   .للتواصل مع الآخرین Chattingدشة الدر

  

  :ثقافیةضرار أ -٥

 لیست شبكة الانترنت مجرد شبكة معلومات بل ھي ظاھرة اجتماعیة ثقافیة، وفي مجال الأضرار الثقافیة تبرز قضیة اللغة العربیة والمحافظة
ءات أن المحتوى المكتوب باللغة الإنجلیزیة یشكل نسبة علیھا أمام ھیمنة اللغات الأخرى وخاصة اللغة الإنجلیزیة، فقد جاء في إحدى الإحصا

أي اقل من % ٠.٠٢ویقدر البعض أن اللغة العربیة تشكل نسبة % ١٩من إجمالي لغات العالم، حیث تشترك باقي اللغات في نسبة % ٨١
١.%  

لیزیة، بالإضافة إلى وجود خجل وجھل عند ویرجع ذلك إلي أن نسبة كبیرة من المواقع عادة ما تكتب بلغتین اللغة الأصلیة واللغة الإنج
  .مصممي المواقع إلى استخدام اللغة العربیة لكونھا لغة رجعیة لا تناسب التطورات الحاصلة في تقنیة المعلومات

  :بعض مستخدمي المواقع الاجتماعیة وساحات المحادثة الفوریة یستخدمون اللغة المعربة مثال

               Alsalam 3alikom  خطر تشویھ اللغة العربیة الأصیلة(أو استخدام اللغة العامیة(  
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 : ضرار اقتصادیةأ -٦

 شبكة الانترنت سلاح ذو حدین فكما أنھ یمكن ان یكون لھا جوانب ایجابیة لبعض الشركات فإنھ بالمقابل ھناك جوانب سلبیھ تتمثل في إلحاق
ر البیانات المخزنة فیھا من خلال نشر الفیروسات أو عطبھا أو سرقتھا، الأمر الذي قد الضرر بالشركات من خلال الدخول على أنظمتھا وتدمی

   .یؤثر في سیر العملیة الإنتاجیة والخدمیة لھذه الشركات، او قد یتم مھاجمة بعض الشركات من خلال الدعایات والإعلانات المشوھة

 : المعلومات غیر الصحیحةضرار أ -٧

فلیس . یمكن أن تلحق بنا نتیجة استخدام الانترنت، وخاصة في ظل غیاب الرقابة المحكمة على مصادر المعلومات ھي من أكثر الأضرار التي
كل ما یكتب في الانترنت صحیح ودقیق، غیر أن مصدر الخبر أو المعلومة یكون غیر واضح ودقیق، لذلك لا یمكن الاعتماد على كافة المواقع 

صول على المعلومات أو الإحصاءات أو التقریر، فأغلب الإشاعات والكلام المسيء أو الصور المسیئة تنتشر الموجودة على شبكة الانترنت للح
ً من خلال المنتدیات أو المدونات    .عبر الانترنت وتحدیدا

 : ضرار صحیةأ -٨

خطورة، حیث یقود ھذا المرض الشخص في بعض الأحیان یقود التعلق الشدید بالانترنت إلى ما یسمى بإدمان الانترنت وھو مرض في غایة ال
نحو الانعزال عن المجتمع المحیط فیھ وفي اغلب الأحیان نحو الاكتئاب و الانطواء على النفس وغیرھا من الأمراض النفسیة المتعددة، 

  .بالإضافة إلى إلحاق الضرر في بعض أجزاء الجسم كالعیون والعمود الفقري والإجھاد العضلي والتوتر

  

  

  

  

  

  : )المحاضرة الرابعة  انتھت
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  المحاضرة الخامسة

   )Damages and crimes of Internet( )٢ج ( أضرار وجرائم شبكة الانترنت - الثالث لالفص

  : جرائم شبكة الانترنت  أنواع

الذي یزید من  الأساسكثیرة، والعنصر  ضاأی مساوئشبكة الانترنت كغیرھا من الوسائل التقنیة المستحدثة لھا منافع كثیرة وفي نفس الوقت لھا 
 .مستخدم شبكة الانترنتھو  المساوئ أونسبة المنافع 

  ما المقصود بجریمة شبكة الانترنت ؟ 

یعد مصطلح جریمة الانترنت من المصطلحات الجدیدة التي ظھرت في عالمنا الحالي، وقد وردت عدة تعاریف لتوضیح المقصود بجریمة 
   .یع ھذه التعاریف اختصرت في التعریف التالين جمألا إالانترنت 

  : Internet Crimesجریمة الانترنت 

جمیع الأفعال المخالفة للدین والشرع والقیم والنظم المعمول بھا في الدول ، المرتكبة بواسطة الحاسب الآلي، من خلال شبكة الإنترنت،  ھي
جرائم الاختراقات، الجرائم المالیة، جرائم إنشاء أو ارتیاد المواقع المعادیة، جرائم  الجرائم الجنسیة والممارسات غیر الأخلاقیة،: ویشمل ذلك

   .القرصنة

 ً  :ویندرج تحتھا الجرائم التالیة ، الجرائم الجنسیة والممارسات غیر الأخلاقیة: أولا

  :الجرائم الجنسیة والممارسات غیر الأخلاقیة  -١

وقد أصبح الانتشار الواسع للصور والأفلام . اقع الإباحیة، الشراء منھا، الاشتراك فیھا، أو إنشائھایندرج تحت ھذا البند جرائم ارتیاد المو
الإباحیة على شبكة الإنترنت یشكل قضیة ذات اھتمام عالمي في الوقت الراھن، بسبب الازدیاد الھائل في أعداد مستخدمي الإنترنت حول 

  .العالم

الإباحیة غالبا ما یكون الھدف  في أن المواقع - التي تخصص لتبادل الصور والأفلام الجنسیة  - ئم البریدیة وتختلف المواقع الإباحیة عن القوا
سنوي   منھا الربح المادي حیث یستوجب على متصفح ھذه المواقع دفع مبلغ مقطوع مقابل مشاھدة فیلم لوقت محدد أو دفع اشتراك شھري أو

كانت بعض ھذه المواقع تحاول استدراج مرتادیھا بتقدیم خدمة إرسال صور جنسیة مجانیة یومیة   ع، وأنمقابل الاستفادة من خدمات ھذه المواق
  .على عناوینھم البریدیة، كما أن تصفح الموقع یتطلب في الغالب الاتصال المباشر بشبكة الإنترنت

 :الأشخاصجرائم القذف وتشویھ سمعة  -٢

، والتي قد یتم الحصول علیھا بطریقة غیر مشروعة بعد الدخول على أسرارهخص المستھدف ونشر سلبیات الش إبرازتعمل ھذه المواقع على 
 إلىبالتسلل  الأشخاصوھناك العدید من الحوادث التي حصلت بین مستخدمي الانترنت، حیث یقوم بعض . عنھ الأخباربتلفیق   جھازه، أو

وغیرھا من   Chattingحصول على بیانات الشخص عن طریق الدردشة من خلال ال أوالحاسبات الشخصیة لبعض مستخدمي الانترنت 
ً  الأشخاصابتزاز  إلىالذي یقود بعد ذلك  الأمرالطرق،  ً، وفي حالة الرفض یتم نشر ھذه صورھم  أوجنسیا في المنتدیات  أخبارھم أومادیا

  .وساحات الحوار

                                            :   المواقع المحجوبة  جریمة استخدام البروكسي للدخول إلى -٣

ھو برنامج وسیط  بین مستخدمي الانترنت ومواقع الانترنت حیث یستخدم لتجاوز المواقع المحجوبة والتي عادة ما تكون  Proxyالبروكسي 
لا یفترض حجبھا كبعض المواقع العلمیة مواقع جنسیة أو سیاسیة معادیة للدولة، وقد یتم حجب بعض المواقع التي  إماھذه المواقع المحجوبة 

التي یتم بھا عملیة ترشیح المواقع وربما لخطأ بشري في  للآلیةعن الجرائم أو حتى بعض المواقع العادیة ویعود ذلك  إحصائیاتوالتي تنشر 
  حجب موقع غیر مطلوب حجبھ، 

 : إخفاء الشخصیة -٤

اغلب من  أنولا شك . تصفح المواقع أثناءإرسال البرید أو  أثناءتوجد الكثیر من البرامج التي تمكن المستخدم من إخفاء شخصیتھ سواء 
یستخدم ھذه البرامج ھدفھم غیر نبیل، فیسعون من خلالھا إلى إخفاء شخصیتھم خوفا من مسائلة نظامیة أو خجلا من تصرف غیر لائق یقومون 

عنھا والافتخار  والإعلان إظھارھا إلىبل یسعون عادة  الأشخاصالطیبة لا یخجل منھا  الأفعال أنالمسلمة بھا شرعا وعرفا  لأموراومن . بھ
  بھا ، 
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 : قسمین إلىانتحال الشخصیة وتنقسم  -٥

المجرمین  أعطىالمتزاید لشبكة الإنترنت التنامي  أن إلاتعتبر جرائم انتحال شخصیة الآخرین من الجرائم القدیمة  :انتحال شخصیة الفرد     -أ 
فتنتشر في شبكة الإنترنت الكثیر من . قدرة اكبر على جمع المعلومات الشخصیة المطلوبة عن الضحیة والاستفادة منھا في ارتكاب جرائمھم

  ریة من الضحیة، في محاولة الاستیلاء على معلومات اختیا الإنسانيالمشبوھة والتي تداعب عادة غریزة الطمع  الإعلانات

ً،  وبلالأسھذا  أنمع  :انتحال شخصیة المواقع      -ب  صعوبة في اكتشافھ من انتحال شخصیة  وأكثرانھ اشد خطورة  إلایعتبر حدیث نسبیا
یث ح) Secured Server( الآمنحتى مع المواقع التي یتم الاتصال بھا من خلال نظم الاتصال  الأسلوب، حیث یمكن تنفیذ ھذا الأفراد

ومن ثم یقوم بتحویلھ ، وتتم عملیة الانتحال بھجوم یشنھ المجرم على الموقع للسیطرة علیھ الأمنيیمكن وبسھولة اختراق مثل ھذا الحاجز 
  . كموقع بیني

  

 ً   :جرائم الاختراقات، ویندرج تحتھا الجرائم التالیة :ثانیا

   :Hackersالتسلل   الاقتحام أو -١

البرید الإلكتروني أو الاستیلاء  اختراقالأجھزة الشخصیة،  اختراقختراقات سواء للمواقع الرسمیة أو الشخصیة أو یشمل ھذا البند جرائم الا
واحد وھي كونھا  أمریجمعھا  أنھا إلامع اختلافھا  والأفعالولعل جمیع ھذه الجرائم .علیھ، الاستیلاء على اشتراكات الآخرین وأرقامھم السریة 

    .علیھم بالمجنيالضرر المادي والمعنوي  إلحاقالشخص ، وھذا سببا كافیا لتجریمھا، فضلا عن  خصوصیة جمیعا تبدأ بانتھاك

وھو برنامج صغیر  Trojan Hoursبفایروس حصان طروادة یستخدمون ما یعرف  الآخرین أجھزة  ولكي یتم الاختراق فان المتسللون إلى
التجسس على أعمال الشخص التي یقوم بھا على حاسوبھ الشخصي فھو فـي أبسط صورة یتم تشغیلھ داخل جھاز الحاسب لكي یقوم بأغراض 

یقوم بتسجیل كل طریقة قام بھا الشخص على لوحة المفاتیح منذ أول لحظة للتشغیل، ویشمل ذلك كل بیاناتھ السریة أو حساباتھ المالیة أو 
بھ أو حتى كلمات المرور التي یستخدمھا لدخول الإنترنت والتي قد یتم محادثاتھ الخاصة على الإنترنت أو رقم بطاقة الائتمان الخاصة 

   .بعد ذلك من قبل المتسلل الذي قام بوضع البرنامج على الحاسب الشخصي للضحیة استخدامھا

 : بالرسائل  الإغراق -٢

تعطل الشبكة وعدم   ھ حیث یؤدى ذلك إلىب الأضرارالبرید الإلكتروني لشخص ما بقصد   إلى إرسال مئات الرسائل إلى الأشخاصیلجأ بعض 
ضررة من ذلك ھي مقدمة خدمة الإنترنت مثلا حیث تكانت الجھة الم إذاانقطاع الخدمة وخاصة  إمكانیةاستقبال أي رسائل ، فضلا عن  إمكانیة

الخدمة وبالتالي تكبد خسائر  مما ینتج عنھ انقطاع) Queues(وكذلك قوائم الانتظار ) Communication-Ports(یتم ملء منافذ الاتصال 
 أعدادتطویر برامج تسمح باستقبال جزء محدود من الرسائل في حالة تدفق   مادیة ومعنویة غیر محدودة، ولذلك لجأت بعض الشركات إلى

بالرسائل حیث لن  الإغراقتعرض بریده لمحاولة  إذانتصور حال الشخص العادي  أنكان ھذا ھو حال الشركات الكبیرة فلنا  إذا. كبیرة منھا
ملفات كبیرة الحجم، خاصة   صور أو  ھذا السیل المنھمر من الرسائل عدیمة الفائدة أو التي قد یصاحبھا فیروسات أو أمامیصمد بریده طویلا 

  . أعلىكحد  10GBمزود الخدمة عادة یعطي مساحة محددة للبرید لا تتجاوز عشرة  أنعلمنا  إذا

 : الالكترونیة الفیروسات  -٣

أن الأوامر المكتوبة في ھذه البرامج تقتصر على أوامر تخریبیة ضارة بالجھاز ومحتویاتھ، فیمكن عند  إلاالفیروسات ھي عبارة عن برامج 
الجھاز بھ ومن ثم قیام  إصابةكتابة كلمة أو أمر ما أو حتى مجرد فتح البرنامج الحامل لفیروس أو الرسالة البریدیة المرسل معھا الفیروس 

نوع من البرامج  بأنھا Fred Cohen) (وقد عرفھا احد خبراء الفیروسات . لفیروس بمسح محتویات الجھاز أو العبث بالملفات الموجودة بھا
التي تؤثر في البرامج الأخرى بحیث تعدل في تلك البرامج لتصبح نسخة منھا، وھذا یعنى ببساطة أن الفیروس ینسخ نفسھ من حاسب آلي إلى 

   .بحیث یتكاثر بأعداد كبیرة آخرحاسب آلي 
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 ً  :الجرائم المالیة، ویندرج تحتھا الجرائم التالیة :ثالثا

  :جرائم السطو على أرقام البطاقات الائتمانیة  -١

ات الورقیة والبشریة اختزال العملی ولإمكانیةینتشر في السبعینات المیلادیة وذلك لسھولة الاتصال بین الطرفین   التجارة الإلكترونیة مفھومبدأ  
اتساعا ، ونتیجة لذلك فقد تحول العدید من شركات  أكثر أسواق إیجادالبیانات وتخفیض تكلفة التشغیل والأھم ھو  إرسالفضلا عن السرعة في 

   .إلى استخدام الإنترنت والاستفادة من مزایا التجارة الإلكترونیة الأعمال

بعد القیام بتسدید مبلغ البضاعة من خلالھا ، لذلك  إلاعملیة تجاریة  أیةالتجارة الالكترونیة حیث لا تتم  أدوات أھمتعتبر البطاقات الائتمانیة من 
 الألوفسرقة مئات  الآنلیس بالصعوبة فلصوص بطاقات الائتمان مثلا یستطیعون  أمربطاقات الائتمان عبر الإنترنت  أرقامفالاستیلاء على 

   .استغلالھا أو للآخرینمن خلال شبكة الإنترنت، ومن ثم بیع معلومات ھذه البطاقات البطاقات في یوم واحد  أرقاممن 

  : القمار عبر الإنترنت -٢

الذي جعل مواقع الكازیھونات الافتراضیة على الإنترنت محل اشتباه  الأمرالقمار المنتشرة،  أندیةمع  لاالأموكثیرا ما تتداخل عملیة غسیل 
المشكلة القانونیة التي تواجھ  أن إلا الإطلاقنموا على  الأسرعسوق القمار في بعض الدول، یعتبر  أنبالرغم من ومراقبة من قبل السلطات و

ھذه المواقع غیر مصرح لھا بعكس نوادي القمار الحقیقیة المنتشرة في ھذه الدول،  أنمواقع القمار الافتراضیة على الإنترنت، ھي  أصحاب
 . بطرق غیر شرعیة وإدارتھا إنشائھامواقع الافتراضیة على الإنترنت إلى تلك ال أصحابولذلك یلجأ بعض 

  :تزویر البیانات جرائم  -٣

 أشكالجرائم نظم المعلومات والانترنت انتشارا فلا تكاد تخلو جریمة من جرائم نظم المعلومات من شكل من  أكثرتعتبر ھذه الجریمة من  
إضافة معلومات مغلوطة بھدف الاستفادة    قاعدة البیانات وتعدیل البیانات الموجودة بھا أو  دخول إلىتزویر البیانات، وتتم عملیة التزویر بال

سیزید من فرص     E-Governmentالبدء التدریجي في التحول إلى الحكومات الإلكترونیة  أنومما لاشك فیھ . غیر المشروعة من ذلك
مما یسھل الدخول على تلك الأنظمة من قبل محترفي اختراق    شركات والبنوك بالإنترنتارتكاب مثل ھذه الجرائم حیث سترتبط الكثیر من ال

  . الإجرامیة أھدافھمالأنظمة وتزویر البیانات لخدمة 

  : الجرائم المنظمة -٤

المنظمة والتي المؤسسات الإجرامیة  أشھرالذھن فور التحدث عن الجریمة المنظمة عصابات المافیا كون تلك العصابات من   یتبادر إلى
مواقع خاصة بھا على شبكة الإنترنت لمساعدتھا في  إنشاء، ومن ذلك أعمالھاتنفیذ    بوسائل التقنیة الحدیثة سواء في تنظیم أو بالأخذبادرت 

افتراضیة تساعد مواقع  إنشاء، كما تستخدم تلك المواقع في الأموالوغسیل  أعمالالعملیات وتلقي المراسلات واصطیاد الضحایا وتوسیع  إدارة
 . الأنشطةیسمح بتلك  آخرالمنظمة في تجاوز قوانین بلد محدد بحیث تعمل في بلد 

المتاحة في وسائل الإنترنت في تخطیط وتمریر وتوجیھ المخططات الإجرامیة وتنفیذ  الإمكانیاتعصابات الجریمة المنظمة  استغلتكما 
   .وتوجیھ العملیات الإجرامیة بیسر وسھولة

ھما وجھان لعملة واحدة، فأوجھ التشابھ بینھما كبیر حیث یسعى كلاھما إلى إفشاء الرعب  والإرھابالجریمة المنظمة  أنن یرى وھناك م
من محترفي الجرائم المنظمة حیث  أساساھم  الإرھابیةالمنظمات  أعضاءالعمل والتنظیم وقد یكون  أسلوبیتفقان في  أنھماوالخوف، كما 

   .خبراتھم الإجرامیة في التخطیط والتنفیذیسعون للاستفادة من 

    :تجارة المخدرات عبر الإنترنت -٥

مواقع السوء، ومن تلك  إلیھایضاف  أنجدیدة لا تقتصر على رفقاء السوء فقط بل یمكن  مخاوف الأمورإلى أولیاء  أضیففي عصر الإنترنت 
تعلیم كیفیة زراعة وصناعة  لاستخدامھا بل تتعداه إلى الأشخاصات وتشویق تتعلق بالترویج للمخدر المواقع المنتشرة في الإنترنت والتي لا

من ھذه المواقع ومن ثم تطبیق  أيیمكن للمراھق الانزواء في غرفتھ والدخول إلى . وأنواعھا وبأبسط الوسائل المتاحة أصنافھاالمخدرات بكافة 
وبالرغم من انتشار المواقع . أیضاالمنتدیات وغرف الدردشة في ذلك  تساھمولا تقتصر ثقافة المخدرات على تلك المواقع فقط بل . ما یقرأه

 .الخاصة بالترویج للمخدرات وتعلیم كیفیة صنعھا

   :الأموالجرائم غسیل  -٦

من و .« المصدر غیر المشروع الذي اكتسبت منھ الأموال إخفاءأي عملیة من شأنھا  «شمل ھو كون التعریف الأوقد ی الأموالتعریف غسیل 
التوقیع و انعدام الحواجز الحدودیة بین الدول، كما تساھم البطاقات  إغفالالسرعة،  :الممیزات التي یعطیھا الإنترنت لعملیة غسیل الأموال

بر ع الأموال، كل ھذا جعل عملیات غسیل الأموالالذكیة والتي تشبھ في عملھا بطاقات البنوك المستخدمة في مكائن الصرف الآلیة، في تحویل 
   .في الغالب آثار أيالإنترنت تتم بسرعة اكبر وبدون ترك 
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 : المواقع المعادیة :رابعاً 

یكثر انتشار المواقع غیر المرغوب فیھا على شبكة الإنترنت ومن ھذه المواقع ما یكون موجھا ضد سیاسة دولة ما، أو ضد عقیدة أو مذھب 
   :إلىوتقسم ھذه المواقع . تشویھ صورة الدولة أو المعتقد أو الشخص المستھدف  إلىوھي تھدف في المقام الأول . معین أو حتى ضد شخص ما

ً  الأخباریتم فیھا على الغالب تلفیق  :المواقع السیاسیة المعادیة   -  أ ً والمعلومات زورا بسیط جدا من الحقیقة  ءأو حتى الاستناد إلى جز وبھتانا
  .الملفقة حولھا الأخبارومن ثم نسج 

ً من قبل  :دیة للعقیدةالمواقع المعا  - ب الدیانات الأخرى كالمواقع التي تنشئھا الجالیات الیھودیة أو  إتباعحاقدین من  أعداءمنھا ما یكون موجھا
 الشبھةالأخرى ونشر  للأدیانوالقرآن، أو بھدف الدعایة  الإسلامبقصد بث معلومات خاطئة عن  إسلامیةالنصرانیة تحت مسمیات 

   مالإسلاحول  والافتراءات

   .ھناك تشابھ كبیر بین ھذه المواقع والمواقع المخصصة للقذف والتشھیر والتي سبق الحدیث عنھا :أو الجھات للأشخاصالمواقع المعادیة   -ج

  

 :  جرائم القرصنة :خامساً 

خلال استخدامھا دون إذن ھي عملیة الحصول على العلامات التجاریة وحقوق الطبع والنشر للمواد والبرامج بطریقة غیر شرعیة وذلك من 
  .المؤلف

  .قرصنة الملكیة الفكریة قد أصبحت قضیة عالمیة، وتتم من خلال بیع نسخ من المنتجات دون الحصول على إذن من مالك حقوق تلك المنتجات

   ).كراك(بیع برامج حاسب بصورة غیر قانونیة وذلك بعد الحصول على ملفات تفعیل البرامج والتي تسمي : على سبیل المثال

  

  : الحرب الالكترونیة :سادساً 

  . اختراق المواقع الالكترونیة  -  أ

   .نشر الفیروسات - ب 

   .الحرب الإعلامیة -ج

   .التجسس الإلكتروني - د

  

  

  

 
  : )انتھت المحاضرة الخامسة 
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  المحاضرة السادسة

   )Damages and crimes of Internet( )٣ج ( أضرار وجرائم شبكة الانترنت - الثالث لالفص

  : طرق الحمایة من مخاطر وجرائم شبكة الانترنت

 -:تلحق بنا ومنھا  أنجرائم التي یمكن كن استخدمھا في تجنب المخاطر والھناك العدید من وسائل الحمایة التي یم

  مھا  لشبكة الانترنت ؟ھي الاستخدامات العامة التي من الممكن استخدا من الاشتراك بخدمة الانترنت، وما الأساستحدید الھدف  -١

من خلال التدریب في مجال تقنیة (امتلاك المعلومات والمعرفة الكافیة حول كیفیة التعامل مع المواقع المتنوعة على شبكة الانترنت  -٢
  )أو من الاطلاع والدراسة – ICDL – C3المعلومات مثل 

مواقع للعب القمار أو مواقع معادیة للدین  أوسیاسیة  أو إباحیةمواقع (یبتعد عن ارتیاد المواقع المشبوھة  أنعلى كل مستخدم انترنت  -٣
  . )المواقع الخاصة بالزواج وغیرھا من المواقع التي یشتبھ بھا أوالمؤذیة للأخلاق،  والألعاب

تطلع  لا أن علىرص ، واح) البرید الالكتروني(لجھازك الشخصي ولبقیة الحسابات الشخصیة  Passwordsاستخدام كلمات مرور  -٤
على جھازك الشخصي، وان لا  أوعدم كتابة كلمة المرور على الجوال  إلى بالإضافة، إلیكالأقرب  للأشخاصاحد على كلمة المرور وخاصة 
لحصول وكلما كانت الكلمة اكبر صعبت عملیة ا) الخ ....... الأبناء أسماءاسمك ، تاریخ المیلاد ، الھوایات ، (تكون كلمة المرور متعلق بك 

  .بتغیر كلمة المرور بشكل دوري  أیضااختراقھا ، ویفضل بعدم استخدام نفس الكلمة لعدة حسابات، ویفضل  أوعلیھا 

جھة تتواصل معھا عن  لأي) البطاقات الائتمانیة   أرقام، وثائق ،  أفلامالاسم ، العنوان ، صور ، (معلومات خاصة بك  أیة إعطاءعدم  -٥
ً من ھویة الطرف الذي تتواصل معھ إذا إلاالبرید الالكتروني،  أوالمنتدیات  أوالدردشة  أو اریةالإخبطریق المجموعات  وفي . كنت متأكدا

 . المنتدیات و ساحات الحوار أوفي الدردشة ”  Nickname“المستعارة  والأسماءیمكنك استخدام بعض المعلومات الوھمیة  الأحیانبعض 

، حیث یحاول الآخروسیلة حقیقیة لمعرفة الشخص الموجود على الطرف  أیةالمنتدیات لا یوفر لك  أوالتعارف عن طریق الدردشة  -٦
بعض  إرسال أوعبارات الدین  أو والصداقةوالوسائل لاستدراجك من خلال عبارات الحب والغرام  الأسالیبكافة  استخدام الآخرالطرف 

  .الصور التي لا تكون لھ في الأساس

شخص تعرفت  أيعدم مواعدة  -دم قبول أي دعوة للانضمام للدردشة إلا إذا كنت تعرف الجھة التي أرسلت الدعوة لك ع: (لذلك احرص على 
عدم إرسال أي  –عدم التلفظ بكلمات مخلة بالأدب والدین  –غیر عامة  أماكنالایمیل وخاصة في  أوالمنتدى  أوعلیھ عن طریق الدردشة 

استخدام اللغة  –التواصل مع الآخرین  أثناءارتداء ملابس محتشمة  –) أفلام شخصیة –صور  –لجوال رقم ا –العنوان (معلومات خاصة بك 
  ).تعلیقات بالمواقع الاجتماعیة إدراجفي  أوالعربیة الفصحى في المحادثة 

لذلك یجب علیك التقید  الضحیة إلىالوسائل المستخدمة من قبل مجرمي الانترنت للوصول  أكثرمن   E-mailالبرید الالكترونيیعد  -٧
 - :وھي  بالتعلیمات التالیة حتى لا یلحق بك ضرر من قبل البرید الالكتروني

  تحمل عناوین ممیزة الأحیان، والتي في بعض مجھولایمیل مرسل الیك من قبل شخص  أيلا تفتح  -١

 )you are the best friend ;I love you ; I miss you ; You win  (البرید  صندوق إلىمیلات تصل واغلب ھذه الای
   .Spam or Junk الغیر مرغوب فیھ

ً ، لأنھ یمكن  أيلا تفتح  -٢ ملف مرفق مع رسالة من شخص مجھول ، حتى وإن ظھر أنھ ملف نصي أو صورة لا تحمل فیروسا
ً بمظھر ملف یحمل صورة او نص    .التلاعب باسم الملف لیظھر الملف الذي یحمل فیروسا

ً في سلامة الملف یمكنك  إلاملف مرفق مع رسالة من شخص معروف  أيلا تفتح  -٣ إذا كنت تتوقع ذلك الملف، وإذا كنت شاكا
  . رسالة بریدیة الكترونیة  استفھامیة إرسالمثل التحقق من صدیقك بأي طریقة اتصال، 

جھازك بواسطة برنامج مكافح ل) مواقع ویب أوالایمیل  أووسائط التخزین  إحدىسواء من (ملف ترید تحمیلھ  أيافحص  -٤
  . المحتملةمن خلوه من التھدیدات  للتحققالفیروسات 

   .المادیة أوالمعنویة  الأضراررسالة قبل التأكد من محتویاتھا والتأكد من خلوھا من  أيتمرر  أوترسل لا  -٥
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من الفیروس على نوع  وتأثیر  ةتعتمد طریقة المعالجالمخاطر انتشارھا على شبكة الانترنت، و أكثرمن  أشكالھاتعد الفیروسات باختلاف  -٨
 -:ذلك الفیروس ومن طرق المعالجة ما یلي 

  ومنھا  Antivirusالبرامج التجاریة  لمكافحة الفیروسات  إحدىاستخدام   -١

Kaspersky Internet Security 2011 – Microsoft Security Essentials – Bit defender – AVG Anti-Virus – 
Avast  

  ومنھا   Antivirusالبرامج المجانیة لمكافحة الفیروسات  إحدىاستخدام   -٢

MacAfee – Avira – Nod32   

 إلىعلى جھازك تأكد من عمل خاصیة المراقبة المباشرة، وذلك لكشف الفیروسات حال دخولھا  Antivirusعند تنزیل برنامج  -٣
  .الجھاز

  .بشكل دوریا، وذلك لكشف الفیروسات الجدیدة Antivirusتأكد من تحدیث برنامج   -٤

   .فحص ملفات الجھاز بشكل دوري  -٥

 -:نتبع ما یلي   Spywareأو  Trojan Hoursالحمایة من البرامج التجسسیة  كأحصنة طروادة  -٩

المستخدم من  كافة الرسائل التي تصل الى جھاز بفحصوھو عبارة عن برنامج یقوم   Firewallتحمیل برنامج جدار الحمایة  -١
حیث أن  برامج . ھذه الرسائل تحقق الشروط التي تم تحدیدھا المستخدم الذي یدیر جدار الحمایة أنالانترنت من خلال الـتأكد من 

ً من البرامج التجسسیة ولكن لیس جمی أنتستطیع   Antivirusالحمایة  ھا، لذا یلزمك ذلك من تحمیل برامج جدار عتكشف جزءا
  :یلي  ه البرامج ماالحمایة ومن ھذ

Zone Alarm PRO Firewall  – F-Secure Internet Security 2011 – Panda Firewall – Global Protection 
2011 – Net Firewall 2011 – ESET Smart Security 4 – Firewall  

تقوم باستبدال كلمات  أنك من خلال ھذه البرامج یجب علی Spywareبرامج تجسسیة   أوحصان طروادة  أيتم اكتشاف  إذا -٢
فحص لملفات الجھاز باستخدام  برنامج  وإجراءتكون قد سرقت من قبل المھاجم  أنوالتي یمكن  كالمرور المسجلة على جھاز

Antivirus   كیكون المھاجم قد زرع فیروسا في جھاز أنتحسبا من.  
  

 .وھي تعني البرمجیات الماكرة أو الخبیثة Malicious Softwareوھي اختصار لـ  Malwareالبرمجیات الخبیثة الحمایة من  - ١٠

وما إن یتم تثبیت البرمجیات الخبیثة فإنھ من . البرمجیات الخبیثة ھي برامج مخصصة للتسلل إلي جھاز الحاسب لتدمیره بدون رضا المستخدم
ً إزالتھا یتطلب إعادة تھیئة (إلى أذي غیر قابل للإصلاح  –) نوافذ غیر مرغوب بھا(وتتراوح درجة الأذى من إزعاج بسیط . الصعب جدا

  )القرص الصلب 

وھي تخرج بین الحین والآخر كإعلانات أثناء تصفح الانترنت، قد تحتوي ھذه  Popupالحمایة من الإعلانات الفقاعیة أو المنبثقة  - ١١
تأشیرة لإحدى الدول، أفضل وسیلة حمایة ھو عدم  التھنئة بحصولك على أومسابقات  إليالدخول  أوالإعلانات على المشاركة في الألعاب 

 .فتح ھذه الإعلانات وإغلاقھا بشكل مستمر، كما یمكن تعطیلھا من متصفح الانترنت

تشغیلھا، ولكن مع انشغال  إلىمنك، علما بأن كل كامیرا مزودة بضوء صغیر یشیر  إذنالتأكد من عدم تشغیل كامیرا الویب دون  - ١٢
المتطفلین،  أوتشغیل الكامیرا من قبل احد المخترقین  إلىعدم وجوده خلف الجھاز قد لا ینتبھ  أولمواقع الالكترونیة المستخدم في تصفح ا

  .من نظام التشغیل  إعداداتھا ةزالإ أولذلك ینصح بوضع لاصق على الكامیرا 

ً وذلك خوف Backupعمل نسخة احتیاطیة لكافة الملفات الموجودة على جھازك الشخصي  - ١٣ من تدمیر الملفات والبرامج من قبل احد  ا
الحسابات للبطاقات الائتمانیة، العنوان الخاص بالمستخدم، صور  أرقام(خاصة  أوالاحتفاظ بمعلومات سریة  مالمھاجمین، كما ویفضل بعد

  . خارجیةعلى الجھاز المراد ربطة بشبكة الانترنت، ویفضل حفظ ھذه المعلومات على وسائط تخزین ) عائلة وأفلام

 .وضع أجھزة الحاسب في أماكن عامة داخل المنزل - ١٤
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   Internet Explorerوالعناوین المحفوظة في برنامج مستكشف الانترنت  Historyمراجعة سجل الزیارات  - ١٥

 Internetباستخدام الأوامر الخاصة بذلك والموجودة ببرنامج  Content Managementإدارة المحتوي لبعض المواقع  - ١٦
Explorer .  

  .Internet Explorerالقیام بحظر المواقع من خلال برنامج  - ١٧

  

  

  

  
  : )ة سسادانتھت المحاضرة ال
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  المحاضرة السابعة

  )Browsing Websites() ١ج (متصفح مواقع الویب  - الرابع لالفص

 

 : Web Sitesالتعرف على مفھوم مواقع الویب 

ھي الوسیلة الرئیسیة التي من خلالھا نستطیع الحصول على مختلف أنواع المعلومات والأخبار في  tes Web Siمواقع الویب 
المترابطة فیما بینھا عن طریق ما   Web Pagesكافة المجالات، ویتكون موقع الویب الواحد من عدد من صفحات الویب 

  .Hyperlinksیعرف بالارتباطات التشعبیة 

 أجھزةنصوص منسقة، وھذه الصفحات تكون مخزنة على  إلىتحتوي على صور ومقاطع صوتیة إضافة صفحات الویب یمكن أن 
، ویتم استدعاء الصفحات وعرضھا من خلال المتصفحات  Serversالخوادم  باسمكمبیوتر ذات مواصفات خاصة تعرف 

Browsers  بجھاز المستخدم.   

  

  : نظام أسماء النطاقات

  نظام أسماء النطاقاتDNS ]Domain Name System  [: 

  بعنوان برتوكول الإنترنت والذي یعرف فیجب أن تتذكر عنوانھ   موقع ما على الشبكة العنكبوتیةتك لزیارعند 

 (IP address) 64.15.118.116(أربعة أعداد مفصولة بنقاط یمكن تمثیلھا بالشكل التالي  یتكون ھذا العنوان من .(  

ً تذكر جمیع عنایجب حیث    .  وین المواقع التي تود زیارتھاأیضا

ً ولذلك  من  تم بناء نظام أسماء النطاقات والذي یعمل على استخدام الأسماء عند التراسل بین أجھزة الحاسب التابعة لشبكة الإنترنت بدلا
نقوم بكتابة اسم الموقع في  ومن ثم تحویلھا إلى ما یقابلھا من عناوین برتوكولات الإنترنت فعندما الأرقام التي نادرا ما یتذكرھا احد

لھذا الموقع   IP ـالمسجل لدیھ لكي یستفسر منھ عن عنوان ال DNSالمتصفح یقوم ھذا النظام بإرسال اسم ھذا الموقع إلى عنوان مزود الـ 
ً IP  ـفیرد علیھ المزود بعنوان ال لموقع في الظھور لدیك على لدیھ فیقوم النظام بالتوجھ لھذا العنوان لطلب الموقع ویبدأ ا إذا كان مسجلا

  . المتصفح خلال ثواني

  نظامDNS :  

بحیث یقوم ھذا النظام بتجزئة . وعناوینھا الرقمیة تحت أي نطاق تحتوي على معلومات النطاقات وأسماء الأجھزة عبارة عن قاعدة بیانات
ً ال  .عن طریق الشبكة معلومات إلى أجزاء یتم إدارتھا والوصول إلیھا محلیا

ً ویعتبر  لا یمكن الوصول إلى الأجھزة  من خلال الانترنت حیث لا یمكن الاستغناء عنھ في نظم تشغیل الشبكات اذ أھم الأنظمة الموجودة حالیا
  .أو المواقع بدونھ

ت إذا تعرض ھذا النظام للتعطیل أو التخریب من قبل مخترقي الشبكات فان ذلك سیؤدي لحدوث أضرار جسیمة وخطیرة لمستخدمي الانترن
، )معلوماتھم الشخصیة أو أرقام البطاقات الائتمانیة(والشبكات، مثل العمل على جعل المستخدمین یتوجھون لمواقع وھمیة حتى یتم سرقة 

لذا وجب على القائمین ببرمجة نظم تشغیل الشبكات العمل على فرض الكثیر من نظم  وقد یؤدي إلى تعطیل المواقع والخدمات المتاحة 
  .ي توفر لھذا النظام أمنھ الحمایة والت
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 : Websites Addressesعناوین مواقع الویب 

 .، وھذا العنوان یأخذ الصیغة التالیة )( URL  Uniform Recourse  Locatorلكل موقع ویب عنوان خاص بھ والذي یسمى 

  

١- Http://  صفح الویب بجھاز المستخدم وھي اختصار تعبر عن البرتوكول المستخدم في عرض محتویات موقع الویب داخل برنامج مت
   Hypertext Transfer Protocol (HTTP)لمصطلح 

٢- WWW    تمثل اختصار لخدمة الشبكة العنكبوتیة العالمیةWorld Wide Web  عن عرض صفحات موقع  مسئولةوالتي تكون
  الویب بشكل منسق

٣- Site name  مثل  تھتمثل اسم الموقع المراد زیار)(KFU , Google , Yahoo   

٤- Site Type  ذه الامتدادات نذكر منھا ما یلي وتمثل الامتداد الخاص بھذا الموقع، ویوجد أنواع كثیرة لھ:  

  
.com 

(Commercial) 
.net 

(Networks) 
.org 

(Organizations) 
.gov 

(Government) 
یستخدم مع المواقع التجاریة 
ولكن لشھرتھ أصبح یستخدم 

 أغلب المواقع بشكل رئیسي مع
www.amazon.com 

یستخدم مع المواقع الإعلانیة 
 بشكل كبیر مثل

www.alarabiya.net 

یستخدم مع مواقع المنظمات 
ل والھیئات غیر الربحیة مث

www.wikipedia.org 

 

 یستخدم للمواقع الحكومیة مثل
www.mohe.gov  

.int 
(International) 

.biz 
(Business) 

.info 
(Information) 

.edu 
(Education) 

  
   یستخدم مع مواقع المنظمات 

  الدولیة مثل
www.nato.int  

یستخدم مع مواقع منظمات 
 الأعمال مثل

www.intrnetplus.biz  

یستخدم مع المواقع الشخصیة 
 ومواقع المعلومات مثل

www.textfreerosds.info  

 یستخدم للمواقع التعلیمیة مثل
www.kfu.edu  

٥- Country   لكل دولة مثال السعودیة رمزھا الدولي حرفین یستخدم لتمیز المواقع المتشابھ في الاسم من خلال رمز الدولة، حیث یأخذ
sa   -  الأمریكیةالولایات المتحدة  us ............... الخ 

   http://ar.wikipedia.org/wiki/.sa تاليولمعرفة رموز جمیع الدول یرجى زیارة الموقع ال
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 : Browsersالمتصفحات 

بحیث یستطیع المستخدم من خلالھا التعامل بفاعلیة مع محتویات   المتصفحات ھي برامج تقوم باستدعاء وعرض صفحات مواقع الویب
 :الكثیر من المتصفحات المنتشرة عالمیاً نذكر منھا وعلى سبیل المثالویوجد . الموقع الظاھرة أمامھ

  

  الفروقات ومن أھم ھذه الاختلافات من تختلف المتصفحات فیما بینھا بالعدید: - 

  . Features Set والأدواتمجموعة الممیزات  -١

تحتوي على المزید من المیزات كلما كانت عملیة تصفح  وكلما كانت المتصفحات. یقدمھا كل متصفح ویبالتي عدد السمات العملیة ھي      
  .ملائمةالإنترنت بشكل أسرع وأسھل  وأكثر 

  . Ease of Useسھولة الاستخدام  -٢

یزید من مستوى مما عن معرفتھم بأجھزة الكمبیوتر،  متصفح الویب ینبغي أن یكون سھل الاستخدام لأي شخص یستخدمھ بغض النظر
  .شبكة الإنترنتسھولة وراحة استخدام 

  . Securityوالحمایة  الأمن -٣

ومن الواجب على متصفحات الویب . أثناء استعراض الویب، یعد الأمن والحمایة من مخاطر الانترنت من القضایا ذات الأھمیة القصوى     
بمسح المعلومات الشخصیة  أیضاتوفر للمستخدم الحمایة الكاملة من الاختراقات والفیروسات والخداع وعملیات الاحتیال وتسمح  أن

  . للمستخدم

 . Speed & compatibilityالسرعة والتوافق  -٤

عملیة التنقل  إلى بالإضافةالتي یمتلكھا  متصفح الویب باستدعاء مواقع الكترونیة بشكل سریع  الإمكانیة إلىیشیر معیار السرعة والتوافق 
بلغات متعددة مثل   ةالمصممیتمتع بھا متصفح الویب بعرض وتحمیل صفحات الویب  ذلك قدرة التوافق التي إلى بالإضافةداخل الموقع 

HTML  وجافا سكریبت.  

  . Help & Supportالدعم والمساعدة  -٥

التي یسألھا حول بعض ممیزات  الأسئلةعن بعض  الإجابة أوتصفح الانترنت  أثناءیساعد المستخدم في حل بعض المشاكل التي قد تواجھھ 
  .ویأتي الدعم بأشكال كثیرة من خلال البرید الإلكتروني والھاتف، أسئلة وأجوبة، الكتیبات والبرامج التعلیمیة. البرنامج وأدوات

  

  

  

  
  : )ة سابعانتھت المحاضرة ال
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  ةثامنالمحاضرة ال

  )Browsing Websites() ٢ج (متصفح مواقع الویب  - الرابع لالفص

  

 :   Internet Explorerبرنامج مستكشف الانترنت 

ھو متصفح ویب رسومي أنتجتھ شركة مایكروسوفت وأدرجتھ كجزء من البرامج التي تضمن داخل نظام تشغیل مایكروسوفت ویندوز،  
ً منذ عام     .١٩٩٢وأصبح متصفح إنترنت إكسبلورر المتصفح الأكثر استخداما

الأخرى المختلفة داخل المواقع،  لملفات وبعض المحتویاتوھو عبارة عن برنامج حاسوبي یتیح للمستخدم استعراض النصوص والصور وا
  وھذه المحتویات تكون في الغالب مخزنة في مزود ویب وتعرض على شكل

  . الموقع أو في مواقع أخرى ویمكن أن تحوي روابط لصفحات أخرى في نفس.  صفحة في موقع على شبكة الویب أو في شبكات محلیة 

   Microsoftوتطویره من قبل شركة  إنتاجھوأقدم متصفحات الانترنت والذي تم ویعتبر ھذا البرنامج من أشھر 

ھذا المتصفح على أي بیئة  إصداراتصدار من إویمكن تحمیل أي . Windowsوتم دمجھ بالإصدارات المختلفة لنظام التشغیل ویندوز  
  .تشغیل تتوافق معھ

 :  Internet Explorerطرق تشغیل برنامج مستكشف الانترنت 

   -:یلي  عدة طرق لتشغیل برنامج  متصفح الانترنت نذكر منھا ما Windows  یوفر لنا نظام التشغیل الویندوز

  

   : الأولىالطریقة  )١

   . القائمة أعلى، ومن ثم اختیار البرنامج من ابدأ افتح قائمة 

  

  

  

  

 : الطریقة الثانیة  )٢

ع من شریط الوصول السری Internet Explorer أیقونةاختیار 
Launch bar .  
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  :الطریقة الثالثة  )٣

من سطح المكتب، ثم القیام بالنقر  Internet Explorer أیقونةاختیار 
   .المزدوج على الاختصار الخاص بالبرنامج 

  

  :الطریقة الرابعة  )٤

  . الموجود في القائمة الرئیسیة  Runمن خلال زر  Internet Explorerتشغیل برنامج 

 

 :  Internet Explorerلبرنامج ة الواجھة الرئیسی
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 :  File –قائمة ملف 

New Tab : -  المتصفح  إغلاقیستخدم لفتح تبویب جدید دون. 

Duplicate Tab : -  یستخدم لفتح تبویب جدید نفس التبویب المستخدم.   

New Window:-  جدید من متصفح الانترنت بنفس التبویب  إطاریستخدم لفتح
  دمالمستخ

New Session :-  جدید من متصفح الانترنت بنفس الصفحة  إطاریستخدم لفتح
   Home Pageالرئیسیة 
Open :- یستخدم لفتح موقع انترنت   

Edit With MS-W: -  یستخدم لتحریر صفحة الانترنت باستخدام مایكروسوفت
   Wordوورد 

Save As : - لحاسبیستخدم لحفظ صفحة الانترنت باسم جدید على جھاز ا  

Close Tab :-  التبویب المستخدم لإغلاقیستخدم   

  

Page Setup :-  صفحة الانترنت  إعداداتیستخدم للتعدیل على. 

Print : - یستخدم لطباعة صفحة الانترنت   

Print Preview : - یستخدم لمعاینة الصفحة قبل الطباعة   

Send :-  البرید من خلال  للآخرینصفحة الویب  لإرسالیستخدم
اختصار  إنشاء أوالرابط الخاص بالصفحة  إرسال أو الالكتروني 

  .على سطح المكتب  للصفحة

Properties :- یستخدم لعرض معلومات الصفحة   

Exit :-  متصفح الانترنت  لإغلاقیستخدم.   

  

  

 : Edit –قائمة تحریر

Cut:-  یستخدم لقص نص من صفحة موقع الویب. 

Copy:- وقع الویبیستخدم لنسخ النص من م   

Paste:-  المقص أویستخدم للصق النص المنسوخ   

Select All : - یستخدم لتحدید كل  النصوص  والصور في صفحة موقع الویب   

Find on this Page:- یستخدم للبحث عن كلمة في صفحة موقع الویب.   
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 : View –قائمة عرض 

Toolbars:-  نامج متصفح الخاصة بنافذة بر الأدوات أشرطةیستخدم لعرض
 الانترنت

Quick Tabs: - یستخدم لعرض التبویبات بصورة مصغرة   

Explorer Bars:-  المفضلة ( الاستكشاف أشرطةیستخدم لعرض
   )والمحفوظات

Go To:-  الأخرىیستخدم للتنقل بین صفحات الموقع الالكتروني والمواقع .   

Stop:-  فتح موقع الكتروني لإیقافیستخدم   

Refresh :- تخدم لتحدیث صفحة الویبیس   

  

Zoom:- یستخدم لتغیر حجم صفحة الویب  

Text Size:- یستخدم لتغیر حجم النص في صفحة الویب   

Encoding:- یستخدم لضبط اللغة في صفحة الویب   

Style :-  التنسیقات المستخدمة في صفحة الویب لإزالةیستخدم   

Caret Browsing:-  صفحة الویب، وھو مفید یستخدم لوضع مؤشر كتابة في
   لغایات النسخ

Source:-  یستخدم لعرض اللغة المستخدمة في برمجة صفحة الویب.   

Webpage PP:-  عبارة عن صفحھ خاصة توضع بھا بعض الشروط الذي یجب
أن یطلع ویوافق علیھا مستخدم الموقع وتشرح سیاسة الخصوصیة كیفیة التعامل مع 

دام الموقع، بما في ذلك التزام الموقع بسریة معلومات المعلومات الشخصیة عند استخ
   .الزوار ووضع عنوان الاتصال وتعریف الزوار 

Full Screen :-  یستخدم لعرض الصفحة بملء الشاشةF11   

  

  

  

  

  

  
  : ) ثامنةانتھت المحاضرة ال
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  ةتاسعالمحاضرة ال

  )Browsing Websites() ٣ج (متصفح مواقع الویب  - الرابع لالفص

  : Favorites –قائمة المفضلة 

 

Add to Favorites :-  قائمة المفضلة وھي قائمة تحتوي على بعض المواقع المرغوبة لمستخدم  إلىموقع الكتروني  لإضافةیستخدم
 .الانترنت 

Add to Favorites Bar  : -  شریط المفضلة إلىموقع الكتروني  لإضافةیستخدم   

 Organizes favorites :- یستخدم لتنظیم قائمة المفضلة   

مجلد خاص بالمواقع المضافة في شریط المفضلة، حیث یحتوي المجلد بعض المواقع الالكترونیة الخاصة بجامعة الملك  -:جامعة الملك فیصل 
  . فیصل 

Organizes favorites :-  تستخدم ھذه النافذة لتنظیم المواقع
  .المحفوظة في  قائمة المفضلة 

New Folder :-  مجلد جدید داخل قائمة المفضلة  لإنشاءیستخدم.   

Move :-  إلىیستخدم لتحریك المواقع المحفوظة في قائمة المفضلة 
   المجلدات

Rename:-  تسمیة المجلدات الموجودة في قائمة  لإعادةیستخدم
  .المفضلة 

Delete :-  یستخدم لحذف المجلد.  

Close:-  تنظیم قائمة المفضلة النافذة الخاصة ب لإغلاقیستخدم.   

  

 : Tools –قائمة الأدوات 

Delete Browsing History:-  لحذف المحفوظات  الأمریستخدم ھذا
  .والملفات المؤقتة وملفات تعریف الارتباط وغیرھا 
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In Private Browsing: -  لتصفح الانترنت  ىأخر أجھزةتم استخدام  إذاالمھمة في تصفح الانترنت وخاصة  الأوامرمن  الأمریعتبر ھذا
المحفوظات، المواقع التي تم زیاراتھا، العناوین المستخدمة، ( اثر لك  أيعدم ترك  إلى الأمرمن خلال مقاھي الانترنت، حیث یعمل ھذا  أو

ن التي قمت شخص یستخدم الجھاز بعدك من معرفة المواقع والعناوی أيتصفح الانترنت، بحیث لا یستطیع  أثناء) كلمات المرور المستخدمة 
   .قبل استخدام المتصفح  الأمرولكن تأكد من تشغیل . المعلومات التي بحثت عنھا  أوبزیارتھا 

  

Reopen Last Browsing Session :-  زیارتھ  أو تصفحھموقع تم  آخرفتح  لإعادةیستخدم.  

 In Private Filtering: على الإعلانات، والخرائط، وأدوات التحلیل في شبكة الانترنت ھناك العدید من صفحات الویب التي تحتوي 
الخرائط لجمع البیانات والمعلومات عن  أو الإعلاناتفي شبكة الانترنت، حیث یتم استخدام ھذه  أخرىلمواقع   الأساسوالتي تكون في 

وفري المحتوى أو مواقع لطرف ثالث وھذه المواقع تسمى م.  الإعلاناتلھذه  الأصليلیتم تمریرھا بعد ذلك للموقع   الإعلاناتمستخدمي ھذه 
content providers or third-party websites . لمنع موفري المحتوى على شبكة الإنترنت من جمع  الأمرعلیھ یستخدم ھذا

لارتباط لحفظ ملفات تعریف ا الأمریستخدم ھذا  الأحیانوفي بعض . المعلومات الخاصة بمستخدم الانترنت وعن المواقع التي یتم زیارتھا
Cookies   تحتوي على مخاطر  أنفي بعض المواقع التي یمكن  

  

In Private Filtering Settings:-  یستخدم لتحدید المواقع
   . الأخرىالسماح لھا بمشاركة بیاناتك مع المواقع  أوالتي ترید منعھا 

  

  

  

Pop-up Blocker:  الفقاعات المنبثقة التي تظھر في صفحة  لإیقافتستخدم
التي تخرج في صفحة  وھي بعض الشاشات. تصفح بعض المواقع  ثناءأالویب 

  الویب بشكل عشوائي، وفي الغالب تكون ھذه الشاشات غیر موثوقة  

  

 

. Smart Screen Filter: -  ھو خیار متقدم عن البرامج السابقة لمتصفح الانترنت  والمعروف بعامل تصفیة الخداع  حیث یقوم بالتحقق
كما تقدم خاصیة التبلیغ عن الصفحة .. ھل تم التبلیغ عنھا بأنھا صفحة  خطیرة أو. مخاطر أيلخداع وھل تحتوي على من خلو الصفحة من ا

   .الخطیرة لمنعھا مستقبلا

Compatibility View Settings:-  فتح بعض  إمكانیة آخرعنى میستخدم للتوافق مع المواقع القدیمة التي لا تدعم المتصفح الجدید ب
  .المتصفح یستخدمھا تلقائیا ویسمح بتطبیقھا حسب الرغبة  أنالجید . التي تكون مكتوبة ببرامج تصمیم قدیمة  الصفحات
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  : Internet Optionsخیارات الانترنت 

 

Internet Options :-  برنامج  وإعداداتتستخدم لفتح خیارات
  : ، مثل متصفح الانترنت

 تعین صفحة البدایة لمتصفح الانترنت  •
حفوظات وملفات تعریف الارتباط، وكلمات المرور حذف الم •

 والملفات المؤقتة 
 تحدید محرك البحث المراد استخدامھ  •
 تغییر بعض خصائص التبویبات  •
تغییر مظھر متصفح الانترنت من حیث اللون والخط واللغة  •

 وغیرھا 
  
  
  
  
  
  

  : Internet Optionsخیارات الانترنت 

 حفظ البیانات الخاصة بالمواقع الموجودة بالمفضلة   -١
Preserve Favorites website data :  

حذف البیانات الموجودة في  أولحفظ  إما الأمریستخدم ھذا 
الملفات المؤقتة  وملفات الارتباط الخاصة بك في المواقع التي تم 

في قائمة المفضلة، على سبیل المثال  حفظ كلمة المرور  إضافتھا
   .الخاصة بزیارة بعض المنتدیات 

 Temporary Internet ملفات الانترنت المؤقتة  -٢
files :  

تشمل ھذه الملفات الصور والعناصر الموجودة بصفحات الویب، 
والھدف من تخزین ھذه الملفات بجھاز الحاسب ھو جعل 

في المرات  أسرعصفحات الویب یتم تحمیلھا وفتحھا بشكل 
ً لأن صفحات الویب تقوم باستدعاء  القادمة للتصفح، نظرا

ھاز الحاسب، وتكتفي فقط وعرض محتویاتھا التي لم تتغیر من ج
بتحمیل المحتویات الجدیدة التي تمت أضافتھا لصفحات الویب 
من الانترنت، وبذلك تكون عملیة التصفح لصفحات الویب 

  . الأولىبكثیر من عملیة التصفح لھا في المرة  أسرعالسابقة 

  : Cookies ملفات تعریف الارتباط  -٣

 آخرجھاز  أيیتم حفظ بعض المعلومات التي تفید المواقع في التعرف علیك، وتمیز جھازك عن ھي عبارة عن ملفات نصیة صغیرة الحجم، 
ً عند تسجیل الدخول  √ اسم المستخدم وكلمة السر، فإذا قمت بوضع علامة  إدخالالمنتدیات یطلب منك  حدىلإمتصل بالشبكة العنكبوتیة، فمثلا

ف علیك ومن ثم یتعر Cookiesویتم تسجیلھا بملفات . ات الدخول على جھازك فأنت بذلك تقوم بحفظ بیان ?Remember Meعلى خیار 
  .كتابھ اسم المستخدم وكلمة السر  إلىھذا المنتدى دون الحاجة  ىإلالمنتدى في كل مره تدخل 
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  : History المحفوظات. ٤

ستخدم استدعاء أي موقع ویب سبق زیارتھ من سجل تكمن الفائدة الأساسیة لھذه الملفات في توفیر سجل لزیارات المواقع، بحیث یمكن للم
ً من كتابھ العنوان الخاص بھ     .الزیارات المواقع، بدلا

  : Form dataبیانات النماذج . ٥

  .لحذف ملفات تعریف الارتباط التي یحفظ بھا المعلومات التي تقوم  بملئھا داخل خانات إحدى النماذج الخاصة بصفحة ویب  الأمریستخدم ھذا 

  : Passwords حذف كلمات المرور. ٦

ً  إحدى إلىتسجیل الدخول  أولحذف ملفات تعریف الارتباط  الخاصة بتسجیل كلمات المرور  الأمریستخدم ھذا     .المواقع التي تم زیارتھا سابقا

  :  InPrivate Filtering dataالبیانات الخاصة . ٧

   .الارتباط بكلمات ط للمواقع التي یستخدم بھا نظام منع الاحتفاظ یعمل ھذا الخیار على حذف بعض ملفات تعریف الارتبا

 

 : ممیزات برنامج مستكشف الانترنت

 المسرعات : Accelerators   

ممیزات مستكشف المسرعات ھي من إحدى أقوى  أومیزة الاختصارات 
، ویتم ظھورھا عند تحدید نص معین في صفحة الویب بحیث  ٨الانترنت 

جدیدة بمیزات جدیدة،  وتعطیك الكثیر من الخدمات دون تفتح لك قائمة 
   :الأدواتوفیما یلي شرح لھذه  الحاجة لتغییر الصفحة،

  .رفع الكلام المحدد للمدونة التي تحددھا ...إضافة للمدونة )١

مصطلح  أيتستخدم لتعریف ...تعریف بواسطة الموسوعة )٢
ر في نفس طبعا تظھ(موقع آخر تختاره  أي أوباستخدام الویكیبدیا 

   )الصفحة

بالبرید باستخدام  وإرسالھتحدید نص ...كبرید الكتروني إرسال )٣
   .بریدك طبعا

جامعة  –الإحساء  - مثلا السعودیة ..عند تحدید موقع معین على الأرض).تشترك جوجل مع مایكروسوفت في ھذي المیزة(الخریطة  )٤
  . خریطة فتفتح في نفس الصفحة خریطة تحدد لك الموقع عند الضغط علیھ تختار ال. یظھر سھم ازرق صغیر..الملك فیصل 

   .جوجلخاصیة البحث باستخدام محرك البحث  )٥

  . نص داخل الصفحة  أيخاصیة الترجمة المصغرة، حیث تستطیع ترجمة  )٦

  

  

  
  : ) تاسعةانتھت المحاضرة ال
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  ةعاشرالمحاضرة ال

  )E-mail( )١ج (البرید الالكتروني  -الخامس لالفص

 : mail-Eعرف على البرید الالكتروني الت

الرسائل الالكترونیة عبر الانترنت في وقت لا یتعدى بضع ثوان، ویمكن   Receiveواستقبال   Sendیتیح لنا إرسال  إلكتروني ھو نظام
بعض الملفات والصور  Attachلرسائل البرید الالكتروني أن تحتوي على صور ونصوص منسقة ووسائط متعددة، إضافة إلى إمكانیة إرفاق 

 . بھذه الرسائل وإرسالھا للغیر

خدمة البرید الالكتروني ھي خدمة قدیمة ارتبطت بنشأة الانترنت، ولكنھا تطورت بشدة مع ظھور الویب، وزیادة عدد مستخدمي شبكة 
   .الانترنت بشكل كبیر في السنوات الأخیرة

دفوعة الثمن، حیث أن بعض مواقع مزودي خدمة البرید الالكتروني التي تكون مدفوعة خدمة البرید الالكتروني قد تكون مجانیة أو قد تكون م
عما تقدمھ مواقع مزودي خدمة . ما تحتویھ من برامج حمایة متطورة إلىأكبر للمستخدم بالإضافة ة نییتقدم خیارات أشمل ومساحة تخزالثمن 

  . البرید الالكتروني المجاني 

أھم الأدوات التي یجب على مستخدم شبكة الانترنت أن یمتلكھ، حیث یتطلب وجود البرید الالكتروني للتسجیل في ویعد البرید الالكتروني من 
   .التجاریة أوالبنكیة  أولتنفیذ بعض العملیات الحكومیة  أوالقوائم البریدیة  أوالمنتدیات  أوالمواقع الاجتماعیة 

 : الصیغة العامة لعنوان البرید الالكتروني

 :عنوان البرید الالكتروني الصیغة التالیة  یأخذ
١( Username  : تعبر عن اسم المستخدم صاحب ھذا العنوان

أو    Lettersالبریدي الالكتروني، ویمكن اختیار أي حروف 
  .بشرط أن لا یتخلل ذلك مسافات أو رموز غیر مسموح بھا   Numbersأرقام 

إلى البرید الالكتروني، والمقصود بھا أن اسم المستخدم ھذا مسجل عند  وھي علامة خاصة ترمز  atتنطق بالإنجلیزیة : @  )٢
  . مزود خدمة البرید الالكتروني ذاك، فھي تفصل بین مقطعین ھما اسم المستخدم ومزود خدمة البرید

٣( Mailprovider  : تمثل اسم مزود خدمة البرید الالكتروني) مثال :Hotmail – Yahoo- Gmail)(  
٤( : .comمثل داد لعنوان الموقع الخاص بمزود خدمة البرید الالكتروني، ویوجد أنواع كثیرة لھذه الامتدادات مثل الامت.net - 

.org - .edu   

 :  Hotmailإنشاء حساب برید الكتروني جدید على مزود 
  http://www.hotmail.com : العنوان التالي  URLواكتب في شریط  Internet Explorerافتح برنامج متصفح الانترنت 

  

  
 

 . Hotmailسیتوجھ بك المتصفح إلى الصفحة الرئیسیة لبرید الـ •
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اختیار زر  Hotmailعند فتح الصفحة الرئیسیة ال •
  ." تسجیل الاشتراك "

اكتب ھنا الاسم الذي تریده لعنوان بریدك، وھناك احتمال  •
، تأكد من آخرین أشخاصیكون الاسم مستخدم من قبل  أن

واعد كتابھ    Check availabilityذلك من خلال، زر 
  أخرىالاسم مرة 

اختر السؤال السري، حیث یستخدم ھذا السؤال لكي یتم  •
السر وأردت تغییر  مةكلفي حالة فقدان  أوتغیر كلمة السر 

 . كلمة السر ومن خلال ھذا السؤال یتم تغییر كلمة السر 
 أوحروف  ٦لا تقل عن  أنب اكتب كلمة المرور ویج •

بنفس  إدخالھاوھي حساسة لحالة الحرف أي یجب   أرقام
 الصیغة 

 الأخیر،اكتب الاسم  الأولاكتب الاسم  •
 ، اختر الدولة، والمدینة، اكتب الرمز البریدي  •
 )  أنثى أوذكر (اختر الجنس  •
 اكتب سنة المیلاد  •
المعروضة، وإذا لم تكن واضحة بشكل  الأحرفاكتب  •

تستخدم ھذه الحروف للتأكد . استماع أو، اختر جدید جید
الذي یقوم بتسجیل حساب الكتروني إنسان ولیس  أنمن 

 . برنامج معد لذلك  
 .بعد الانتھاء من تعبئة النموذج اختر رز موافق لتتم عملیة تسجیل الحساب  •
 ص بعدما تتم عملیة التسجیل بنجاح یقوم المتصفح بالانتقال بك إلى حسابك الخا •

 
من مزود الخدمة بھا بعض النصائح والتلمیحات الخاصة التي   Inboxوسوف تلاحظ وجود رسالة ترحیب  في صندوق الوارد  •

 . في بدایة استخدامك لھذه الخدمةتكون مفیدة سوف 
 

 : New Messageكتابة رسالة جدیدة 
  :ات وھي یمكنك الآن البدء في كتابة رسالة جدیدة، حیث تمر ھذه العملیة بعدة خطو

  لیتم فتح صفحة إنشاء الرسالة الجدیدة ) New(اختیار زر جدید  -١
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  .اختیار رز جدید سیتم فتح الصفحة الخاصة بكتابة الرسالة وإرسالھا بعد  -٢

 
   . Sendبعد الانتھاء من كتابة الرسالة وإدخال عنوان الجھة المستقبلة، یتم اختیار زر إرسال  -٣

 
عندما تقوم بإرسال رسالة إلى جھة جدیدة حیث یتم إدراج ھذه الجھة في  قائمة الأشخاص الذین تتواصل معھم من تظھر ھذه الشاشة سوف  -٤

 Add to contactsفبعد أن تتم عملیة تعریف الشخص المستقبل یتم اختیار زر . خلال الایمیل 
وعند ظھور  Toن یتم اختیار الجھات المستقبلة من خلال زر أردت إرسال رسالة جدیدة لعدة أشخاص، اتبع نفس الخطوات السابقة، ولكإذا  -٥

  .المستقبلةالقائمة المنسدلة یتم اختیار الجھات 
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 : Attachmentإرفاق بعض الملفات والصور مع الرسائل 
ولإرفاق ھذه الملفات  ،25MBكافة أنواع الملفات في الرسالة التي ترید إرسالھا للغیر، ولكن احرص أن لا یتعدى حجم المرفقات یمكن إرفاق 

  :نتبع الخطوات التالیة 
 .اتبع الخطوات السابقة لإرسال رسالة جدیدة  -١
  .لتحمیل الملفات   Attachmentاختر زر  -٢

 
  .Openفتح  زریتم اختیار ) Wordعلى سبیل المثال ملف (بعد اختیار الملف المراد تحمیلھ  -٣
  .Send بعد انتھاء عملیة إرفاق الملف یتم اختیار زر إرسال -٤

  
 . لإرفاق الصور أو أفلام أو صوتیات نتبع نفس الخطوات السابقة  -:ملاحظة 

  
 : Inboxقراءة الرسائل الواردة إلي صندوق الوارد 

    Inboxھذه الرسالة على مجلد الوارد  فسوف تصلكالأشخاص رسالة لك، عند إرسال أحد 
  .بلون اصفرفي شكل مظروف مغلق دة، وسوف تظھر الرسائل الجدیدة عداد على ھذا المجلد للتذكیر بعدد الرسائل الواریوجد 
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  بعد فتح مجلد الصندوق، یتم اختیار الرسالة المراد قراءتھا، وذلك بالنقر علیھا
  . سوف تلاحظ أن عداد الرسائل الواردة نقص، وتغیر لون الرسالة المقروءة 

  
الرد على الرسالة أو تمریرھا لبعض الأشخاص وللقیام بذلك اتبع الخطوات  بعد تلقي الرسائل من قبل بعض جھات الاتصال، قد ترغب في

  :التالي 
 

  :Replyللرد على الرسالة 
   . Inboxافتح الرسالة الوارد إلى الصندوق  •
   ) .لإرسال رسالة لنفس الشخص الذي بعث لك الرسالة ( Replyاختر زر رد  •
  .الرسالة اكتب الرسالة التي ترید إرسالھا في منطقة كتابة  •
 .  Sendاختر زر إرسال  •

  
  

 :  Reply to Allلجمیع الرد على ا
الموجودین بالقائمة، لذلك  الأشخاصترد على جمیع  أنرسالة تحتوى على مجموعة من العناوین البریدیة، وأنت ترید  إلیكقد تصل  •

  .فقط  Replyلك فقط فإنھ یتم استخدام  الرسالة إرسالترد على الشخص الذي  أن أردت إذا أما ،Reply All أمریتم استخدام 
   . Inboxافتح الرسالة الوارد إلى الصندوق  •
   ) .الموجودین بنفس الرسالة الأشخاصلإرسال الرسالة لجمیع ( All  Replyاختر زر رد •
   .اكتب الرسالة التي ترید إرسالھا في منطقة كتابة الرسالة  •
  . Sendاختر زر إرسال  •

  

  

  

  : ) شرةعاانتھت المحاضرة ال


